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Vous venez d’acquérir un produit de la marque Essentiel b et nous vous en remercions. Nous apportons un soin
tout particulier au design, a I'ergonomie et a la simplicité d'usage de nos produits. Nous espérons que cette clé
USB Wi-Fi vous donnera entiere satisfaction.

CONSIGNES DE SECURITE

Avant d'utiliser I'appareil pour la premiére fois, veuillez lire attentivement ces instructions se rapportant a la sécurité
et les conserver pour référence ultérieure.

Aucune piece de la clé USB Wi-Fi ne peut &tre réparée ou remplacée par l'utilisateur. Confiez les réparations et
I'entretien exclusivement & un personnel qualifié. Tout démontage de la clé USB Wi-Fi entrainera I'annulation de la
garantie.

Maintenez toujours votre clé USB Wi-Fi au sec. Ne I'exposez pas a des liquides ou a I'humidité ni a la pluie.

Ne placez pas I'appareil dans les endroits suivants :

- a la lumiere directe du soleil, & proximité d'une source de chaleur ou d’un radiateur ou dans tout autre endroit ol la
température est élevée.

- dans un véhicule clos directement exposé a la lumiéere directe du soleil, endroits poussiéreux ou sales,

Ne stockez pas la clé USB Wi-Fi dans des zones de basse température. Lorsque celle-ci reprend sa température
normale, de 'humidité peut se former a l'intérieur de I'appareil et endommager les circuits électroniques.

Tenez la clé USB Wi-Fi hors de portée des enfants.

Essuyez uniquement la clé USB Wi-Fi avec un chiffon doux et sec.

Ne heurtez pas la clé USB Wi-Fi ou ne I'exposez pas a un choc violent.

Lorsque vous installez et utilisez I'équipement, laissez une distance minimum de 20 cm entre I'élément rayonnant et
vous.

Cet équipement génére, utilise et peut émettre de I'énergie de fréquence radio. S'il n'est pas installé et utilisé
conformément aux instructions du fabricant, il risque de provoquer des interférences qui affecteront la réception
radiophonique et télévisuelle. Il n'y a toutefois aucune garantie qu'il ne se produira pas dinterférences dans une
installation particuliere.

Cet équipement est congu avec le plus grand soin pour la sécurité des personnes qui linstallent et qui I'utilisent.
Cependant, il faut porter une attention particuliere aux risques de choc électrique et d'électricité statique lors de
|'utilisation d'équipements électriques. Tous les conseils du constructeur de ce produit doivent donc étre respectés a
tout moment pour garantir une utilisation sre de I'équipement.

Dans les environnements ou il est considéré que le risque d'interférence avec d’autres dispositifs ou services, comme
dans les aéroports, les hopitaux et les atmosphéres chargées d’'oxygene et de gaz inflammables, est nuisible ou percu
comme nuisible, l'utilisation d'un dispositif sans fil peut &tre restreinte ou interdite. Demandez I'autorisation avant
d'utiliser ou d'allumer le dispositif sans fil.

Pays de I'UE ou l'utilisation est autorisée

La version ETSI de cet appareil La version ETS| de cet appareil est congue pour une utilisation domestique et au
bureau dans les pays suivants : Autriche, Belgique, Bulgarie, Chypre, Danemark, Espagne, Estonie, Finlande, France,
Allemagne, Grece, Hongrie, Irlande, ltalie, Lettonie, Lituanie, Luxembourg, Malte, Pays-Bas, Pologne, Portugal,
République tchéque, Roumanie, Royaume-Uni, Slovénie et Slovaquie et Suede.

L'utilisation de la version ETS| de cet appareil est également autorisée dans les Etats membre de I'EFTA : Islande,
Liechtenstein, Norvege et Suisse.

Pays de I'UE ou l'utilisation n'est pas autorisée :

Aucun

CONTENU DE LA BOITE

—_—l

Clé USB WiFi Guide rapide CD-Rom
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INSTALLATION DE LA CLE WI-FI

Attention : Avant de brancher votre clé USB Wi-Fi, veuillez tout d'abord procéder a linstallation des pilotes et de
I'utilitaire.

Si vous branchez la clé USB WiFi a un port USB de votre ordinateur avant d'installer le logiciel, la fenétre
« Assistant de nouveau matériel » s’affiche. Cliquez sur Annuler et exécutez le programme d'installation sur le CD-
ROM.

ETAPE 1 — INSTALLATION DU LOGICIEL

1. Insérez le cb-ROM d'installation fourni dans le lecteur de CD votre ordinateur. L'écran suivant apparatt.

\
Si ce n'est pas le cas, cliquez sur l'icone Y Essentiel b Réseaux WiFi pour lancer le programme.

Si une fenétre Avertissement de seécurité apparatt, cliquez sur Exécuter.

lationiaEonfiguration
seau WiFi

2. Placez le curseur de la souris sur le modéle de votre clé USB WiFi pour voir apparaitre le menu
déroulant.

3. Cliquez sur Pilotes et utilitaire.

4. L'assistant d'installation de la clé USB Wi-Fi vous guide a travers le processus d'installation de la clé
USB Wi-Fi et de [I'utilitaire.

5. Cliquez ensuite sur Oui, fe veux redémarrer mon ordinateur.
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ETAPE 2 — BRANCHEMENT DE LA CLE WI-FI

INSTALLATION Sous WINDOWS®* XP

1. Branchez la clé USB WiFi dans un port USB == libre de votre ordinateur pour que celui-ci termine

I'installation de la clé et de ses pilotes. L'assistant d'installation Windows vous indique
matériel a été détecté et la fenétre ci-dessous apparait :

Assistant Ajoul de nouveau maténel
détectéd

oril
Lirez rotre Duclaration de confidertishd

onnecten & Windows Update

shpue?
€ [ cone fris seudement

i sntanant o chague fois qut i connects.
un périchirioue

' Heon. pas pou catte o

ez sue Susvant pous contnues

I Subvark > I Annuer

2. Sélectionnez Non, pas pour cette fois, puis cliquez sur Suivant.

ek ssaibard vonas axcks  wislolls b hogpnd s

Ll USE Wifi Essentel B

*) Siun CD dinstalation ou une dsquette a été
<3 Tousni avec volie périphésique, intérez-le

Qusbe thohe voubel- vt aue

&

b b o] sutomaligae
taller B pate Fune lste ou dun emglacement spéeid

ez sue Susvant pous contnues

<Nce'dmt| Subvant > I Annuer

3. Sélectionnez ensuite /nstaller le logiciel automatiquement puis cliquez sur Suivant.

Fin de I'Assistant Ajout de nouveau
maténel délecté

ek ssiiband a brw dfvesloben be b prins

m O USE Wifi Essentiel D

Cligues 2ur Tamires poe heimes Dssitant

=]

4. Cliquez sur Terminer pour finaliser I'installation des pilotes de la clé USB Wi-Fi.

4-

gu'un nouveau
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INSTALLATION sous WINDOWS®* VISTA, 7 & 8

1. Branchez la clé USB WiFi dans un port UsB == libre de votre ordinateur pour que celui-ci termine
linstallation de la clé et de ses pilotes.

2. Lassistant d'installation Windows vous indiqgue qu’'un nouveau matériel a été détecté. Une bulle
d’information en bas a droite de votre écran vous indique quand la clé est préte a 'emploi.

ETAPE 3 — CONFIGURATION RESEAU

Pour une mise en route rapide de la clé USB Wi-Fi, reportez-vous directement a la section Connexion a
votre réseau sans fil via lutilitaire Windows en page 6 et configurez votre clé USB WiFi via I'utlitaire
Windows.

Ou,

Pour utiliser les paramétres avancés de la clé USB WiFi, reportez-vous directement a la section
Connexion a votre réseau sans fil via lutilitaire Essentie/ b en page 8 et configurez votre clé USB Wi-Fi
via l'utilitaire Essentiel b.

* Ce produit Essentiel b est compatible avec les marques citées (marques appartenant a des tiers et nayant aucun lien avec Sourcing & Creation).

5.
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CONNEXION A VOTRE RESEAU SANS FIL VIA L'UTILITAIRE WINDOWS

S1 Vous POSSEDEZ VWINDOWS XP
1. Une fois la clé USB WiFi correctement installée a un port USB de [

™
" Réseaux sans fil détectés
Un ou phusieury risssus sans il sort & portie de ot
oncnateur, Pour wor L st of wous connecer, chgues sur o

votre ordinateur, le message ci-contre apparatt :

2. Cliquez sur le message. V_)

3. Les réseaux sans fil disponibles sont affichés comme représenté ci-dessous :

4. Cliguez sur le réseau auquel vous voulez vous connecter, puis cliquez sur le bouton Connecter.

S Sivous voulez accéder a un réseau non-sécurisé, la fenétre ci-dessous apparatt :

U
Cliquez ensuite sur Je confirme la demande de connexion.

S Si vous voulez accéder a un réseau sécurisé, 'ordinateur recherche la connexion réseau puis vous
invite a entrer la clé réseau WEP ou WPA indiquée sur votre box ADSL ou votre routeur (Pour plus
de détails, reportez-vous au manuel de votre appareil).

[— (| [F=— "]

5. Votre ordinateur est a présent connecté au réseau sans fil.

V.4.0



S1 vVous POSSEDEZ WINDOWS VISTA / 7 / 8
1 Une fois la clé USB Wi-Fi correctement installée a un port USB de votre ordinateur, cliquez sur I'icéne

dans la barre des taches en bas a droite.

2. L'une des fenétres ci-dessous apparatt :

Non connecté s

1| Des connexions sont disponibles

Connexion réseau sans fil -~
oM
Connexion automatique Connecter

L S K
i

s

.

™

Autre résezu E

Ouvrir le Centre Réseau et partage

Windows Vista / 7

ou
Windows 8

3. Sélectionnez le réseau auquel vous voulez vous connecter, puis cliquez sur le Connecter.

S Si vous voulez accéder a un réseau non-sécurisé, la connexion s'effectue automatiquement.

< Si vous voulez accéder a un réseau sécurisé, I'ordinateur recherche la connexion réseau puis
affiche la fenétre suivante. Entrez la clé réseau WEP ou WPA indiquée sur votre box ADSL ou votre
routeur (Pour plus de détails, reportezvous au manuel de votre appareil) puis appuyez sur OK pour

valider.

% Connexion b un résesu

CIé de séeurité

“—.

Tapez |a clé de sécurité du réseau

Mstcques Ies €aractiones

Annuber

4. Votre ordinateur est a présent connecté au réseau sans fil.
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CONNEXION DE VOTRE RESEAU SANS FIL VIA L'UTILITAIRE ESSENTIEL B

L'utilitaire vous permet de configurer votre clé USB Wi-Fi sur le réseau Local sans fil (WLAN) et de paramétrer
les fonctionnalités avancées de cryptage de données.

ATTENTION : L’UTILITAIRE EST DISPONIBLE UNIQUEMENT SUR VWINDOWS XP ET WINDOWS VISTA.

avoir installé la clé USB Wi-Fi, l'icdne de la clé USB WiFi all apparait dans la barre des taches en bas a droite.
L'icéne change de couleur en fonction de I'état de la connexion réseau sans fil :

JJ]] (Gris) Aucun réseau sans fil détecté.

il (Rouge) Connecté avec un signal de réception faible.
(Jaune) Connecté avec un signal de réception faible.
(Vert) Connecté avec un bon signal de réception
(Vert) Connecté avec un excellent signal de réception

Double-cliquez sur licéne de la clé USB Wi-Fi pour lancer le logiciel. Vous pouvez également lancer le logiciel en
cliquant sur Démarrer > Tous les programmes > Essentiel b > Utilitaire clé USB Wi-Fi.

Le logiciel se lance et la fenétre suivante apparait a I'écran :

Nom de l'adaptateur Onglets
B C1E 10SE Wl Essentiel B E =101 %]
ey
= o poedntemnt W Gdodkial | Profi | Moo o St s eiection Wi
S el | Poofi | Miéseou dupontie | Eist | Stativiaues | Méclage de ks peotection'wiFi| \
Etat: Assoce Dkt
Vitesse: Tx: 10 Mbps Rx: 10 Mbps
Typir Infrastiactieg
Cryptaga : Autun Tasll (¥, TorakLirs.
f-ce
el | [ ] 4
St gy ||
Advessa réseau @
Ackesse MAL |
Ackesse [P : 192,168.22.221
M o soaurs tlian | 255,255, 255.0
Passersls ;: 152.160.22.1
Renouveler [P
Ll 1
FF aficher dans b barro dos wines ™ Désactivor ['adaptatous [ Fermar I
\l‘ Fiacdo étente ™ Coniig 2o Windows /

Options

Options :
Afficher dans la barre des icones : Permet d'afficher l'icéne all dans la barre des taches.
Désactiver I'adaptateur : Permet de désactiver la clé USB Wi-Fi.
Radio éteinte- Permet de désactiver la fonction sans fil.
Windows Zero Config* : Cochez cette option si vous utilisez I'utlitaire Windows pour configurer votre réseau.

Cliquez sur Fermer pour fermer I'écran.

*Fonctionnalité non disponible pour tous les modéles.
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1. General

L'onglet General permet de connaitre I'état de la connexion, la vitesse, le type (Infrastructure ou Ad hoc), le
cryptage, le SSID, lintensité du signal, la qualité du lien et les informations liées a I'adresse IP.

-
Actusiner(B) A propos del)
W Peste o travad Giérval | Profl | Rlés I S pichection WiFi
o v | Profi | Pésesu iporibis | Erst | Seainnes | Réctoms de s 1]
Etat: Assocé Dt :
Vitessa: Tii18 Mbos Ru: 18 Mogs
Tioe: Infrastructiee
Crvobage § Aucun To:0.0%, Totak0.0%
s8I0 -
intensté dusgnal = ] BEE o
cue i AENNNANNNNNNEN o
Acksg risem ¢
Ackesse MAC
Adveisn P 1 192.168.22.221
Matchss cla Soushen) | 255.255.255.0
Passerele @ 192.168.22.1
Rerouvior [P
1| ] o
¥ Affcher dani s bare dat et [ Déeactver Faditatecs
™ Rado éteinte T Coniiy péro Windows

Intensité du signal : Indique en pourcentage la puissance du signal.

Qualité du lien : Indique en pourcentage la qualité de la connexion sans fil.
Renouveler IP : Cliquez sur le bouton pour obtenir 'adresse IP du point d'accés.
SSID : indique le nom du réseau actuel.

Type de réseau : Mode infrastructure 0 (BSS) ou Mode Ad hoc F § (IBSS). Licone ? indique si le réseau est

sécurisé ou non.
Canal en cours d'utilisation.
Mode sans fil pris en charge 802. 11 a @, 802. 11 b @ 802. 11 g € ou8o2. 11n @
Sécurité : Indique si le point d'acces fournit un réseau sans fil sécurisé.

Lorsque vous faites un clic droit sur un nom de réseau la liste déroulante apparaft et VouS |, suedbys=m
permet de classer les réseaux sans fil par SSID, par canal ou par intensité du signal. Sorted by Canal

Sorted by Signal Strength
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2. Profil

L'onglet Profil permet d’ajouter, de supprimer, de modifier, de dupliquer ou de définir un profil par défaut.

[Bcimsaunecenticls =loix

Bctusbier(R) & propos del)
' Peste e ravad Géodeal Protd | Figsmsu diiponible | Erat | Stativsaues | Fiéags de by protection Wi |

<5 U Wi Esee
Profiis) deponible(s)
gmmg S0 Ajutis
_ swpmer |
e |
o |
Etabr par défaut

1] ] o
F Afficher dané s hama das icénes I~ Désactiver Fadaptateus
I R tente T Contiy péro Wiredows

2.1.Ajouter ou modifier un profil

Cliguez sur le bouton ajouter ou sur Editer (sélectionner au préalable un profil existant). L'écran ci-dessous
apparait :

Provristés duriseausam i £
o s peri + | Configuration 802 1%
Worn g résgau (55ID) TYPEEAR
[& )
Turred Privedon Mode
"I £'3gt dun réseau diordnateur & ordnateur (ad hac); les
ponits d'accis cans fl né sont pas utilohs, [ Al =
Horm d [utikesteu ¢
[~ Stcuritd du o s B I
e retedu recuiset Une o pour ce oul sut © Idantite:

authentdcaton i <[systeme ouovert | [
chiffemant dos donndes [Tasacev =] || Do

O Mat de passe:
[
madMHﬂlif__‘: — cortficat;
O dhu o ¢ i I j
Confimmae s b du résas : I 2
= |

Nom du profil : Entrer le nom du profil qui permettra d'identifier le profil de configuration. Ce nom doit étre
unique.

Note : Les noms de profil peuvent étre écrits indifféeremment en majuscule ou minuscule.

Nom du réseau ([SSID) : Entrer le nom du réseau sans fil IEEE 802.11. Ce champ possede une limite
maximum de 32 caracteres.

Note : Le Nom du profil et le Nom du réseau sont nécessaires pour créer un profil.

-10-
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Canal : Permet de configurer un réseau ad-hoc, sélectionnez l'option « c'est un réseau d'ordinateur a
ordinateur (ad hoc) ; les points d'acces sans fil ne sont pas utilisés.» Si vous ne cochez pas ['option, le systeme
recherche un canal disponible pour se connecter.

Sécurité du réseau sans fil : Permet de configurer la sécurité de la carte.
Il est conseillé de configurer la sécurité de la clé USB Wi-Fi en fonction du réseau sans fil auquel vous souhaitez
vous connecter. Si le réseau sans fil possede des parametres de sécurité, vous devrez entrer ces parametres

Authentification réseau : Sélectionnez le mode utilisé par votre clé USB Wi-Fi utilise pour s'authentifier auprées
d'un point d'acces. Les différents modes sont : Open System, Shared key, WPA-PSK, WPA2-PSK, WPA 802.1
X, WPA2 802.1 X et WEP 802.1 x.

Chiffrement des données : Sélectionnez les données cryptage correspondantes (Désactivé, WEP, TKIP et AES)
pour ['authentification.

Remarques :
1. Sivous sélectionnez une authentification et un cryptage des données différents, la configuration de
sécurité sera différente.
2. Lorsque vous sélectionnez manuellement le canal, les authentifications réseaux disponibles sont Open
System, Shared key et VWWPA-None.
3. L'utilitaire Essentiel b ne supporte pas l'authentification WPA 802.1 x dans Windows Vista. Activez
alors la fonction Windows Zero Config.

ASCII : Permet d’'entrer des caractéres ASCIlI pour composer le mot de passe.

Key index : Permet de sélectionnez l'indice du mot de passe.

Network key & Confirm network key : Permet de configurer la clé de réseau. Ces deux champs doivent
étre identiques.

Configuration de 802.1x : Permet de configurer la sécurité 802.1x. Cette option est disponible lorsque vous
sélectionnez le cryptage des données : WPA 802.1 X, WPA2 802.1 X ou WEP des 802.x.

- TYPE EAP : Permet de sélectionner le type EAP pour la configuration 802.1x. Les options sont : GTC,
TLS, LEAP, TTLS, PEAP.

N Tunnel : Permet de sélectionner le tunnel : MD5, GTC, TLS et MSCHAP V2. L'option est nécessaire pour
le type EAP TTLS et PEAP.

- Nom d'utilisateur : Permet d’entrer le nom d'utilisateur pour l'authentification. L'option est nécessaire
pour le type EAP TTLS et PEAP.

- Identité : Permet d’entrer l'identité de l'authentification.

- Mot de passe : Permet d’entrer le mot de passe pour I'authentification. L'option est nécessaire pour le
type EAP de LEAP, TTLS et PEAP.

- Certificat : Permet de sélectionner le certificat que vous appliquez.

A1-
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2.1.1. Authentification de systéme ouvert
Lorsque vous paramétrez l'authentification en tant que Systéme ouvert, les options Désactivé et WEP sont
disponibles pour le cryptage des données. Il n'est pas nécessaire dentrer un mot de passe, si vous
sélectionnez Désactivé. Si vous sélectionnez WEP, configurez le mot de passe comme indiqué ci-aprés :

Par exemple : Si le réseau sans fil prend l'authentification Open System, en chiffrement des données WEP, le
mot de passe a une taille de 64 bits avec la valeur de 0123456788. L'index est 1.

=
Neorn e peof < Configuration B02. 1x
e chu résiee (5510 TYPE EAF |
e -
Turred : Privedon Mok ©
"I £'3gt dun réseau diordnateur & ordnateur (ad hac); les
paints d'accas sans fl ne sonk pas utiiohs, [ |
corat: [1 pnaw) =]
Norn g lutisatew
Sicurité: du rimo s B I
Cer résaau requisrt Une & pour oo gul st © Idantitd:

Authonvicaton s :[ysteme ouvert =] |

Chiffament das donndet :[Desacve = Doman :

T2 EE Mat de passe:
Index de o (avanch) : [T = cortlcat:
O ch s ¢ r |
PAC : r
Confrmnar La o du rdsam : | ¥
- truer |

N

Sélectionnez Open system comme authentification réseau.

2. Sélectionner le cryptage des données WEP.

3. Sélectionnez le type de mot de passe (ASCIl ou clé réseau). Un mot de passe ASCIl vous permet
d’entrer tous les caracteres du clavier alors que clé de réseau vous permet d’entrer uniguement les
caractéres de O a 8.

Sélectionnez lindex de clé « 1 ».

Enter « 0123456789 » en tant que clé réseau.

Entrer de nouveau pour confirmer la clé réseau et cliquez sur OK pour enregistrer la configuration.

ook

2.1.2. Authentification par clé partagée

Lorsque vous paramétrez l'authentification en tant que Clé partagée, le seul cryptage de données disponible
est le protocole WEP.

Remarque :
La configuration de l'authentification par clé partagée et de systéme ouvert sont similaires, vous pouvez vous
référer au § 2. 7. 1. Authentification de systeme ouvert pour plus de détails.

Me-
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2.1.3. Authentification WPA-PSK

Lorsque vous paramétrez 'authentification en tant que WPA-PSK, les seuls cryptages de données disponibles

sont les protocoles TKIP et AES. Choisissez I'un de ces protocoles en fonction de vos besoins.

Par exemple : Si le réseau sans fil supporte I'authentification WPA-PSK, le cryptage de données TKIP, avec la

clé réseau de 0123456788. Vous pouvez le configurer comme indiqué ci-apres :

Provritén murimemam iz %
Mo du proft : Configuration 802.1%
Worn g résgau (55ID) TYPEEAR !
[ )
Turred © Privedon Mode
"I £'3gt dun réseau diordnateur & ordnateur (ad hac); les
ponits d'accis cans fl né sont pas utilohs, [ ||
[P P
Mo de lutketeur |
Sicurité: du rimo s B I
Cr rébopau recuesrt Une O& pour Cer Oul St - Idantitd:

Authenbcaton s orsteme cvert =] || [
Chifffement das donndes :[Désactve Z Dponaln:
r I | TR

Mat de passe:
[
Indax de o (avarcé): (1 - cortificat;
O ch o ¢ rJ |
PAC : ] E:
Confrmar 13 o dnéeaa © | ¥
| trruier_|

Sélectionnez WPA-PSK comme authentification réseau.
Sélectionnez le TKIP comme cryptage des données.
Entrez la clé de réseau et confirmez.

Cliquez sur OK pour enregistrer la configuration.

pop-

2.1.4. Authentification WPA2-PSK

Lorsque vous paramétrez l'authentification en tant que WPAR-PSK, les seuls cryptages de données disponibles

sont les protocoles TKIP et AES. Choisissez 'un de ces protocoles en fonction de vos besoins.

Remarque :

Les configurations pour les authentifications WPA2-PSK et WPA-PSK sont identiques. Référezvous au § 2. 7.3.

Authentification WPA-PSK pour plus de détails.

13-
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2.1.5. WPA 802.1x

Lorsque vous paramétrez I'authentification en tant que WPA 802. 1x, les seuls cryptages de données
disponibles sont les protocoles TKIP et AES. Vous devrez configurer la sécurité 802.1x. Sélectionnez le
type EAP et configurez les options correspondantes.

Frovrite mrimemnam iz~ %
Mo du proft : Configuration 802.1%
e dhu réseeu (35I0) TYPE EAP !
[ )
Turred © Privedon Mode
"I £'3gt dun réseau diordnateur & ordnateur (ad hac); les
ponits d'accis cans fl né sont pas utilohs, [ ||
[P P
Mo de lutketeur |
Sicurité: du rimo s B I
Cr rébopau recuesrt Une O& pour Cer Oul St - Idantitd:

Authenbcaton s orsteme cvert =] || [
Chifffement das donndes :[Désactve Z Dponaln:
r I | TR

Mat de passe:
[
Indax de o (avarcé): (1 - cortificat;
O ch o ¢ rJ |
PAC : ] E:
Confrmar 13 o dnéeaa © | ¥
| trruier_|

Remarque :
Si vous sélectionnez différents types de protocoles EAP, les configurations sont différentes.

2.1.6. WPA2 802.1x

Lorsque vous paramétrez 'authentification en tant que WPA2 802.1x, les seuls cryptages de données
disponibles sont les protocoles TKIP et AES. Vous devrez configurer la sécurité 802.1x.

Remarque :
Les configurations WPA2 802.1x et WPA 802.1x sont trés similaires. Référezvous au § 2. 7.5. WPA 802. 1x
pour plus de détails.

2.1.7. WEP. 802.1 x

Lorsque vous paramétrez 'authentification en tant que WEP. 802.1 x, le seul cryptage de données disponible
est le protocole WEP.

Remarque :
Les configurations WEP. 802.1x et WPA 802.1x sont tres similaires. Référezvous au § 2. 7.5 WPA 802. 1x
pour le configurer.
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2.2.Supprimer un profil

1. Dans l'onglet Profil, sélectionnez le nom du profil dans la liste des profils.
2. Cliquez sur Supprimer.

B 14 1158 Will Essenticl B = P [=
Actusbian(B) A propos de(A)
W Peste de traval Proli | v o WiFl
= e Ghrdial | Piésesu diponitie | Erat | Statissues | Frbolems de b pectection Wi |
Prafils) dsponble(s)
Hom o S50 Apntin
ﬁb
— owore |
E—a—
T o
Etablr par défaut
il | =
1 | =
[ affichar dans b hare des cines I Détactiver [adiptateus
™ Rado étente ™ Cong péro Windows

2.3.Dupliquer un fichier de configuration

1. Dans l'onglet Profil, sélectionnez le nom du profil dans la liste des profils.
2. Cliquez sur Copier, puis entrez le nouveau nom pour le profil de configuration.

Etablir un profil de configuration par défaut

Suivez les étapes ci-dessous pour sélectionner un profil de configuration par défaut. La clé USB Wi-Fi utilisera
ce profil de configuration lors de la prochaine connexion.

1. Dans l'onglet Profil, sélectionnez le nom du profil dans la liste des profils.
2. Cliquez sur Etablir par défaut.

15-
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3. Réseau disponible

Cliguez sur l'onglet Réseau disponible pour afficher les réseaux sans fil. Vous pouvez suivre les étapes ci-

dessous pour accéder a un réseau spécifique.

=01
Actuslin(B) A propos deli}
EE e T JEnst | Sostimanes | Résten |
<5 S W e
Péseaun(s} doponbla(s)
581D 1 Candl| Cyptage | Authentification du nis... | Signal | T
o - 1 Bucun [ % I
gl 4 AES O prépatagie WRAZ  50% I
10 Aucn Trcorens 6% Ir
10 Auen Incoru 4% I
10 TR I pré-partagée WRA 4% I
- 11 TEIAES  Oéprépartagie WRA..  42% Ir
4l | 3|
Actusleer Agoutar i Profl ]
| Mate
Double chouer e Félément pour joindrefcréer un profl,
1 ] o
¥ Affichar dans [ bama das ednes ™ Détactiver Fadaptateur

T Rado tente

T Coniig péro Windows

1. Cliquez sur actualiser pour actualiser la liste.

2.  Sélectionnez un nom de réseau puis cliquez sur ajouter au profil pour vous connecter a un réseau

disponible. Entrez le nom du profil, puis cliguez sur OK pour créer le nouveau profil de configuration pour

ce réseau.

4. Etat

Cliquez sur l'onglet Etat pour afficher les détails de la connexion réseau.

Actusier(R) & propos de(a)

= TS W s

1 ] o

=01

Géedial| Pefl | G | | R [

F. .

Verson du plate KIS * 1004.44.1104.2010

Court entite rado s 0u

Crmtage = Disactivds

Authentification * Systéme ouvert

Adnnsa MAC = GLIFDSESR A4 PAAD

Dt (Autor) * Ti:65 Mo Rx:65 Mos

Candl (Fréquence) + 1 (2412 MHz)

Etat " e

530 .

Type da résea .

Moy Economan o g * Aaxin

MAC AP Agsocies ¥ D0:00:00:00:00000

Termps dutieation (hhomim:es) = 00437

¢ Affichar dans [ hama das enes

I R tente

I~ Désactiver Fadiptateus

T Coniig péro Windows
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5. Statistiques

Cliguez sur l'onglet Statistiques pour afficher les statistiques sur la connexion. Cliqguez sur RAZ pour actualiser
les informations.

(T T =10ix|
fctuser(B) A propos deA)
B W Poste de traval i [—
?Sammm Gderial| Profl | Pdsesa diponie | Erst | Péons de s octecton wii |
[MomduComgtew 0 | Ve[|
Te QK 020
Ernewr Ty o
Rx CK 12
Nombree de paguats fx »
Mourele tantatve R i}
Ernowr Rx IV o
JE 2|
1] ] o
¥ affchar dan I3 bame das eines I~ Decactiver adaptateus m
T Rado tente T Coniig péro Windows -
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6. Réglage de la protection Wi-Fi

Cliguez sur l'onglet Réglage de la protection Wi-Fi pour sélectionner une méthode de configuration de la clé
USB Wi-Fi.

B 14 1158 Wil Essenticl B =101 =]

Actustier(®) A propos delA)
= o Postdntind | Gyl | Profl | Miédsas duponile | Cist | Statiiaues  Rbglage da la pctection Wi |

N O L W s
Configuration WI-Fi protgée (WPS)
Une solution de configuration facike ef sive pour e risean WiFi

Confia. d'entrée Pn (PIN)
Aprés wvor actionné ke bouton PIN. Veuler saisr ke code PIN dans votre AP,

Code PIN : e
Conifg, dfeniri P (PIN)

BoUTon-DoUSEor

Bgries deir actionnd: i bouton PEC. Vilo: poces i bouton physious o
ot AP ou ke bouton wituel do L page de configuration WRS.

Bouton poussor Config (PEC)
1 = |
[ Affichar dans s barro dos icdas I~ Désactver [adatatour [ Fearer |
™ Rado stente ™ confiy éro Windows -

6.1.PIN

1. Sélectionner la Config. d'entrée Pin (Pin). L'écran suivant apparait :

oM AP WPS [ MAC AP WP [

Actualiser |

Annuler

2. Cliguez le bouton Actualiser et les AP (point d’accés) détectés s'affichent a I'écran.
3. Sélectionnez le nom de I'AP puis cliquez sur le bouton Sélectionner.
4. Le code PIN affiche dans une nouvelle fenétre comme illustré ci-dessous.

“evillez saisir le code PIN suivant dans vatre AR,

Code PIN :
Status @ Initialisation WPS ...
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5. Entrez le code pin dans votre AP.
B6. La clé USB WiFi crée ensuite le profil et se connecte automatiquement a I'AP. |l s'agit alors d'une nouvelle
connexion au réseau Wi-Fi.

6.2.Méthode PBC

1. Cliquez sur Bouton-Poussoir Config. (PBC).
2.  Appuyez sur le bouton physique de I'AP (point d’acces).

Configuration Wi rotégée — méthade PBC x|

Configuration Wi-Fi protégée — méthode PBC

Sile mode PBC présente plusieurs AR, il y aura un [chesauchement de
session]. Yeuilez utiiser la mathode PIN ou attendre un moment avant
d'appuyer a nouveau sur ke bouton,

Status : Reconnaissance du site AP ...

Terming : ,T

Baouton-poussalr Canfig (PEC)

3. Laclé USB WiFi crée le profil et se connecte automatiquement a I'AP.
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GUIDE DE DEPANNAGE

Si vous rencontrez des problemes lorsque vous utilisez cette carte réseau sans fil, veuillez vérifier ce guide de
dépannage avant de contacter votre revendeur.

Scénario Solution
Cliquez plusieurs fois sur Analyser.
. Rapprochez-vous du point d’acces de votre réseau sans fil.
Aucun  réseau

sans fil nest
détecte

La fonction 'Ad hoc' est peut-étre activée.

Repositionnez la clé USB Wi-Fi (vous devrez peut-étre déplacer votre
ordinateur si vous utilisez un ordinateur portable) et cliquez plusieurs
fois sur bouton Analyser.

Rien ne se
passe lorsque je

clique sur
«Lancer les
utilitaires de

configuration»

Assurez-vous que la clé USB Wi-Fi est bien insérée dans le port USB de
votre ordinateur. Si l'icone de I'utilitaire de configuration R est noire, la
carte réseau n'est pas détectée par votre ordinateur.

Redémarrez l'ordinateur et essayez de nouveau.

Retirez la clé USB WiFi et insérez-la dans un autre port USB.
Supprimer le pilote et réinstallez-le.

Aucune
connexion
possible avec
certains réseaux
sans fil

1. Cliquez sur Connecter plusieurs fois.

2. Si le SSID du point d'acces auquel vous souhaitez vous connecter est
masqué, entrez le SSID correct du réseau sans fil auquel vous
souhaitez vous connecter. Contactez le propriétaire du réseau pour
obtenir le SSID exact.

3. Vous devrez entrer le mot de passe correct et la clé de sécurité
pour vous connecter a un réseau sans fil crypté. Contactez le
propriétaire du réseau pour obtenir le SSID, le mot de passe et la clé
de sécurité.

4. Vous souhaitez vous connecter a un réseau sans fil qui admet
uniguement certaines adresses MAC. Contactez le propriétaire du
réseau pour qu'il ajoute I'adresse MAC de votre ordinateur a la liste des
adresses autorisées.

Le réseau est
lent

Rapprochez-vous du point d’acces de votre réseau sans fil.

Dans l'onglet Avancées, activer Wireless Protection.

Essayez un taux TX inférieur dans l'onglet Avancees.

Désactivez I'option Tx Burst dans l'onglet Avancees.

Activer «WMM» dans l'onglet GoS si vous utilisez des applications
multimédia / téléphonie.

Désactiver WNVIM — Power Save activer dans l'onglet GoS.

Interférences
avec la radio et
la télévision

1. Réorientez ou déplacez I'antenne de réception.

2. Augmentez la distance entre I'équipement et le récepteur.

3 .Branchez I'équipement a une prise de courant faisant partie d'un
autre circuit que celui sur lequel est branché le récepteur.

4. Consultez le fournisseur ou un technicien expérimenté en
radio /télévision afin d'obtenir de I'assistance.
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QUESTIONS FREQUEMMENT POSEES

Qu’est ce que la norme IEEE 802. 11 g ?

Il s’agit de I'une des normes 802. 11 appliquées aux réseaux sans fil. La norme 802. 11 g permet un taux de
transfert des données jusqu’a 54 Mbit/s sur la bande de fréquence des 2,4 GHz. La norme 802. 11 g est la
technologie de réseau sans fil grand public pour la maison, bureau et réseaux publics.

Qu'est ce que la Norme IEEE 802. 11 b ?
Il s’agit de I'une des normes 802. 11 appliquées aux réseaux sans fil. La norme IEEE 802. 11 b permet a des
périphériques réseau de différentes marques de communiquer entre eux.

Quelles sont les fonctionnalités IEEE 802.11 prises en charge ?
+ Protocole CSMA/CA avec accusé réception

+ Itinérance mulganal

+ Sélection dedébit automatique

+ Fonctionnalité RTS/CTS.

- Fragmentation

+ Gestion de l'alimentation

Qu’est ce que le mode Ad-hoc ?
Un réseau sans fil est défini en mode Ad-hoc quand plusieurs ordinateurs sont configurés pour communiquer
entre eux, point a point, sans l'intervention d’'un point d’acces.

Qu’est ce que le mode infrastructure ?
Un réseau sans fil est défini en mode infrastructure quand plusieurs ordinateurs sont configurés pour
communiquer entre eux via un point d’acces sans fil (AP).

Qu’est ce que BSS ID?
Un réseau local ad hoc est appelé un Basic Service Set (BSS). Les ordinateurs dans un BSS doivent étre
configurés avec le méme identifiant BSS.

Qu’est ce que le WEP?
Le WEP (Wired Equivalent Privacy) est un systeme de protection des données basé sur un algorithme de clé
partagée de 40 bits, 64 bits ou 128 bits.

Qu'est ce que le WPA (Wi-Fi Protected Access) ?
Il s’agit d'un systeme de protection permettant de sécuriser les réseaux sans fil. Il utilise le protocole de
chiffrement TKIP (protocole Temporal Key Integrity).

Qu'est ce que le AES?
Le standard de chiffrement AES (Advanced Encryption Standard) permet d'assurer le plus haut degré de sécurité
des informations.

Est-ce que les informations peuvent &tre interceptées lors de la transmission ?

Un réseau sans fil offre une double protection en matiére de sécurité. Au niveau matériel, il dispose de la fonction
de cryptage via la technologie DSSS (Direct Sequence Spread Spectrum). Au niveau logiciel, il dispose d'une
fonction de cryptage (WEP) pour améliorer la sécurité et le contrdle des acces.

Qu'est ce que le WPS ?

La fonction WPS (Wi-Fi Protected Setup) permet d’établir automatiquement des connexions cryptées ou non entre
les ordinateurs équipés en Wi-Fi et un point d'accés. L'utilisateur appuie sur le bouton WPS du périphérique ou
clique sur le bouton WPS du logiciel pour activer la fonction. La connexion est ensuite automatique. Il existe deux
types de WPS : PBC (Configuration Push-Button) et le code PIN.

Qu’'est ce que le SSID (Service Set IDentification) ?

Il s’agit de la clé alphanumérique de trente-deux caracteres au maximum identifiant un réseau local sans fil. Tous
les périphériques sans fil doivent étre configurés avec le méme SSID pour communiquer entre eux dans un méme
réseau.

Qu’est ce que le WLAN (Wireless Local Area Network)?
Il s'agit d'un réseau local permettant a des ordinateurs et des périphérigues associés de communiguer entre eux
sans fil.
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CARACTERISTIQUES TECHNIQUES

Normes
Interface

Débit de données

Modulation

Protocole d’accés
média
Sécurité

Largeur de
spectre

Systémes
d’exploitation
Température de
fonctionnement
Température de
stockage
Humidité
Alimentation en
usB

Nano N 300
IEEE 802.11b/g/n

USB 2.0

11b:1/2/5.5/11Mbps
119:6/8/12/18/24/
36/48/54 Mbps

11n : Jusqu'a 300 Mbps pour le
récepteur

11b : CCK, APSK, BPSK;

11g : OFDM;

11n : @PSK, BPSK, 16-0AM, 64-
QGAM

CSMA /CA avec ACK

WEP 64/128 bit, WPA, WPA2,
WPA-PSK, WPA2-PSK, TKIP/AES
Spectre étalé a séquence directe
(DSSS : Direct Sequence Spread
Spectrum)

Windows XP/Vista/7 /8
0 ~40°C

-10°C ~ 70°C
10A 95 %

5V === 500mA

caractéristiques techniques du WiFi
e  Fréquences d'utilisation 2,4 Ghz :

2,412 - 2,472 GHz & 2,422 - 2,462 GHz

. Puissance émise max : 46,7 mW
e Logiciel v.1.0

Mini N 150
|IEEE 802.11b/g/n
USB 2.0

11b:1/2/5.5/11Mbps
11g9:6/9/12/18/24/
36/48/54 Mbps

11n : Jusqu'a 150 Mbps pour le
recepteur

11b : CCK, QPSK, BPSK;

11g : OFDM;

11n : QPSK, BPSK, 16-QAM, B4-
QAM

CSMA /CA avec ACK

WEP 64 /128 bit, WPA, WPA2,
TKIP/AES
Spectre étalé a séquence directe
(DSSS : Direct Sequence Spread
Spectrum)

Windows XP/Vista/7/8
0 ~40°C

-10°C ~ 70°C
10A95%

5V === 500mA

Mini N 300
IEEE 802.11b/g/n
UsB 2.0

11 b:1/2/5.5/11Mbps
11g9:6/9/12/18/24/
36/48/54 Mbps

11n : Jusqu'a 300 Mbps pour
le récepteur

11b : CCK, QPSK, BPSK;

11g : OFDM;

11n : QPSK, BPSK, 16-QAM,
64-QAM

CSMA /CA avec ACK

WEP 64 /128 bit, WPA,
WPA2, TKIP/AES

Spectre étalé a séquence
directe (DSSS : Direct Sequence
Spread Spectrum)

Windows XP/Vista/7/8
0 ~40°C

-10°C ~ 70°C
10A95%

5V === 500mA

* Ce produit Essentiel b est compatible avec les marques citées (marques appartenant a des tiers et nayant aucun lien avec Sourcing & Creation).

DECLARATION UE DE CONFORMITE SIMPLIFIEE

Le soussigné, Sourcing & Création, déclare que I'équipement radioélectrique du type clé Wi-Fi N300
Essentielb est conforme a la directive 2014/53/UE.

Le texte complet de la déclaration UE de conformité est disponible a I'adresse Internet suivante :
http://www.essentielb.fr/content/bfr/essentielb/assistance.htm
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essentiel(®

Clés USB Wi-Fi
MININT20
NANO N300
MINI N300

Protection de I’environnement

Ce symbole apposé sur le produit signifie qu’il s’agit
W= d’un appareil dont le traitement en tant que déchet est
soumis a la réglementation relative aux déchets
d’équipements électriques et électroniques (DEEE). Cet
appareil ne peut donc en aucun cas étre traité comme un
déchet ménager, et doit faire I'objet d’une collecte
spécifique a ce type de déchets. Des systémes de reprise et
de collecte sont mis a votre disposition par les collectivités
locales (déchéterie) et les distributeurs. En orientant votre
appareil en fin de vie vers sa filiere de recyclage, vous
contribuerez a protéger I'environnement et empécherez
toute conséquence nuisible pour votre santé.

essentieL @ Art. 277882, 1020179,

277883

FABRIQUE EN R.PC.
SOURCING & CREATION

21 Avenue de I’'Harmonie
59650 Villeneuve d’Ascq Cedex

Service Clientéle

CRT Lesquin

Rue de la haie Plouvier
F -59273 - FRETIN

Testé dans nos laboratoires

Garantie valide a partir de la date
d'achat (ticket de caisse faisant foi).
Cette garantie ne couvre pas les
vices ou les dommages résultant
d'une mauvaise installation, d'une
utilisation incorrecte, ou de I'usure
normale du produit.
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