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1. Vue d'ensemble

A propos de QTS

QTS est un systéme d'exploitation basé sur Linux qui exécute des applications pour la gestion de fichiers,

la virtualisation, la surveillance, le multimédia et d'autres objectifs. Le noyau et les divers services optimisés

gerent efficacement les ressources systéme, prennent en charge les applications et protégent vos données.

QTS dispose également d'utilitaires intégrés qui étendent les fonctionnalités et améliorent les performances
du NAS.

L'interface utilisateur multi-fenétres et multitache vous aide a gérer le NAS, les comptes d'utilisateur, les
données et les applis. Dés son premier démarrage, QTS propose des fonctionnalités intégrées qui vous
permettent de stocker et de partager facilement des fichiers. QTS contient également I'App Center, qui
propose des applications téléchargeables supplémentaires pour personnaliser le NAS et améliorer les flux
de travail des utilisateurs.

Nouveautés de QTS

Voici les principales nouvelles fonctionnalités et améliorations des derniéres versions de QTS.
Pour des détails, rendez-vous sur https://www.qnap.com/en/release-notes.

QTS 5.1.0

+ Extension et amélioration de la fonction « Activer la migration du SMART prédictive » et renommage en
« Migration prédictive ».

+ Vous pouvez désormais ajouter le NAS a une organisation lorsque vous configurez myQNAPcloud. Ceci
permet aux administrateurs de l'organisation de centraliser la gestion et la surveillance de diverses
ressources systeme sur les appareils NAS via AMIZ Cloud.

+ Désormais, le protocole SMB prend en charge le chiffrement a clé AES GMAC 128 bits.

+ Désormais, le réseau Microsoft prend en charge les paramétres du multicanal SMB, qui permet aux
serveurs de fichiers d'utiliser plusieurs connexions réseau simultanément.

+ Désormais, vous pouvez scanner le code QR de votre NAS avec une appli mobile QNAP pour ajouter
facilement ce NAS a votre appli mobile. Ce Code QR contient des informations réseau essentielles pour
la connexion a distance.

+ Désormais, QTS prend en charge la Connexion sans mot de passe, qui remplace votre mot de passe par
une méthode de vérification plus sécurisée. Désormais, QTS prend aussi en charge plus de méthodes
de vérification pour la Vérification en deux étapes.

+ Désormais, les administrateurs peuvent déléguer des réles a des non-administrateurs. Cette
fonctionnalité permet aux non-administrateurs d'effectuer des taches de routine et de gérer les
ressources systeme, ce qui améliore grandement la productivité et la flexibilité.

+ Ajout de la prise en charge des appareils accélérateurs IA Hailo-8. Les utilisateurs peuvent aussi
configurer les priorités d'utilisation de Hailo-8 pour les applis qui utilisent des appareils Hailo-8.

+ Ajout de la prise en charge de la fonction Fichiers récents. Désormais, les utilisateurs peuvent parcourir
rapidement les fichiers récemment téléversés/consultés/supprimés.

* Amélioration de la fonction de recherche et de l'interface des résultats de la recherche. Désormais, les
utilisateurs peuvent rechercher le contenu des fichiers avec Qsirch.
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Renommage de la fonction « Remplacer et détacher » par « Remplacer » et ajout de l'option pour les
utilisateurs de choisir de désigner le disque remplacé comme disque de secours ou de le détacher du
systeme.

Refonte de la présentation des informations de disque en un format tabulaire pour améliorer
I'expérience utilisateur.

Ajout de la prise en charge de la prévision des pannes de disque du DA Drive Analyzer d’'ULINK.

Ajout de la prise en charge de Western Digital Device Analytics (WDDA) pour les disques Western
Digital (WD).

Désormais, les utilisateurs peuvent voir les journaux des erreurs de disque dans QulLog Center.
Amélioration des performances de File Station et de I'expérience de navigation dans les fichiers.
Désormais, vous pouvez regrouper jusqu'a 50 dossiers partagés sur un réseau Windows.

Désormais, les utilisateurs peuvent configurer 'adresse MAC lors de la création ou de la modification
d’'un commutateur virtuel.

Si vous sélectionnez automatiquement la passerelle par défaut du systéeme, vous pouvez désormais
configurer la cible de vérification en spécifiant le nom de domaine ou l'adresse IP.

Désormais, Réseau et commutateur virtuel peut enregistrer les journaux d'événements lorsque le
systeme identifie des adresses IP en conflit entre I'appareil local et un autre appareil sur le méme
réseau.

Ajout de la prise en charge de l'activation de Mise en file d'attente des commandes natives (NCQ), qui
améliore les performances de lecture et d'écriture des disques SATA.

Lors de l'ajout d'un disque distant, plus d'informations sont désormais fournies sur chaque LUN dans la
liste des LUN pour aider les utilisateurs a identifier celui a sélectionner.

Désormais, vous pouvez vous déconnecter de votre compte sur tous les appareils, navigateurs et
applications a la fois.

Désormais, les utilisateurs peuvent configurer une planification pour les installations automatiques des
mises a jour des applis.

Désormais, le Moniteur de ressources affiche I'espace utilisé par les fichiers créés par le contréle de
version des fichiers de Qsync.

Apreés la création d'un volume statique sécurisé SED ou d'un pool de stockage sécurisé SED, le fichier
de la clé de chiffrement est désormais téléchargé automatiquement pour aider les utilisateurs a
déverrouiller le volume ou le pool en cas d'oubli du mot de passe de chiffrement.

Désormais, les utilisateurs peuvent modifier la destination d'une tache Snapshot Replica existante.

Ajout de la prise en charge de l'activation d'async IO pour les LUN basés sur des blocs, qui peut
améliorer les performances d'un LUN sur une connexion iSCSI; en particulier si le LUN contient des
HDD a double actionneur.

Ajout de la fonctionnalité client unmask pour attribuer des autorisations par défaut aux fichiers et
dossiers existants et nouveaux.

Lors de la création d'une cible iSCSI, vous pouvez désormais sélectionner les interfaces réseau
gu'une cible iSCSI va utiliser pour la transmission des données. Auparavant, les utilisateurs pouvaient
uniquement le faire une fois la cible créée.
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+ Désormais, vous pouvez sélectionner et configurer plusieurs disques de secours lors de la création d'un
pool de stockage.

« Désormais, Qtier prend en charge des configurations tierces plus flexibles avec les SSD NVMe et SATA.

+ Ajout du service de découverte Qfinder qui permet a l'utilitaire Qfinder Pro de découvrir votre appareil
QNAP.

+ Lintervalle de temps pour observer des échecs successifs de tentative de connexion peut désormais
étre configuré entre 0 et 600 minutes. De plus, un intervalle de temps de 0 minute signifie que les
échecs de tentative de connexion ne sont pas jamais réinitialisés.

Initialisation QTS
Initialiser QTS en utilisant Qfinder Pro

Vous pouvez initialiser QTS en utilisant Qfinder Pro, qui est un utilitaire congu pour vous aider a localiser et a
gérer les appareils QNAP sur votre réseau.

G Avertissement
Linitialisation de QTS efface toutes les données des disques. Sauvegardez vos données
avant de poursuivre.

1. Allumez le NAS.
2. Connectez le NAS a votre réseau local.

3. Exécutez Qfinder Pro sur un ordinateur qui est connecté au méme réseau local.

Conseil
Pour télécharger Qfinder Pro, allez a 'adresse https://www.gnap.com/utilities.

4. Cliquez sur Suivant.
La page Service de garantie QNAP s'ouvre dans le navigateur Web par défaut.

5. Cliquez sur Vérifier la garantie.
La fenétre Service de garantie QNAP s'ouvre dans une nouvelle page.

0 Important
Vous pouvez vérifier la politique de garantie de votre appareil ou acheter un plan de garantie
étendue auprés du Service de garantie QNAP.

6. Fermezla page de garantie.
Le Guide d'installation intelligente s'ouvre dans le navigateur web par défaut.

7. Cliquez sur Démarrer l'installation intelligente.
8. Lisez attentivement les Conditions d'utilisation du logiciel QNAP.
9. Acceptez les Conditions d'utilisation.

10. Cliquez sur Suivant.

11. Sil'écran affiche un systeme d'exploitation différent, cliquez sur QTS.

=

Remarque
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Cette étape est uniquement requise si le NAS prend en charge l'installation de plusieurs
systemes d'exploitation et si le systeme d'exploitation par défaut pour l'installation n'est pas
QTs.

Le NAS redémarre, puis I'écran d'installation intelligente affiche QTS comme systéme d'exploitation a
installer.

12. Cliquez sur Démarrer l'installation intelligente.

13. Spécifiez une version du firmware a l'aide de 'une des méthodes suivantes :

Méthodes Actions d'utilisateur
Version actuelle Sélectionnez Version actuelle.
Derniére version disponible a. Sélectionnez Derniére version disponible.

b. Cliquez sur Rechercher des mises a jour
Le systéme recherche la derniére mise a jour du
firmware disponible pour I'appareil. Si une version
plus récente du firmware est disponible, le systéme
télécharge la mise a jour du firmware et redémarre le
NAS.

Version transférée a. Sélectionnez Version transférée.

b. Cliquez sur Parcourir.
La fenétre Transférer un fichier apparait.

c. Sélectionnez un fichier de firmware.

14. Cliquez sur Suivant.
L'écran Saisir le nom du NAS et le mot de passe de I'administrateur apparait.

15. Fournissez les informations suivantes.

* Nom du NAS : Indiquez un nom de 1 a 14 caracteres. Le nom peut contenir des lettres (Aa Z, a a
z), des chiffres (0 a 9) et des traits d'union (-), mais ne peut se terminer par un trait d'union.

* Nom d'utilisateur : Spécifiez un nom d'utilisateur administrateur comportantde 1 a
32 caractéres. Le nom peut contenir des lettres (A a Z, a a z), des chiffres (0 a 9) et des traits
d'union (-), les caractéres multi-octets chinois, japonais, coréens et russes.
Le nom d'utilisateur ne peut contenir les caractéres spéciaux suivants : accent grave (°), astérisque
(*), signe égal (=), signe plus (+), crochets ([ 1), accolades ({}), barre oblique (\), barre verticale
(]), point-virgule (;), deux-points (:), apostrophe ('), guillemet («), virgule (,), signe inférieur a (<),
signe supérieur a (>), barre oblique inversée (/), point d'interrogation (?), symbole pourcentage
(%), symbole dollar ($) ainsi que le caractere espace.

Q Important
Afin de protéger votre NAS contre les attaques par force brute, créez un nouveau compte
administrateur systeme au cours de l'initialisation de QTS pour désactiver le compte « admin »
par défaut.

+ Mot de passe : Indiquez un mot de passe d'administrateur de 1 a 64 caractéres. Le mot de passe
peut contenir tous les caractéres ASCIL.

+ Confirmer le mot de passe : Entrer le nouveau mot de passe administrateur une nouvelle fois.

16. Cliquez sur Suivant.
L'écran Définir I'heure et la date apparait.
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17. Spécifiez le fuseau horaire, la date et I'heure a l'aide de 'une des méthodes suivantes :

Conseil
QNAP recommande de se connecter a un serveur NTP pour s'assurer que la norme du NAS est
bien le temps universel coordonné (UTC).

Méthodes Actions d'utilisateur

Synchroniser avec I'heure de l'ordinateur ou de Sélectionnez Identique a I'heure de I'ordinateur/
I'appareil mobile appareil

Le NAS se synchronise avec la date et I'heure de
l'ordinateur ou de l'appareil mobile utilisé afin de
terminer l'initialisation.

Saisir manuellement a. Sélectionnez Saisie manuelle.

b. Spécifiez la date et I'heure.
Le NAS utilise la date et I'neure spécifiées.

Synchroniser automatiquement avec un serveur de | Cliquez sur Synchroniser automatiquement avec
temps un serveur de temps Internet.
Le NAS se synchronise avec le serveur NTP.

18. Cliquez sur Suivant.
L'écran Configurer les paramétres réseau apparait.

19. Configurer les parameétres réseau a l'aide de I'une des méthodes suivantes.

Méthodes Actions d’'utilisateur

Obtenir une adresse IP automatiquement (DHCP) | Sélectionnez Obtenir une adresse IP
automatiquement (DHCP)

Le systeme détecte et configure automatiquement
les parametres de l'adresse IP.

Utiliser adresse IP statique a. Sélectionnez Utiliser une adresse IP statique.
La page de configuration de l'adresse IP
apparait.

b. Spécifiez les configurations d'adresse IP
suivantes :

* Interface

+ Adresse IP

+ Masque de sous-réseau
* Passerelle par défaut

+ Serveur DNS principal

» Serveur DNS secondaire

20. Cliquez sur Suivant.
La page Connexion Thunderbolt apparait.

e Remarque
Cette page apparait uniquement si votre appareil prend en charge Thunderbolt. Vous devrez
connecter votre appareil a un ordinateur a l'aide d'un cable Thunderbolt.
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21. Cliquez sur Suivant.
L'‘écran Résumé apparait.

22, Vérifier les paramétres.

23. Cliquez sur Appliquer.
Un message de confirmation apparait.

0

Avertissement
Cliquer sur Initialiser supprime toutes les données sur le disque avant d'installer QTS.

24. Cliquez sur Initialiser.

0

Important
Linitialisation peut prendre plusieurs minutes. N'éteignez pas I'appareil durant le processus.

QTS est initialisé.

Initialiser QTS en utilisant le site Web d’installation cloud

Vous pouvez initialiser QTS sur le site Web d'installation cloud, qui est concu pour configurer les appareils

QNAP.

e Avertissement
Linitialisation de QTS efface toutes les données des disques. Sauvegardez vos données

avant de poursuivre.

1. Allumez le NAS.

2. Connectez le NAS a Internet.

3. Accédez au site Web d'installation Cloud QNAP en utilisant 'une des méthodes suivantes :

+ Sur votre ordinateur, allez sur le site Web dédié a votre région :
* Monde : https://install.qnap.com
+ Chine: https://install.gnap.com.cn

+ Ouscannez le code QR sur le NAS en utilisant un appareil mobile.

La page Web répertorie tous les NAS QNAP sur le réseau local.

4. Trouvez votre NAS dans la liste, puis cliquez sur Initialiser.

Conseil
Si votre NAS est connecté a Internet, vous pouvez aussi allez dans https://install.gnap.com/set

pour entrer le Cloud Key imprimée sur le NAS. Ceci vous permet d'initialiser le NAS méme si
votre NAS et votre ordinateur ne sont pas sur le méme réseau.

Lassistant d'installation s'ouvre dans le navigateur Web par défaut

5. Créez un compte ou connectez-vous a myQNAPcloud.

@

Remarque
Vous devez revenir sur cette page pour terminer l'installation aprés avoir créé un compte.

6. Spécifiez le nom d'appareil myQNAPcloud pour le NAS.
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Remarque
+ Le nom d'appareil myQNAPcloud est utilisé lors de l'acces a distance au NAS.

* Pour des raisons de sécurité, le service de connexion a distance myQNAPcloud Link sera
désactivé sur votre NAS aprés l'initialisation. Vous pouvez 'activer en vous connectant a QTS
via le réseau puis en installant myQNAPcloud Link.

Cliquez sur Suivant.
La page Service de garantie QNAP s'ouvre dans le navigateur Web par défaut.

Cliquez sur Vérifier la garantie.
La fenétre Service de garantie QNAP s'ouvre dans une nouvelle page.

Important
Vous pouvez vérifier la politique de garantie de votre appareil ou acheter un plan de garantie
étendue aupres du Service de garantie QNAP.

Fermez la page de garantie.
Le Guide d'installation intelligente s'ouvre dans le navigateur web par défaut.

Cliquez sur Démarrer l'installation intelligente.

Lisez attentivement les Conditions d'utilisation du logiciel QNAP.
Acceptez les Conditions d'utilisation.

Cliquez sur Suivant.

Si 'écran affiche un systéme d'exploitation différent, cliquez sur QTS.
Remarque

+ Cette étape est uniquement requise si le NAS prend en charge l'installation de plusieurs
systemes d'exploitation et si le systeme d'exploitation par défaut pour l'installation n'est pas
QTS.

+ Sil'écran affiche QuUTS hero, vous aurez peut-étre besoin de cliquer d'abord sur Ignorer.

Le NAS redémarre, puis I'écran d'installation intelligente affiche QTS comme systéme d'exploitation a
installer.

Cliquez sur Démarrer l'installation intelligente.

Spécifiez une version du firmware a l'aide de I'une des méthodes suivantes :

Méthodes Actions d'utilisateur

Version actuelle Sélectionnez Version actuelle.

Derniére version disponible a. Sélectionnez Derniére version disponible.

b. Cliquez sur Rechercher des mises a jour
Le systéme recherche la derniére mise a jour du
firmware disponible pour I'appareil. Si une version
plus récente du firmware est disponible, le systéme
télécharge la mise a jour du firmware et redémarre le
NAS.
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Méthodes Actions d'utilisateur

Version transférée a. Sélectionnez Version transférée.

b. Cliquez sur Parcourir.
La fenétre Transférer un fichier apparait.

c. Sélectionnez un fichier de firmware.

17. Cliquez sur Suivant.
L'écran Saisir le nom du NAS et le mot de passe de I'administrateur apparait.

18. Fournissez les informations suivantes.

* Nom du NAS : Indiquez un nom de 1 a 14 caracteres. Le nom peut contenir des lettres (Aa Z, a a
z), des chiffres (0 a 9) et des traits d'union (-), mais ne peut se terminer par un trait d'union.

* Nom d'utilisateur : Spécifiez un nom d'utilisateur administrateur comportant de 1 a
32 caractéres. Le nom peut contenir des lettres (A a Z, a a z), des chiffres (0 a 9) et des traits
d'union (-), les caractéres multi-octets chinois, japonais, coréens et russes.
Le nom d'utilisateur ne peut contenir les caractéres spéciaux suivants : accent grave (°), astérisque
(*), signe égal (=), signe plus (+), crochets ([ 1), accolades ({}), barre oblique (\), barre verticale
(]), point-virgule (;), deux-points (:), apostrophe ('), guillemet («), virgule (,), signe inférieur a (<),
signe supérieur a (>), barre oblique inversée (/), point d'interrogation (?), symbole pourcentage
(%), symbole dollar ($) ainsi que le caractere espace.

O Important
Afin de protéger votre NAS contre les attaques par force brute, créez un nouveau compte
administrateur systéme au cours de l'installation de QTS pour désactiver le compte « admin »
par défaut.

* Mot de passe : Indiquez un mot de passe d'administrateur de 1 a 64 caractéeres. Le mot de passe
peut contenir tous les caractéres ASCIL

+ Confirmer le mot de passe : Entrer le nouveau mot de passe administrateur une nouvelle fois.

19. Cliquez sur Suivant.
L'écran Définir I'heure et la date apparait.

20. Spécifiez le fuseau horaire, la date et I'heure a l'aide de I'une des méthodes suivantes :

Conseil
QNAP recommande de se connecter a un serveur NTP pour s'assurer que la norme du NAS est
bien le temps universel coordonné (UTC).

Méthodes Actions d’'utilisateur

Synchroniser avec I'heure de l'ordinateur ou de Sélectionnez Identique a I'heure de I'ordinateur/
I'appareil mobile appareil

Le NAS se synchronise avec la date et I'heure de
l'ordinateur ou de 'appareil mobile utilisé afin de
terminer l'initialisation.

Saisir manuellement a. Sélectionnez Saisie manuelle.

b. Spécifiez la date et I'heure.
Le NAS utilise la date et I'heure spécifiées.
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Méthodes Actions d'utilisateur
Synchroniser automatiquement avec un serveur de | Cliquez sur Synchroniser automatiquement avec
temps un serveur de temps Internet.
Le NAS se synchronise avec le serveur NTP.

21. Cliquez sur Suivant.
L'écran Configurer les paramétres réseau apparait.

22. Configurer les parametres réseau a l'aide de 'une des méthodes suivantes.

Méthodes Actions d’'utilisateur

Obtenir une adresse IP automatiquement (DHCP) | Sélectionnez Obtenir une adresse IP
automatiquement (DHCP)

Le systeme détecte et configure automatiquement
les parametres de l'adresse IP.

Utiliser adresse IP statique a. Sélectionnez Utiliser une adresse IP statique.
La page de configuration de l'adresse IP
apparait.

b. Spécifiez les configurations d'adresse IP
suivantes :

* Interface

* Adresse IP

* Masque de sous-réseau
* Passerelle par défaut

+ Serveur DNS principal

+ Serveur DNS secondaire

23. Cliquez sur Suivant.
La page Connexion Thunderbolt apparait.

@ Remarque
Cette page apparait uniquement si votre appareil prend en charge Thunderbolt. Vous devrez
connecter votre appareil a un ordinateur a l'aide d'un cable Thunderbolt.

24. Cliquez sur Suivant.
L'écran Résumé apparait.

25. Vérifier les parameétres.

26. Cliquez sur Appliquer.
Un message de confirmation apparait.

27. Cliquez sur Initialiser.

0,

Avertissement
Cliquer sur Initialiser supprime toutes les données sur le disque avant d'installer QTS.

Important
Linitialisation peut prendre plusieurs minutes. N'éteignez pas l'appareil durant le processus.
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QTS est initialisé.

Initialiser QTS en utilisant une connexion HDMI

Vous pouvez initialiser QTS sur un écran HDMI si votre NAS prend en charge le HDML.

e Avertissement
Linitialisation de QTS efface toutes les données des disques. Sauvegardez vos données
avant de poursuivre.

1. Connectez un écran HDMI au NAS.

2. Connectez un clavier USB au NAS ou préparez la télécommande IR QNAP (non disponible sur tous les
modéles).

3. Allumez le NAS.
L'écran de Bienvenue du Guide d'installation intelligent apparait.

4. Cliquez sur Lancer le guide d’installation intelligente.
L'écran Saisir le nom du NAS et le mot de passe de I'administrateur apparait.

5. Fournissez les informations suivantes :

* Nom du NAS : Indiquez un nom de 1 a 14 caracteres. Le nom peut contenir des lettres (Aa Z, a a
z), des chiffres (0 a 9) et des traits d'union (-), mais ne peut se terminer par un trait d'union.

* Nom d'utilisateur : Spécifiez un nom d'utilisateur administrateur comportant de 1 a
32 caractéres. Le nom peut contenir des lettres (A a Z, a a z), des chiffres (0 a 9) et des traits
d'union (-), les caractéres multi-octets chinois, japonais, coréens et russes.
Le nom d'utilisateur ne peut contenir les caractéres spéciaux suivants : accent grave (°), astérisque
(*), signe égal (=), signe plus (+), crochets ([ 1), accolades ({}), barre oblique (\), barre verticale
(]), point-virgule (;), deux-points (:), apostrophe ('), guillemet («), virgule (,), signe inférieur a (<),
signe supérieur a (>), barre oblique inversée (/), point d'interrogation (?), symbole pourcentage
(%), symbole dollar ($) ainsi que le caractere espace.

O Important
Afin de protéger votre NAS contre les attaques par force brute, créez un nouveau compte
administrateur systéme au cours de l'installation de QTS pour désactiver le compte « admin »
par défaut.

* Mot de passe : Indiquez un mot de passe d'administrateur de 1 a 64 caracteres. Le mot de passe
peut contenir tous les caractéres ASCIL.

+ Confirmer le mot de passe : Entrer le nouveau mot de passe administrateur une nouvelle fois.

6. Cliquez sur Suivant.
La page Connexion Thunderbolt apparait.

@ Remarque
Cette page apparait uniquement si votre appareil prend en charge Thunderbolt. Vous devrez
connecter votre appareil a un ordinateur a l'aide d'un cable Thunderbolt.

7. Cliquez sur Suivant.
L'écran Résumé apparait.

8. Vérifier les parametres.

9. Cliquez sur Suivant.
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e Avertissement
Suivant supprime toutes les données sur le disque avant d' installer QTS.

10. Cliquez sur Suivant.

@ Remarque
Linitialisation peut prendre plusieurs minutes. N'éteignez pas l'appareil durant le processus.

QTS est initialisé.

Accés au NAS

Méthode

Description

Configuration requise

Navigateur web

Vous pouvez accéder au NAS en utilisant
n'importe quel ordinateur sur le méme
réseau si vous avez les informations
suivantes:

* Nom du NAS (exemple : http://
exemple123/) ou adresse IP

+ Informations d'identification
d'ouverture de session d'un compte
d'utilisateur valide

Pour plus de détails, consultez Accéder au
NAS a l'aide d'un navigateur.

« Un ordinateur connecté au méme
réseau que le NAS

* Navigateur web

permet aux administrateurs de gérer et
de surveiller les NAS sur le méme réseau.
Pour télécharger Qmanager, accédez a
I'App Store d'Apple ou au Google Play
Store.

Pour plus de détails, consultez Accéder au
NAS via Qmanager.

Qfinder Pro Qfinder Pro est un utilitaire de bureau * Un ordinateur connecté au méme
qui vous permet de localiser et d'accéder réseau que le NAS
aux NAS QNAP sur un réseau spécifique.
L'utilitaire prend en charge Windows, * Navigateur web
macOS, Linux et Chrome OS. ]
Pour plus de détails, consultez Accéder au| * Qfinder Pro
NAS a l'aide de Qfinder Pro.
Qmanager Qmanager est une application mobile qui | + Un appareil mobile connecté au

méme réseau que le NAS

* Qmanager
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du NAS en tant que lecteur réseau pour
accéder facilement aux fichiers a l'aide du
Finder.

Pour plus de détails, consultez les
rubriques suivantes.

* Monter un dossier partagé sur un
ordinateur Mac

* Monter un dossier partagé a l'aide de
WebDAV dans Mac

Méthode Description Configuration requise
Explorateur Vous pouvez mapper un dossier partagé Un ordinateur Windows connecté au
(Windows) du NAS en tant que lecteur réseau pour méme réseau que le NAS

accéder facilement aux fichiers a l'aide de .
I'Explorateur. Qfinder Pro
Pour plus de détails, consultez les
rubriques suivantes.
* Mapper un dossier partagé sur un
ordinateur Windows
* Monter un dossier partagé a l'aide de
WebDAV dans Windows
Finder (macOS) Vous pouvez monter un dossier partagé Un ordinateur Mac connecté au

méme réseau que le NAS

Qfinder Pro

Accéder au NAS a l'aide d'un navigateur

1. Vérifiez que votre ordinateur est connecté au méme réseau que le NAS.

2. Ouvrez un navigateur web sur votre ordinateur.

3. Tapez I'adresse IP du NAS dans la barre d'adresse.

Conseil

Si vous ne connaissez pas l'adresse IP du NAS, vous pouvez le localiser a l'aide de Qfinder Pro.

Pour plus de détails, consultez Accéder au NAS a l'aide de Qfinder Pro.

L'écran de connexion QTS apparait.

4. Facultatif : Connectez-vous a QTS en utilisant HTTPS.

a. Sélectionnez Connexion sécurisée.
Un message de confirmation apparait.

b. Cliquez sur OK.
Vous serez redirigé vers la page de connexion HTTPS de QTS.

5. Spécifiez votre nom d'utilisateur et mot de passe.

6. Cliquez sur Se connecter.
Le bureau QTS apparait.

Accéder au NAS a l'aide de Qfinder Pro

1. Installez Qfinder Pro sur un ordinateur qui est connecté au méme réseau que le NAS.

Vue d'ensemble 22



Conseil

Guide de l'utilisateur de QTS 5.1.x

Pour télécharger Qfinder Pro, allez a 'adresse https://www.qnap.com/go/utilities.

2. Ouvrez Qfinder Pro.

Qfinder Pro recherchera automatiquement tous les NAS QNAP présents sur le réseau.

3. Localisez le NAS dans la liste et puis double-cliquez sur son nom ou adresse IP.
L'écran de connexion de QTS s'ouvre dans le navigateur web par défaut.

4. Spécifiez votre nom d'utilisateur et mot de passe.

5. Cliquez sur Connexion.
Le bureau QTS apparait.

Accéder au NAS via Qmanager

1. Installez Qmanager sur un appareil Android ou iOS.

Conseil

Pour télécharger Qmanager, accédez a I'App Store d'Apple ou au Google Play Store.

2. Ouvrez Qmanager.

3. Appuyez sur Ajouter un NAS.

Qmanager recherche automatiquement tous les appareils NAS QNAP sur le réseau.

4. Localisez le NAS dans la liste et puis appuyez sur son nom ou adresse IP.

5. Spécifiez votre nom d'utilisateur et mot de passe.

6. Facultatif: Si votre appareil mobile et votre NAS ne sont pas connectés au méme sous-réseau, effectuez

I'une des actions suivantes.

Action

Etapes

Ajouter le NAS manuellement

. Appuyez sur Ajouter un NAS manuellement.

. Spécifiez les informations suivantes.

* Nom d’'hote ou adresse IP du NAS

* Mot de passe du compte admin

¢. Appuyez sur Enregistrer.

Se connecter avec un QID

. Appuyez sur Se connecter avec un QID.

. Spécifiez les informations suivantes.

+ L'adresse e-mail que vous avez utilisée pour créer votre
compte QNAP

*+ Le mot de passe de votre compte QNAP

. Appuyez sur Se connecter.

. Localisez le NAS dans la liste et puis appuyez sur son nom ou

adresse IP.
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Navigation de QTS

Il existe plusieurs méthodes pour naviguer dans QTS. Vous pouvez naviguer dans le systeme d'exploitation a
I'aide de la barre des taches, le panneau de gauche, le menu principal et via le bureau.

Barre de taches

= @
(12} ©
N° Elément Actions possibles de l'utilisateur
1 Afficher le bureau Cliquez sur le bouton pour réduire ou restaurer toutes les fenétres
ouvertes.
2 Menu principal Cliquez sur le bouton pour ouvrir le panneau du Menu principal sur le

c6té gauche du bureau.

3 Recherche + Tapez des mots-clés pour localiser les parametres, les applications et
le contenu de l'aide.

+ Cliquez sur une entrée dans les résultats de la recherche pour
ouvrir l'application, l'utilitaire systeme ou la fenétre du Centre
d'assistance.

Si l'application n'est pas encore installée, QTS ouvre I'écran de
téléchargement correspondant dans la fenétre App Center.

G Conseil

’ Les résultats de la recherche d'applications ou
d'utilitaires sont classés en Systémes, Application et
aide.

4 Controle de volume O Important
Cette fonctionnalité est uniqguement disponible sur les
modéles avec certaines spécifications matérielles.

Cliquez sur le bouton pour voir ce qui suit :

+ Volume multimédia : Cliquez sur le curseur et faites-le glisser pour
régler le volume audio des applications utilisant le haut-parleur
intégré ou le port de sortie de ligne.

* HD Station
* Music Station
* OceanKTV

+ Volume des alertes audio : Cliquez et faites glisser le curseur pour
régler le volume des alertes audio du systéeme.
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NO

Elément

Actions possibles de l'utilisateur

Taches en arriére-
plan

* Survolez le bouton pour voir le nombre de taches en arriére-plan

en cours. Par exemple, les taches d'arriere-plan peuvent inclure la
sauvegarde de fichiers et la conversion multimédia.

Cliquez sur le bouton pour voir les détails suivants pour chaque
tache d'arriére-plan:

* Nom de la tache
+ Description de la tache
* Progression (pourcentage d'avancement)

Cliquez sur ® pour arréter une tache.

Appareils externes

Survolez le bouton pour afficher le nombre d'appareils de stockage
externes et d'imprimantes connectés aux ports USB et SATA du NAS.

Cliquez sur le bouton pour voir les détails de chaque appareil
connecté.

Cliquez sur un appareil répertorié pour ouvrir File Station et afficher
le contenu de l'appareil.

Notifications
d'événements

Survolez le bouton pour voir le nombre d'erreurs et
d'avertissements.

Cliquez sur le bouton pour afficher les détails suivants pour chaque
événement :

+ Type d'événement

+ Description

+ Affichage de I'heure

* Nombre d'instances
Cliquez sur une entrée de liste pour afficher l'utilitaire ou I'écran
d'application associé.

Cliquez sur une entrée du journal d'avertissement ou d'erreur pour
ouvrir la fenétre Journal d'événements.

+ Cliquez sur Plus>> pour ouvrir QuLog Center.

+ Cliquez sur Effacer tout pour supprimer toutes les entrées de liste.

Paramétres
personnels

Cliquez sur I'image du profil pour ouvrir I'¢cran Paramétres
personnels.
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NO

Elément

Actions possibles de l'utilisateur

[NOM_UTILISATEUR]

Cliquez sur le bouton pour voir la derniére heure de connexion et les
éléments de menu suivants :

* Langue : Ouvre une liste de langues prises en charge et vous
permet de changer la langue du systéme d'exploitation

+ Préférence de bureau : Ouvre une liste de modes d'affichage et
vous permet de sélectionner le mode en fonction de votre type
d'appareil

« Parametres personnels : Ouvrez la fenétre Parameétres
personnels pour configurer les paramétres utilisateur tels que
le profil utilisateur, le compte de messagerie, le fond d'écran et
d'autres parameétres divers.

+ Connexion et sécurité : Ouvrez la fenétre Connexion et sécurité
pour configurer les paramétres tels que le mot de passe, la
vérification en 2 étapes, la connexion sans mot de passe et les clés
SSH.

+ Localiser mon NAS : Votre NAS émet un bip, ou bien les DEL de
votre lecteur flash se mettent a clignoter pour vous aider a localiser
votre appareil.

* Veille : Maintient le NAS allumé, mais réduit considérablement la
consommation d'énergie

@ Remarque
Cette fonctionnalité est uniquement disponible sur les
modéles avec certaines spécifications matérielles.

+ Redémarrer : Redémarre le NAS

* Arréter : Arréte QTS puis éteint le NAS

Conseil
Vous pouvez également éteindre le NAS en utilisant
l'une des méthodes suivantes :

* Maintenez enfoncé le bouton d'alimentation pendant
1,5 secondes.

+ Ouvrez Qfinder Pro, localisez l'appareil dans la liste. Cliquez
avec le bouton droit sur l'appareil et sélectionnez Arréter
I'appareil.

+ Ouvrez Qmanager et allez dans Menu > Outils systéme >
Systéme. Appuyez sur Arréter.

« Déconnexion : Déconnecte l'utilisateur de la session en cours
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NO

m™
[¢°}

Iément

Actions possibles de l'utilisateur

10

Plus

Cliquez sur le bouton pour afficher les éléments de menu suivants :

Aide : Affiche les liens vers le Guide de démarrage rapide, le Guide
de virtualisation, le Centre d'assistance et la page des didacticiels en
ligne

Demande d'assistance : Ouvre la fenétre Helpdesk

Conditions d'utilisation ;: Ouvrez |la page Conditions générales
d'utilisation de QNAP

Données et vie privée : Ouvre |la page Politique de
confidentialité de QNAP

Code QR de I'appareil : Affiche un code QR qui contient les
informations réseau essentielles de cet appareil. Vous pouvez
scanner ce code QR avec une application mobile QNAP pour ajouter
rapidement cet appareil a votre application mobile.

A propos : Affiche les informations suivantes :
+ Systeme d'exploitation
+ Modéle du matériel
+ Version du systéme d'exploitation
* Nombre de disques installés
* Nombre de baies de disque vides

* Nom du volume systeme

11

Tableau d'affichage

Affichez toutes les notifications systeme et le Guide de démarrage pour
la configuration du systéme.

12

Tableau de bord

Cliquez sur le bouton pour afficher le tableau de bord.

13

myQNAPcloud/AMIZ
Cloud

Aprés vous étre connecté a votre QNAP ID, vous pouvez cliquer sur ce
bouton pour accéder au site Web myQNAPcloud ou au site Web AMIZ
Cloud, selon les parameétres de gestion de votre appareil.
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Personal Settings
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©

Profile E-mail Account Wallpaper Miscellaneous
Username; techadmin
E-mail: E-mail 0
Mobile phone: Empty v Phone number
System Access Log: Vie

Edit login screen

| Apply || Cancel

N° Onglet

Actions possibles de l'utilisateur

1 Profil

Fournissez les informations facultatives suivantes :
+ Image de profil
* Adresse e-mail
* Numéro de téléphone

Cliquez sur Afficher pour afficher I'écran Journal d'accés au
systéme.

Cliquez sur Modifier I'écran de connexion pour ouvrir I'Ecran de
connexion dans la fenétre Panneau de configuration.

Cliquez sur Appliquer pour enregistrer vos parameétres.

2 Compte email

Ajoutez, modifiez et supprimez des comptes de messagerie a utiliser
lors du partage de fichiers.

Cliquez sur Appliquer pour enregistrer vos parametres.
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NO

Onglet

Actions possibles de l'utilisateur

Fond d'écran

+ Effectuez I'une des actions ci-dessous :

Icdne de bureau et taille de la police : Choisissez une grande
ou une petite taille pour les icones du bureau et les polices de
texte.

Fond d'écran dynamique : Spécifiez le jour et le soir, puis
sélectionnez une association de fond d'écran. Le systéme
change automatiquement le fond d'écran entre les modes de
jour et de soir a I'heure spécifiée.

Image : Sélectionnez a partir des images par défaut ou
transférez une image, puis spécifiez le mode de remplissage
de I'image.

Couleur : Sélectionnez une couleur a partir des parametres par
défaut ou spécifiez une couleur.

+ Cliquez sur Appliquer pour enregistrer vos paramétres.
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NO

Onglet

Actions possibles de l'utilisateur

Divers

* Activez les parameétres suivants si nécessaire.

+ Cliquez sur Appliquer pour enregistrer vos parameétres.

Déconnexion auto aprés une période d'inactivité de:
Spécifiez la période d'inactivité apreés laquelle I'utilisateur actuel
sera automatiquement déconnecté.

Me prévenir lorsque je quitte QTS : Lorsque 'option est
activée, QTS invite les utilisateurs a confirmer chaque fois
qu'ils tentent de quitter le bureau (en cliquant sur le bouton
Précédent ou en fermant le navigateur). QNAP recommande
d'activer ce parameétre.

Rouvrir les fenétres lors de la connexion au NAS ; Lorsque
cette option est activée, les parametres de bureau actuels (y
compris toutes les fenétres ouvertes) sont conservés jusqu'a la
prochaine session.

Afficher le bouton de basculement de bureau : Lorsque cette
option est activée, QTS affiche les boutons de commutation du
bureau <> sur les cbtés gauche et droit du bureau.

Afficher la barre de liens sur le bureau : Lorsque cette option
est activée, QTS affiche la barre de liens au bas du bureau.

Afficher le bouton Tableau de bord : Lorsque cette option est
activée, QTS affiche le bouton pour montrer le tableau de bord
sur la barre des taches.

Afficher I'heure du NAS sur le bureau : Lorsque cette option
est activée, QTS affiche I'heure, le jour et la date actuels du NAS
dans le coin inférieur droit du bureau.

Garder le menu principal ouvert apreés la sélection : Lorsque
cette option est activée, QTS conserve le menu principal épinglé
sur le bureau aprés l'avoir ouvert.

Afficher une liste des actions lorsque des appareils de
stockage externe sont détectés : Lorsque cette option
est activée, QTS affiche une boite de dialogue de Lecture
automatique chaque fois qu'un périphérique de stockage
externe est inséré dans un port USB ou SATA.
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System Health

Good

Online Wsers (T)
Login Date
2021-07-25

2021-07-2

Hardware Information

01:06:06
010505
01:04:50

Total connecton bme
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Resource Monitor Expansion Cards

-

#3mB/s #56 KB/s

Usemame Source P Connacton Type

admin Samba
adran Samibs

g T004-D4 com qnapta-a85. tw-h S5

admin HTTP/HTTRS

admiin HTTPMTTPS

admin HTTPHTTRS

admiin HTTPMTTPS

Le tableau de bord s'ouvre dans le coin inférieur droit du bureau.

Conseil

Vous pouvez cliquer et faire glisser une section sur n'importe quelle zone du bureau.

N° Section

Information affichée

Actions d'utilisateur

1 Santé du
systeme

* Nom NAS

+ Disponibilité (nombre
de jours, d’heures,
de minutes et de
secondes)

« Etat de santé

Cliquez sur I'en-téte pour ouvrir Panneau de
configuration > Systéme > Etat du systéme >
Informations systéme.

Si des problemes liés au disque se produisent, cliquez sur
I'en-téte pour ouvrir Stockage et snapshots.

Si des problemes liés a I'alimentation surviennent,
cliquez sur I'en-téte pour ouvrir Panneau de
configuration > Systéme > Etat du systéme >
Informations sur le matériel

2 Informations
sur le
matériel

+ Température du
systeme

+ Vitesse du ventilateur
CPU

+ Vitesse du ventilateur
du systeme

Cliquez sur I'en-téte pour ouvrir Panneau de
configuration > Systéme > Etat du systéme >
Informations sur le matériel.
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NO

Section

Information affichée

Actions d'utilisateur

Moniteur de
ressources

+ Utilisation du
processeur en %

« Utilisation de la
mémoire en %

+ Vitesses de
téléversement et
de téléchargement
réseau pour chaque
adaptateur.

Cliquez sur I'en-téte pour ouvrir Panneau
configuration > Systéme > Moniteur de
Vue d’ensemble.

de
ressources >

Cartes
d'extension

Pour chaque carte
d'extension :

« Attribution (ou « Préte »
si non attribuée)

* Fabricant
* Modele

 Utilisation de la
mémoire

« Utilisation de la carte
graphique

* Vitesse de ventilateur

« Température

Cliquez sur I'en-téte pour ouvrir Panneau

configuration > Systéme > Matériel > Cartes

d'extension.

de

Santé du
disque

* Nombre de disques
installés

+ Etat de santé des
disques installés

* Nombre de disques
VJBOD

« Etat de santé des
disques VJBOD

+ Cliquez sur l'en-téte pour ouvrir I'écran Santé du

disque dans Stockage et snapshots.

« Cliquez sur B pour basculer entre les informations

du disque et du NAS.

* Cliquez sur un nom de disque pour afficher les
informations suivantes pour chaque disque installé :

+ Capacité / taille
« Température

« Etat de santé

+ Cliquez sur Détails pour ouvrir Stockage et

snapshots > Vue d'ensemble.
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N° Section Information affichée Actions d'utilisateur
6 Stockage Pour chaque volume : * Cliquez sur l'en-téte pour ouvrir I'écran Ressources
de stockage dans la fenétre Moniteur de
* Statut ressources.
* Espace utilisé « Cliquez sur B pour basculer entre les informations

] ) de volume et de pool de stockage.
+ Espace disponible

* Taille du dossier

Pour chaque pool de
stockage :

+ Statut

Espace utilisé
+ Espace disponible

* Taille du volume

7 Utilisateurs * Heure de connexion Cliquez sur I'en-téte pour ouvrir Panneau de
en ligne - configuration > Systéme > QuLog Center >
* Nom d'utilisateur Utilisateurs en ligne.

« Temps de connexion
total

+ Adresse du IP
+ Type de connexion

+ Application client

Menu principal

Nu Section Description Actions possibles de l'utilisateur
mér
o
1 Informations | Affiche le nom du NAS et le numéro de S/0
NAS : modéle.
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Nu Section Description Actions possibles de l'utilisateur
mér
0
2 Systéme Affiche une liste d'utilitaires systeme et + Ouvre un utilitaire systéeme ou une
d'autres programmes qui vous permettent application dans le bureau QTS
de gérer le NAS. . .
Voici les utilitaires systéeme par défaut : * Cliquez sur un élément de menu.
« Panneau de configuration + Cliquez avec le bouton droit
sur un élément de menu, puis
+ Stockage et snapshots sélectionnez Ouvrir.
+ iSCSI et Fibre Channel * Ouvrez une application dans
- un nouvel onglet du navigateur
* Utilisateurs (uniquement pour certaines
i . applications)
« Réseau et commutateur virtuel
* Cliquez avec le bouton droit
* myQNAPcloud sur un élément de menu, puis
: sélectionnez Ouvrir dans un
« Moniteur de ressources .
nouvel onglet de navigateur.
* App Center + Créer un raccourci sur le bureau
* Centre d'assistance + Cliquez avec le bouton droit
. Qboost surun élément ,de menu, puis .
sélectionnez Créer un raccourci.
+ Applications d'affichage HDMI ) L
+ Cliquez sur un élément de menu
@ Remarque et faites-le glisser sur le bureau.
Cet élément de menu apparait
uniguement sur les modeles
avec certaines spécifications
matérielles.
3 Applications | Affiche une liste d'applications
développées par QNAP ou des
développeurs tiers.
Lorsqu'une appli est installée, elle est
automatiquement ajoutée a la liste des
applications.
Voici les applications par défaut :
* Hybrid Backup Sync 3
+ File Station
+ Centre d'assistance
* License Center
* Multimedia Console
+ Centre de notifications
+ Certificat SSL QTS
4 Recherche | Affiche les applis qui répondent a vos Entrez des mots clés.

critéres de recherche.
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m admin

i "_ ‘m‘,
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Control Panel Storage & File Station App Center HDMI Display QNAP Diagnostic
Snapshots Applications Tool

@ 2 o

Text Editor VJBOD Cloud HBS 3 Hybrid Qsirch
Backup Sync

1127

2021/08719iThursday,

N° Elément Description Actions possibles de l'utilisateur

1 | Fond d'écran Ceci est une image numérique qui Changez le fond d'écran dans la fenétre
est utilisée comme arriere-plan pour le | Options.
bureau QTS.

Les utilisateurs peuvent choisir parmi
I'un des fonds d'écran fournis ou
télécharger une image

2 | Icones de raccourci | Chaque option ouvre une appli ou un + Cliquez sur une icone pour ouvrir la

utilitaire. fenétre de l'application.
Si vous installez une application, QTS
crée automatiquement un raccourci * Cliquez avec le bouton droit sur une
sur le bureau. Voici les raccourcis par icone, puis sélectionnez I'une des
défaut : options suivantes :

» Panneau de configuration « Ouvrir : Ouvre la fenétre de

l'application
+ File Station
* Supprimer : Supprime l'icone
+ Stockage et snapshots du bureau
* App Center + Cliquez sur une icone et faites-le

glisser vers un autre bureau.
+ Centre d'assistance

3 | Bureau Cette zone contient des utilitaires Cliquez sur < ou > pour passer a un
systeéme ouverts et des applications. autre bureau.
Le bureau se compose de trois écrans
distincts.
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N° Elément Description Actions possibles de l'utilisateur
¢ Qoo ouspermetdegire et el clgue sur @ ou 7 pour e
) I'état de la mémoire et ouvrir le
panneau Qboost.
] -
Cliquez sur ®® ou “+* pour masquer
I'état de la mémoire et fermer le
panneau Qboost.
|Comalle e e e e e cique o pour ot
. . . Corbeille dans la fenétre File
déplacés vers la Corbeille. Station
Les applications suivantes offrent aux )
utilisateurs le choix entre supprimer . ) o
définitivement des fichiers et déplacer Cliquez avec le bouton droit sur i,
des fichiers vers la corbeille. puis sélectionnez I'une des options
suivantes :
* File Station
« Ouvrir ; Ouvre l'écran Corbeille
+ Music Station dans la fenétre File Station
+ Photo Station + Tout vider : Supprime
définitivement les fichiers de la
* Video Station corbeille
« Parameétres : Ouvre I'écran
Corbeille réseau dans
la fenétre Panneau de
configuration
6 | Date et heure Affiche la date et I'heure que l'utilisateur | N/A

a configurées pendant l'installation du
systeme.

Barre de liens

Affiche des liens de raccourci

vers myQNAPcloud, les pages

de téléchargement d'utilitaires et
d'applications, les canaux de retour
d'informations et Helpdesk.

Cliquez sur l'un des boutons suivants :

) @ : Ouvre le site web
myQNAPcloud dans un nouvel
onglet du navigateur

) : Ouvre la page

de téléchargement pour les
applications mobiles et les utilitaires

: Fournit des liens vers les
tutoriels QNAP, le forum QNAP et
portail de service clients

) : Ouvre l'utilitaire Helpdesk
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N° Elément

Description

Actions possibles de l'utilisateur

8 | Notification

Avertit l'utilisateur des événements
systéme importants qui peuvent
nécessiter l'intervention de l'utilisateur.
S'il existe plusieurs groupes de
notification, les avis sont organisés en
fonction du type de notification sur un
tableau d'affichage. Vous pouvez aussi
afficher les notifications dans Tableau
d'affichage.

Pour plus de détails, consultez Barre de
taches.

G Conseil

’ Lorsque vous initialisez QTS,
le guide Premiers pas va
apparaitre en notifications
apreés l'installation.

Cliquez sur une notification pour
ouvrir l'utilitaire ou l'application
correspondant(e).

Qboost

) Qboost

Memory ﬂ

Optimize

Junk Files 2

Application
B) virtualization St...
@ asirch

\ Microsoft Netwo...
€ HBS 3 Hybrid Ba...

Qsync Central

Top 5 Applications by Memory Usage@

CPU Usage Memory

3.9 % 1.02 GB
09% 386.60 MB
114.98 MB
109.36 MB

97.12 MB

Qboost est un utilitaire systeme qui surveille et vous permet de gérer la consommation de mémoire. Vous
pouvez télécharger l'utilitaire depuis I'App Center. Il fournit les informations suivantes :
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N° Section Description Actions d'utilisateur
1 Mémoire Un graphique montrant l'utilisation de la | Cliquez sur Optimiser pour effacer la
mémoire sur le NAS. mémoire tampon (niveau de bloc) et la
mémoire cache (niveau de fichier).
* Bleu: Mémoire disponible, exprimée | passez le pointeur sur le widget de
en pourcentage. La mémoire la mémoire pour voir la quantité de
disponible est la somme de la mémoire disponible et de mémoire libre
mémoire libre, de la mémoire tampon, | en Mo, Go et en To.
de la mémoire cache et de toute autre
mémoire récupérable.
+ Vert: Mémoire libre, exprimée en
pourcentage. La mémoire libre est la
mémoire qui est actuellement non
utilisée et non allouée.
2 Fichiers Les fichiers indésirables sont des fichiers + Cliquez sur Effacer pour
indésirables | systeme non nécessaires et des fichiers supprimer définitivement les fichiers
dans la Corbeille, qui consomment de indésirables.
l'espace disque et de la mémoire. Par défaut, cliquer sur Effacer ne
supprime que les fichiers systéme
inutiles tels que les fichiers que
le systeme d'exploitation et les
applications créent en effectuant
certaines taches.
Cliquez sur n pour sélectionner
d'autres types de fichiers a supprimer.
Sélectionnez Vider la corbeille
pour inclure les fichiers qui ont
été déplacés vers la corbeille par
l'utilisateur actuellement actif.
3 Les5 Les cing principaux services et . )
premiéres applica('giopns qLFJ)i consomment le plus de Cllqgez >ur n pour afﬂcher toutes les
applications | mémoire :ilppllcat_lolns et tous Igs’serwces.pouvant
par étre activés et de.sact|v_es a partir 'du
Utilisation de Ez:?:rau de configuration ou de I'App
la memoire Pour des détails, consultez Gestion de
I'application.
4 Barre des Barre des taches pour le widget Qboost {::3‘.1
taches de Cliquez sur I=dll pour afficher l'aide de
Qboost Qboost.

Cliquez sur E pour fermer le widget
Qboost.

Gestion de l'application

La Gestion des applications affiche les informations suivantes.

Elément

Description

Application

Affiche le nom de I'application

Usage de l'unité centrale

Affiche le pourcentage de la puissance de traitement consommée
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Elément

Description

Mémoire

Affiche la quantité de mémoire consommée

Heure du processeur

Affiche la durée nécessaire au processeur pour traiter une demande
d'application

Etat Affiche l'un des statuts suivants :
+ Toujours activé
+ Toujours désactivé
* Programmé
Action Affiche les icones pour les actions possibles

Vous pouvez effectuer les actions suivantes.

Objectif

Action

Activer et désactiver un service ou
une application.

Cliquez sur E pour changer le statut en Toujours activé.

" Cliquez sur K& pour changer le statut en Toujours désactivé.

Créez une planification pour
activer et désactiver une
application ou un service.

e Avertissement
La définition d'une planification peut forcer une
application a s'arréter au milieu d'une tache.

* Cliquez sur Il pour ouvrir I'écran de planification.

2. Sélectionnez Activer la planification.
Le calendrier est activé. Tous les jours et toutes les heures sont
activés par défaut.

3. Sélectionnez les heures pendant lesquelles l'application ou le
service doit étre activé(e) ou désactivé(e).
Les heures sont remplies avec I'une des couleurs ou l'un des motifs
suivant(e)s.

* Bleu: L'application ou le service est activé(e).
* Gris: L'application ou le service est désactivé(e).

+ Rayures : Le NAS est programmé pour se mettre en veille ou
s'éteindre.

4. Facultatif : Si vous souhaitez activer I'application a une certaine
heure, spécifiez le nombre de minutes aprés I'heure a laquelle
l'application est activée ou désactivée.

Exemple : Pour activer une application seulement aprés une demi-
heure, entrez 30.

5. Effectuez I'une des actions suivantes.

+ Cliquez sur Appliquer : Applique la planification a I'application
ou au service sélectionné

+ Sélectionnez Appliquer automatiquement : Applique la
planification a toutes les applications et services
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Objectif Action
Supprimer une planification.

Cliquez sur pour supprimer la planification et désactiver une
application ou un service.
Supprimer une application. Cliquez sur

Cette fonction ne s'applique qu'aux applications disponibles dans I'App
Center.

Gestion des mots de passe

Changer le mot de passe

0 Important

+ Le mot de passe par défaut pour le compte « admin » est I'adresse MAC de votre
premier adaptateur réseau. Vous ne pouvez pas utiliser ce mot de passe par défaut
comme votre nouveau mot de passe.

+ Lorsque vous changez votre mot de passe, vous étes déconnecté de votre compte sur
toutes les applications, navigateurs et appareils. Vous devrez vous reconnecter avec
votre nouveau mot de passe.

1. Cliquez sur votre nom d'utilisateur sur la barre des taches du bureau.

2. Sélectionnez Connexion et sécurité.
La fenétre Connexion et sécurité apparait.

3. Allez a l'onglet Mot de passe.
4. Spécifiez votre ancien mot de passe.

5. Spécifiez votre nouveau mot de passe.

Conseil

Les mots de passe peuvent inclure jusqu'a 64 caracteres ASCII ou 64 octets de caractéres codés
UTF-8. QNAP recommande de créer un mot de passe fort pour améliorer la sécurité de votre
appareil.

6. Cliquez sur Appliquer.

Activer l'option de réinitialisation du mot de passe

Vous pouvez choisir denvoyer une URL et un code de vérification a votre adresse e-mail si vous avez oublié
votre mot de passe actuel. Vous pouvez ensuite cliquer sur cette URL et entrer le code pour réinitialiser votre
mot de passe.

@ Remarque
Pour activer cette fonctionnalité, assurez-vous d'avoir fourni votre adresse e-mail
personnelle dans Paramétres personnels > Profil. L'adresse e-mail spécifiée dans votre
profil est aussi utilisée pour la réinitialisation du mot de passe.

1. Cliquez sur votre nom d'utilisateur sur la barre des taches du bureau.

2. Sélectionnez Connexion et sécurité.
La fenétre Connexion et sécurité apparait.

3. Allez a l'onglet Mot de passe.
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4. Activez Envoyer une URL et un code de vérification a mon adresse e-mail personnelle.

5. Cliquez sur Appliquer.

Se déconnecter de votre compte depuis plusieurs emplacements

Si vous suspectez que votre compte a été compromis, vous pouvez immédiatement vous déconnecter de
votre compte sur toutes les applications, navigateurs et appareils.

1. Cliquez sur votre nom d'utilisateur sur la barre des taches du bureau.

2. Sélectionnez Connexion et sécurité.
La fenétre Connexion et sécurité apparait.

3. Allez a l'onglet Mot de passe.

4. Cliquez sur Me déconnecter.

Vérification en deux étapes

Vue d’ensemble

La vérification en 2 étapes améliore la sécurité des comptes d'utilisateur en demandant une méthode de
vérification supplémentaire en plus des mots de passe utilisateurs. Pour utiliser la vérification en deux
étapes, vous devez installer 'une des applications d'authentification suivantes sur votre appareil mobile.

* QNAP Authenticator
* Microsoft Authenticator
* Google Authenticator

Nous recommandons d'utiliser QNAP Authenticator, qui prend en charge toutes les méthodes de
vérification. Microsoft Authenticator et Google Authenticator prennent uniquement en charge la méthode
Code de sécurité (TOTP).

Q Important

+ Vous ne pouvez pas activer en méme temps la vérification en deux étapes et la
connexion sans mot de passe.

+ Certaines méthodes de vérification nécessitent le service myQNAPcloud et un QNAP
ID pour accéder au NAS via Internet. Nous vous recommandons de configurer
myQNAPcloud et de créer un QNAP ID avant d'activer la vérification en deux étapes si
vous voulez accéder a distance a votre NAS.

Méthodes de vérification prises en charge
QTS prend en charge les quatre méthodes de vérification suivantes pour la vérification en deux étapes. Vous

pouvez activer plusieurs méthodes de vérification et choisir librement parmi ces méthodes lors de chaque
connexion.
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Méthode de
vérification

Description

Code de sécurité (TOTP)

Entrez un code de sécurité dynamique généré par votre appli d'authentification
toutes les 30 secondes. Cette méthode de vérification ne nécessite pas de
connexion réseau.

Conseil

+ Le Code de sécurité (TOTP) est une méthode de
vérification obligatoire si vous activez la vérification en
deux étapes.

+ Cette méthode de vérification prend aussi en charge
Microsoft Authenticator et Google Authenticator.

Code QR

Utilisez votre appli d'authentification pour scanner un code QR affiché a I'écran
de connexion au NAS.

Approbation de
connexion

Approuvez une demande de connexion affichée sur votre appli
d'authentification.

Code de vérification en
ligne

Entrez un code de vérification en ligne affiché sur votre appli d'authentification.

Activer la vérification en deux étapes avec un code de sécurité (TOTP)

Vous pouvez choisir librement une méthode de vérification pendant la configuration de la vérification en
deux étapes. Néanmoins, nous vous recommandons d‘activer votre vérification en deux étapes avec un code
de sécurité (TOTP). Ensuite, vous pouvez facilement activer les autres méthodes en méme temps une fois la

configuration terminée.

O Important
Le Code de sécurité (TOTP) est une méthode de vérification obligatoire. Vous devez quand
méme activer le Code de sécurité en tant que méthode alternative afin de terminer la
configuration méme si vous choisissez d'activer la vérification en deux étapes avec d'autres

méthodes.

1. Cliquez sur votre nom d'utilisateur sur la barre des taches du bureau.

2. Sélectionnez Connexion et sécurité.
La fenétre Connexion et sécurité apparait.

3. Allez a l'onglet Vérification en deux étapes.

4. Spécifiez une adresse e-mail de récupération.

Conseil

Ceci permet au systeme de vous envoyer des messages par le biais de votre adresse e-mail

lorsque vous ne pouvez pas accéder a votre appareil mobile. Vous pouvez choisir d'utiliser
I'adresse e-mail personnelle spécifiée dans votre profil d'utilisateur en tant qu'adresse e-mail de

récupération.

5. Cliquez sur Premiers pas.
La fenétre Vérifiez votre identité apparait.

6. Entrez votre mot de passe pour confirmer cette action.

7. Cliquez sur OK.

QTS affiche les méthodes de vérification disponibles dans une nouvelle fenétre.
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Sélectionnez Code de sécurité (TOTP).
Cliquez sur Démarrer.

Sur votre appareil mobile, téléchargez et installez QNAP Authenticator depuis I'Apple App Store ou
Google Play.

Cliquez sur Suivant.

Ouvrez QNAP Authenticator et scannez le code QR affiché sur I'écran d'ordinateur.
QNAP Authenticator se connecte a votre NAS et ajoute le NAS a la liste des appareils.

Sur votre QNAP Authenticator, allez a 'onglet TOTP.
QNAP Authenticator affiche un code de sécurité dynamique qui se renouvelle automatiquement toutes
les 30 secondes.

Sur le NAS, entrez le code de sécurité actuellement affiché dans QNAP Authenticator.

Conseil
QNAP Authenticator affiche un code de sécurité avec un espace au milieu. Cependant, vous
n‘avez pas besoin d'insérer un espace lorsque vous entrez un code de sécurité sur le NAS.

Cliquez sur Veérifier.

Cliquez sur Terminer.
La fenétre Vérifiez votre identité apparait.

Entrez votre mot de passe pour confirmer cette action.

Cliquez sur OK.
QTS affiche un récapitulatif de vos paramétres de vérification en deux étapes.

Facultatif ; Activer plus de méthodes de vérification.
+ Code QR
+ Approbation de connexion

+ Code de vérification en ligne

La vérification en deux étapes est maintenant activée. A partir de votre prochaine connexion, vous devrez
vérifier votre identité avec un code de sécurité (ou avec une autre méthode) apreés avoir entré votre mot de
passe.

Activer la vérification en deux étapes avec un code QR

0 Important
Vous devez aussi activer le Code de sécurité (TOTP) en tant que méthode de vérification
alternative.

. Cliquez sur votre nom d'utilisateur sur la barre des taches du bureau.

Sélectionnez Connexion et sécurité.
La fenétre Connexion et sécurité apparait.

. Allez a l'onglet Vérification en deux étapes.

Spécifiez une adresse e-mail de récupération.
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Conseil

Ceci permet au systeme de vous envoyer des messages par le biais de votre adresse e-mail
lorsque vous ne pouvez pas accéder a votre appareil mobile. Vous pouvez choisir d'utiliser
I'adresse e-mail personnelle spécifiée dans votre profil d'utilisateur en tant qu'adresse e-mail de
récupération.

. Cliquez sur Premiers pas.

La fenétre Vérifiez votre identité apparait.
Entrez votre mot de passe pour confirmer cette action.

Cliquez sur OK.
QTS affiche les méthodes de vérification disponibles dans une nouvelle fenétre.

Sélectionnez Code QR.
Cliquez sur Démarrer.

Sur votre appareil mobile, téléchargez et installez QNAP Authenticator depuis I'Apple App Store ou
Google Play.

Cliquez sur Suivant.

Ouvrez QNAP Authenticator et scannez le code QR affiché sur I'écran d'ordinateur.
QNAP Authenticator se connecte a votre NAS et ajoute votre NAS a la liste des appareils.

Cliquez sur Suivant.
QTS affiche un récapitulatif de vos paramétres de vérification en deux étapes.

Facultatif : Activer plus de méthodes de vérification.
+ Code QR
+ Approbation de connexion
+ Code de vérification en ligne

Cliquez sur Suivant.
La fenétre Vérifiez votre identité apparait.

Entrez votre mot de passe pour confirmer cette action.
Cliquez sur Terminer.
Configurez le Code de sécurité (TOTP) comme méthode de vérification alternative.

a. Utilisez votre QNAP Authenticator pour scanner le code QR affiché sur I'écran d'ordinateur.
QNAP Authenticator affiche un code de sécurité dynamique qui se renouvelle automatiquement
toutes les 30 secondes.

b. Sur le NAS, cliquez sur Suivant.
c. Surle NAS, entrez le code de sécurité actuellement affiché dans votre QNAP Authenticator.
d. Cliquez sur Vérifier.

Cliquez sur Terminer.
QTS affiche un récapitulatif de vos paramétres de vérification en deux étapes.
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La vérification en deux étapes est maintenant activée. A partir de votre prochaine connexion, vous devrez
vérifier votre identité avec un code QR (ou avec une autre méthode) aprés avoir entré votre mot de passe.

Activer la vérification en deux étapes avec une approbation de connexion

O Important
Vous devez aussi activer le Code de sécurité (TOTP) en tant que méthode de vérification
alternative.

1. Cliquez sur votre nom d'utilisateur sur la barre des taches du bureau.

2. Sélectionnez Connexion et sécurité.
La fenétre Connexion et sécurité apparait.

3. Allez a l'onglet Vérification en deux étapes.

4. Spécifiez une adresse e-mail de récupération.

Conseil

Ceci permet au systeme de vous envoyer des messages par le biais de votre adresse e-mail
lorsque vous ne pouvez pas accéder a votre appareil mobile. Vous pouvez choisir d'utiliser
I'adresse e-mail personnelle spécifiée dans votre profil d'utilisateur en tant qu'adresse e-mail de
récupération.

5. Cliquez sur Premiers pas.
La fenétre Vérifiez votre identité apparait.

6. Entrez votre mot de passe pour confirmer cette action.

7. Cliquez sur OK.
QTS affiche les méthodes de vérification disponibles dans une nouvelle fenétre.

8. Sélectionnez Approbation de connexion.
9. Cliquez sur Démarrer.

10. Sur votre appareil mobile, téléchargez et installez QNAP Authenticator depuis I'Apple App Store ou
Google Play.

11. Cliquez sur Suivant.

12. Ouvrez QNAP Authenticator et scannez le code QR affiché sur I'écran d'ordinateur.
QNAP Authenticator se connecte a votre NAS et affiche un code de vérification.

13. Vérifiez si QTS affiche aussi le méme code de vérification.

14. Dans QNAP Authenticator, appuyez sur Approuver si les deux codes de vérification correspondent.
QTS affiche un récapitulatif de vos paramétres de vérification en deux étapes.

15. Facultatif : Activer plus de méthodes de vérification.
+ Code QR
« Approbation de connexion
+ Code de vérification en ligne

16. Cliquez sur Suivant.
La fenétre Vérifiez votre identité apparait.
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17. Entrez votre mot de passe pour confirmer cette action.
18. Configurez le Code de sécurité (TOTP) comme méthode de vérification alternative.

a. Utilisez votre QNAP Authenticator pour scanner le code QR affiché sur I'écran d'ordinateur.
QNAP Authenticator affiche un code de sécurité dynamique qui se renouvelle automatiquement
toutes les 30 secondes.

b. Sur le NAS, cliquez sur Suivant.
c. Surle NAS, entrez le code de sécurité actuellement affiché dans votre QNAP Authenticator.
d. Cliquez sur Vérifier.

19. Cliquez sur Terminer.
QTS affiche un récapitulatif de vos paramétres de vérification en deux étapes.

La vérification en deux étapes est maintenant activée. A partir de votre prochaine connexion, vous devrez
vérifier votre identité avec une approbation de connexion (ou avec une autre méthode) aprés avoir entré
votre mot de passe.

Activer la vérification en deux étapes avec un code de vérification en ligne

O Important
Vous devez aussi activer le Code de sécurité (TOTP) en tant que méthode de vérification
alternative.

1. Cliquez sur votre nom d'utilisateur sur la barre des taches du bureau.

2. Sélectionnez Connexion et sécurité.
La fenétre Connexion et sécurité apparait.

3. Allez a l'onglet Vérification en deux étapes.

4. Spécifiez une adresse e-mail de récupération.

Conseil

Ceci permet au systeme de vous envoyer des messages par le biais de votre adresse e-mail
lorsque vous ne pouvez pas accéder a votre appareil mobile. Vous pouvez choisir d'utiliser
I'adresse e-mail personnelle spécifiée dans votre profil d'utilisateur en tant qu'adresse e-mail de
récupération.

5. Cliquez sur Premiers pas.
La fenétre Vérifiez votre identité apparait.

6. Entrez votre mot de passe pour confirmer cette action.

7. Cliquez sur OK.
QTS affiche les méthodes de vérification disponibles dans une nouvelle fenétre.

8. Sélectionnez Code de vérification en ligne.
9. Cliquez sur Démarrer.

10. Sur votre appareil mobile, téléchargez et installez QNAP Authenticator depuis I'Apple App Store ou
Google Play.

11. Cliquez sur Suivant.
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12. Ouvrez QNAP Authenticator et scannez le code QR affiché sur I'écran d'ordinateur.
QNAP Authenticator se connecte a votre NAS et affiche un code de vérification.

13. Sur le NAS, entrez le code de vérification affiché dans votre QNAP Authenticator.
14. Cliquez sur Vérifier.

15. Cliquez sur Suivant.
QTS affiche un récapitulatif de vos paramétres de vérification en deux étapes.

16. Facultatif : Activer plus de méthodes de vérification.
+ Code QR
+ Approbation de connexion
+ Code de vérification en ligne

17. Cliquez sur Suivant.
La fenétre Vérifiez votre identité apparait.

18. Entrez votre mot de passe pour confirmer cette action.
19. Configurez le Code de sécurité (TOTP) comme méthode de vérification alternative.

a. Utilisez votre QNAP Authenticator pour scanner le code QR affiché sur I'écran d'ordinateur.
QNAP Authenticator affiche un code de sécurité dynamique qui se renouvelle automatiquement
toutes les 30 secondes.

b. Surle NAS, cliquez sur Suivant.
c. Sur le NAS, entrez le code de sécurité actuellement affiché dans votre QNAP Authenticator.
d. Cliquez sur Vérifier.

20. Cliquez sur Terminer.
QTS affiche un récapitulatif de vos paramétres de vérification en deux étapes.

La vérification en deux étapes est maintenant activée. A partir de votre prochaine connexion, vous devrez
vérifier votre identité avec un code de vérification en ligne (ou avec une autre méthode) aprés avoir entré
votre mot de passe.

Se connecter avec la vérification en deux étapes

Si la vérification en deux étapes est activée, aprés avoir entré votre mot de passe, vous devez vérifier votre
identité avec une méthode de vérification supplémentaire : code de sécurité (TOTP), code QR, approbation
de connexion ou code de vérification en ligne. Ces méthodes nécessitent votre appareil mobile. Néanmoins,
si votre appareil mobile n'est pas disponible, vous pouvez tout de méme choisir de recevoir un code de
vérification envoyé a votre adresse e-mail.

1. Connectez-vous a votre NAS.
Le NAS affiche I'écran de connexion.

2. Entrez votre nom d'utilisateur.
3. Cliquez sur Suivant.
4. Entrez votre mot de passe.

5. Cliquez sur Suivant.
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6. Vérifiez votre identité.

Conseil
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Vous pouvez cliquer sur Essayer une autre fagon pour sélectionner une méthode de
vérification différente.

Action utilisateur

Méthode de
vérification
Code de sécurité (TOTP) a. Ouvrez QNAP Authenticator, puis allez a 'onglet TOTP.
b. Sur le NAS, entrez le code de sécurité actuellement affiché dans QNAP
Authenticator.
Enter the security cade (TOTP) generated by
your authenticator app.
02:56
c. Cliquez sur Suivant.
Code QR Ouvrez QNAP Authenticator et scannez le code QR affiché sur I'écran de

connexion du NAS.

Scan the QR code with your "QNAP Authenticator”
mobile app to log in.
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Méthode de Action utilisateur

vérification
Approbation de a. Vérifiez si le NAS et QNAP Authenticator affichent le méme code de sécurité.
connexion

The login request has been sent to your
mobile device. Approve the request with the
"QNAP Authenticator” app.

3728

02:51

b. Appuyez sur Approuver dans QNAP Authenticator.

Code de vérification en a. Ouvrez QNAP Authenticator, puis consultez le code de vérification.
ligne
b. Surle NAS, entrez le code de vérification.

Get a verification code with your mobile
device

02:53

c. Cliquez sur Suivant.

E-mail a. Entrez le code de vérification envoyé a votre adresse e-mail.

b. Cliquez sur Suivant.

7. Facultatif: Activez Ne pas vérifier a nouveau sur cet appareil si vous souhaitez réduire la fréquence
de vérification sur cet appareil.

Aprés une vérification réussie, vous étes connecté au NAS. Le systéme affiche le bureau et est prét a 'emploi.

Conseil

Si vous ne parvenez pas a vous connecter au NAS avec les méthodes ci-dessus en raison
de lindisponibilité de votre appareil mobile et de votre compte de messagerie, vous
pouvez appuyer pendant 3 secondes sur le bouton Reset (réinitialiser) sur le NAS pour
activer le compte d'administrateur « admin » par défaut, restaurer son mot de passe par
défaut (I'adresse MAC du premier adaptateur) et vous connecter au NAS avec le compte

« admin », Vous pouvez ensuite désactiver la vérification en deux étapes pour votre propre
compte dans Panneau de configuration > Privilége > Utilisateurs > Profil du compte.
Néanmoins, une fois la configuration terminée, vous devez désactiver le compte « admin »
afin de garantir la sécurité du systéme.
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Appliquer la vérification en deux étapes

Pour garantir la sécurité des comptes et des données, les administrateurs peuvent imposer la vérification
en deux étapes sur des utilisateurs ou des groupes spécifiques. Une fois la vérification en deux étapes
appliquée, les utilisateurs doivent compléter la configuration de la vérification lors de leur prochaine
connexion avant de procéder a toute autre opération.

@ Remarque

Les utilisateurs avec le role délégué Gestion du systeme ou Gestion de l'accés peuvent
éditer les parametres de la vérification en deux étapes sur tout le monde a l'exception des
utilisateurs et groupes suivants :

* Leurs propres comptes d'utilisateur et leurs propres groupes

* Les utilisateurs dans le groupe « Administrateurs »

1. Connectez-vous a QTS en tant qu'administrateur.

2. Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Vérification en deux étapes.
QTS affiche une liste d'utilisateurs ainsi que I'état de leur vérification en deux étapes.

Conseil
Vous pouvez sélectionner une option a partir de la liste déroulante pour afficher le statut actuel
des utilisateurs locaux, groupes locaux, utilisateurs de domaine et groupes de domaine.

Statut Description
Activé La vérification en 2 étapes est activée pour cet
utilisateur.
Désactivé La vérification en 2 étapes est désactivée pour cet
utilisateur.
Incomplet La vérification en deux étapes s'applique a cet
utilisateur, mais il n‘a pas terminé la vérification.

3. Sélectionnez les utilisateurs ou les groupes auxquels vous souhaitez imposer la vérification en
deux étapes.

4. Cliquez sur Appliquer.
L'état de vérification des utilisateurs sélectionnés passe de Désactivé a Incompléte. Siles

utilisateurs sélectionnés terminent la configuration, 'état va passer a Activeé.

Désactiver la vérification en deux étapes

Apreés la désactivation de la vérification en deux étapes, vous ne pourrez vérifier votre identité qu'avec
votre mot de passe. La désactivation de la vérification en deux étapes rend votre compte moins sécurisé.
Si possible, QNAP recommande d'utiliser la vérification en deux étapes pour renforcer la sécurité de votre
compte et de votre appareil.

Q Important
Ce sujet explique comment désactiver la vérification en deux étapes pour votre propre
compte. Si vous étes un administrateur et que vous souhaitez désactiver la vérification en
deux étapes pour d'autres comptes d'utilisateurs, allez dans Panneau de configuration >
Privilége > Utilisateurs puis éditez les parameétres du profil de leur compte.

1. Cliquez sur votre nom d'utilisateur sur la barre des taches du bureau.
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2. Sélectionnez Connexion et sécurité.
La fenétre Connexion et sécurité apparait.

3. Allez a l'onglet Vérification en deux étapes.

4. Sous Protégez votre compte avec la vérification en deux étapes, cliquez sur Désactiver.
La fenétre Vérifiez votre identité apparait.

5. Entrez votre mot de passe.

6. Cliquez sur OK.

Connexion sans mot de passe

Vue d’ensemble

La connexion sans mot de passe simplifie et sécurise votre processus de connexion en vérifiant votre
identité avec votre appareil mobile. Pour utiliser la connexion sans mot de passe, vous devez installer QNAP
Authenticator.

O Important

+ Vous avez besoin du service myQNAPcloud et d'un QNAP ID pour accéder au NAS via
Internet. Vous devez configurer myQNAPcloud et créer votre QNAP ID avant d'activer
la connexion sans mot de passe.

+ Vous ne pouvez pas activer en méme temps la vérification en deux étapes et la
connexion sans mot de passe.

Méthodes de vérification prises en charge

QTS prend en charge les méthodes de vérification suivantes pour la connexion sans mot de passe. Vous
pouvez activer plusieurs méthodes de vérification et choisir librement parmi ces méthodes lors de chaque
connexion.

Méthode de Description
vérification
Code QR Utilisez QNAP Authenticator pour scanner un code QR affiché a I'écran de
connexion au NAS.
Approbation de Approuvez une demande de connexion affichée sur QNAP Authenticator.
connexion

Activer la connexion sans mot de passe avec un Code QR
1. Cliquez sur votre nom d'utilisateur sur la barre des taches du bureau.

2. Sélectionnez Connexion et sécurité.
La fenétre Connexion et sécurité apparait.

3. Allez dans I'onglet Connexion sans mot de passe.

4. Spécifiez une adresse e-mail de récupération.

Conseil

Ceci permet au systeme d'envoyer des messages a votre adresse e-mail si vous ne pouvez

pas accéder a votre appareil mobile. Vous pouvez choisir d'utiliser 'adresse e-mail personnelle
spécifiée dans votre profil d'utilisateur ou une autre en tant qu'adresse e-mail de récupération.
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Cliquez sur Premiers pas.
La fenétre Vérifiez votre identité apparait.

Entrez votre mot de passe pour confirmer cette action.

Cliquez sur OK.
QTS affiche les méthodes de vérification disponibles dans une nouvelle fenétre.

Sélectionnez Code QR.
Cliquez sur Démarrer.

Sur votre appareil mobile, téléchargez et installez QNAP Authenticator depuis I'Apple App Store ou
Google Play.

Cliquez sur Suivant.

Ouvrez QNAP Authenticator et scannez le code QR affiché sur I'écran d'ordinateur.
QNAP Authenticator se connecte a votre NAS et ajoute votre NAS a la liste des appareils.

Cliquez sur Suivant.
Facultatif : Activez la méthode Approbation de connexion.

Cliquez sur Terminer.
QTS affiche un récapitulatif de vos paramétres de connexion sans mot de passe.

La connexion sans mot de passe est maintenant activée. A partir de votre prochaine connexion, vous pouvez
vérifier votre identité avec un code QR sans entrer votre mot de passe.

Activer la connexion sans mot de passe avec une approbation de connexion

1.
2.

10.

Cliquez sur votre nom d'utilisateur sur la barre des taches du bureau.

Sélectionnez Connexion et sécurité.
La fenétre Connexion et sécurité apparait.

. Allez dans l'onglet Connexion sans mot de passe.

. Spécifiez une adresse e-mail de récupération.

Conseil

Ceci permet au systeme d'envoyer des messages a votre adresse e-mail si vous ne pouvez

pas accéder a votre appareil mobile. Vous pouvez choisir d'utiliser 'adresse e-mail personnelle
spécifiée dans votre profil d'utilisateur ou une autre en tant qu'adresse e-mail de récupération.

Cliquez sur Premiers pas.
La fenétre Vérifiez votre identité apparait.

Entrez votre mot de passe pour confirmer cette action.

Cliquez sur OK.
QTS affiche les méthodes de vérification disponibles dans une nouvelle fenétre.

Sélectionnez Approbation de connexion.
Cliquez sur Démarrer.

Sur votre appareil mobile, téléchargez et installez QNAP Authenticator depuis 'Apple App Store ou
Google Play.
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Cliquez sur Suivant.

Ouvrez QNAP Authenticator et scannez le code QR affiché sur I'écran d'ordinateur.
QNAP Authenticator se connecte a votre NAS et affiche un code de vérification.

Vérifiez si QTS affiche le méme code de vérification.

Dans votre QNAP Authenticator, appuyez sur Approuver si les deux codes de vérification
correspondent.
La fenétre Vérifiez votre identité apparait sur le NAS.

Entrez votre mot de passe.
Cliquez sur OK.
Facultatif : Activez la méthode code QR.

Cliquez sur Terminer.
QTS affiche un récapitulatif de vos paramétres de connexion sans mot de passe.

La connexion sans mot de passe est maintenant activée. A partir de votre prochaine connexion, vous pouvez
vérifier votre identité avec une approbation de connexion sans entrer votre mot de passe.

Se connecter sans votre mot de passe

Si la Connexion sans mot de passe est activée, vous pouvez vérifier votre identité en utilisant QNAP
Authenticator sur votre appareil mobile ou via un code de vérification envoyé a votre adresse email si
votre appareil mobile n'est pas disponible.

1.

Connectez-vous a votre NAS.
Le systéme affiche I'écran de connexion.

Entrez votre nom d'utilisateur.

Cliquez sur Suivant.

. Vérifiez votre identité.

Conseil
Vous pouvez cliquer sur Essayer une autre fagon pour sélectionner une méthode de
vérification différente.
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Méthode de vérification

Action utilisateur

Code QR

Ouvrez QNAP Authenticator et scannez le code QR affiché sur I'écran
de connexion du NAS.

Scan the QR code with your "QNAP Authenticator”
mobile app to log in.

Approbation de connexion

a. Vérifiez sile NAS et QNAP Authenticator affichent le méme code de
sécurité.

The login request has been sent to your
mobile device. Approve the request with the
"QNAP Authenticator” app.

3728

02:51

b. Appuyez sur Approuver dans QNAP Authenticator.

Courrier

a. Entrez le code de vérification envoyé a votre adresse e-mail.

b. Cliquez sur Suivant.

Conseil

Vous pouvez encore accéder au NAS a l'aide de votre mot de passe en cliquant sur Entrez votre

mot de passe.

Aprés avoir scanné le code QR ou approuvé une demande de connexion, vous étes connecté au NAS. Le
systeme affiche le bureau et est prét a I'emploi.

Conseil

Si vous ne parvenez pas a accéder au NAS avec ces méthodes en raison de l'indisponibilité
de votre appareil mobile et de votre propre mot de passe, vous pouvez appuyer

pendant 3 secondes sur le bouton Reset (réinitialiser) sur le NAS pour activer le compte
d'administrateur « admin » par défaut, restaurer son mot de passe par défaut (l'adresse
MAC du premier adaptateur) et vous connecter au NAS avec le compte « admin ». Ensuite,
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vous pouvez réinitialiser le mot de passe de votre propre compte. Néanmoins, une fois
la configuration terminée, vous devez désactiver le compte « admin » afin de garantir la

sécurité du systeme.

Désactiver la connexion sans mot de passe

Aprés la désactivation de la connexion sans mot de passe, vous ne pourrez vérifier votre identité qu‘avec

votre mot de passe.

1. Cliquez sur votre nom d'utilisateur sur la barre des taches du bureau.

2. Sélectionnez Connexion et sécurité.
La fenétre Connexion et sécurité apparait.

3. Allez dans l'onglet Connexion sans mot de passe.

4. Sous Protégez votre compte avec la connexion sans mot de passe, cliquez sur Désactiver.
La fenétre Vérifiez votre identité apparait.

5. Entrez votre mot de passe.

6. Cliquez sur OK.

La connexion sans mot de passe est désactivée. Vous ne pouvez vérifier votre identité qu'avec votre mot de

passe.

Support et autres ressources

QNAP fournit les ressources suivantes :

Ressources

URL

Documentation

https://download.qnap.com

Liste de compatibilité

https://www.gnap.com/compatibility

Compatibilité des migrations NAS

https://www.gnap.com/go/nas-migration

Compatibilité des unités d'extension

https://www.gnap.com/go/compatibility-expansion

Portail de service

https://service.qnap.com

Statut de prise en charge des produits

https://www.qnap.com/go/product/eol.php

Téléchargements

https://download.qnap.com

Forum de la communauté

https://forum.gnap.com

Boutique d'accessoires QNAP

https://shop.gnap.com
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2. Premiers pas

Aprés avoir terminé la configuration du matériel et l'installation du firmware, vous pouvez commencer

a créer des pools de stockage et des volumes pour stocker vos données, puis configurer des comptes
d'utilisateurs afin de contrdler 'accés a vos données. Pour accéder et gérer vos fichiers via Internet, vous
pouvez configurer l'accés a distance et activer le service myQNAPcloud pour votre appareil. Afin de garantir
la disponibilité des données, vous pouvez sauvegarder les données de votre NAS vers plusieurs destinations
a l'aide de différentes solutions de sauvegarde.

En plus des fonctionnalités intégrées, vous pouvez aussi installer des applications et acheter des licences
de logiciels pour augmenter la fonctionnalité de votre appareil. Afin de protéger vos données contre les
menaces de sécurité, vous devriez prendre des mesures pour empécher les accés non autorisés, mettre a
jour vos logiciels régulierement et utiliser les utilitaires de sécurité pour sécuriser votre appareil QNAP.

Stocker les données

Pour stocker les données sur le NAS, vous devez créer des pools de stockage, des volumes et des dossiers
partagés, qui sont des fonctionnalités congues pour vous aider a faciliter le stockage et la gestion des
données. Vous pouvez configurer les parametres de stockage dans Stockage et snapshots, un puissant
utilitaire intégré pour la gestion du stockage et des snapshots dans QTS.

1. Créer un pool de stockage.
Un pool de stockage combine plusieurs disques physiques dans un large espace de stockage et
peut contenir un ou plusieurs groupes RAID. Vous devez créer au moins un pool de stockage. Vous
pouvez aussi choisir un type de RAID qui répond a vos besoins de redondance des données et de
performances de stockage.
Pour plus de détails, consultez Créer un pool de stockage.

2. Créer unvolume.
Un volume est un espace de stockage créé a partir d'un pool de stockage ou d'un groupe RAID, ce qui
vous permet de diviser et de gérer la capacité de stockage disponible. QTS fournit plusieurs types de
volumes pour différentes combinaisons de performance et de flexibilité. Vous devez créer au moins un
volume pour commencer a stocker des données sur le NAS.
Pour plus de détails, consultez Création de volume.

3. Créer un dossier partagé.
Un dossier partagé est créé sur un volume, ce qui vous permet d'accéder, de gérer et de partager vos
fichiers. QTS créée automatiquement plusieurs dossiers partagés par défaut pour différentes fins. Vous
pouvez créer plus de dossiers partagés et configurer leurs parametres d'autorisation d'acces afin de
mieux gérer vos fichiers.
Pour plus de détails, consultez Créer un dossier partagé.

Accéder aux données

QTS propose plusieurs fagons simples d'accéder a vos données du NAS si votre NAS et votre ordinateur sont
sur le méme réseau local. Avec un navigateur Web, vous pouvez accéder et gérer vos fichiers a l'aide de File
Station dans QTS. Vous pouvez aussi accéder directement a des dossiers partagés montés via le gestionnaire
de fichiers sur votre ordinateur Windows ou macOS.

* Accéder aux fichiers via File Station.

a. Accédez au NAS.
Vous pouvez accéder directement au NAS via son adresse IP a l'aide d'un navigateur Web. Vous
pouvez aussi découvrir et accéder a votre NAS sur le réseau local a l'aide de Qfinder Pro.
Pour des détails, voir :

+ Accéder au NAS a l'aide d'un navigateur
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+ Accéder au NAS a l'aide de Qfinder Pro

b. Ouvrez File Station.
File Station est le gestionnaire de fichiers dans QTS, qui vous permet de parcourir, gérer et de
partager des fichiers sur le NAS. Vous pouvez aussi créer et configurer des dossiers partagés dans
File Station pour faciliter la gestion des fichiers.
Pour plus de détails, consultez File Station.

+ Accéder aux fichiers via des dossiers partagés montés sur votre ordinateur.
Vous pouvez monter un dossier partagé en tant que lecteur réseau sur votre ordinateur. Ceci vous
permet d'accéder directement a des dossiers partagés montés a l'aide du gestionnaire de fichiers sur
votre ordinateur Windows ou macOS.
Pour des détails, voir :

* Mapper un dossier partagé sur un ordinateur Windows

* Monter un dossier partagé sur un ordinateur Mac

Sauvegarder les données

Une sauvegarde réguliére est essentielle pour protéger les données. QNAP fournit diverses solutions de
sauvegarde pour assurer la disponibilité de vos données. Vous pouvez commencer a sauvegarder vos
fichiers a l'aide des outils suivants congus pour répondre a vos besoins essentiels de sauvegarde.

Hybrid Backup Sync vous permet de sauvegarder, restaurer et de synchroniser les données de votre NAS
local vers un NAS distant, des appareils externes, des services de stockage en cloud et vice versa. Vous
pouvez aussi prendre des snapshots des volumes de votre NAS local, puis utiliser Snapshot Replica pour
sauvegarder ces snapshots sur un NAS distant.

+ Utilisez Hybrid Backup Sync pour sauvegarder les données de votre NAS.
a. Installez Hybrid Backup Sync sur le NAS.
b. Créez une tache de sauvegarde ou de synchronisation.

Hybrid Backup Sync est une solution compléte de sauvegarde de données et de récupération apres
sinistre. Vous pouvez créer plusieurs types de taches de sauvegarde et de synchronisation entre le NAS
local et plusieurs destinations (dont le NAS distant, les appareils externes et les services de stockage
en cloud). Hybrid Backup Sync améliore la déduplication des données ainsi que le chiffrement pour vos
données de sauvegarde. Cet outil essentiel fournit également différentes fonctionnalités pour faciliter
la configuration et la gestion des taches.

Pour des détails, consultez Aide Hybrid Backup Sync.

* Prenez et sauvegardez les snapshots des données de votre NAS.
a. Prenez des snapshots des volumes.
b. Utilisez Snapshot Replica pour sauvegarder les snapshots.

Une fonctionnalité essentielle pour protéger les données, un snapshot enregistre I'état d'un volume
a moment spécifique. A I'aide d'un snapshot, vous pouvez restaurer un volume & un état précédent
ou restaurer les versions précédentes de fichiers ou de dossiers. Vous pouvez afficher et gérer vos
snapshots dans Stockage et snapshots.

Pour protéger encore plus vos données, vous pouvez utiliser Snapshot Replica pour sauvegarder vos
snapshots vers un autre pool de stockage sur le NAS local ou sur un NAS distant. En cas de sinistre,
vous pouvez choisir de récupérer vos données sur le NAS source ou sur le NAS de destination.

Pour des détails, voir :

+ Créer un snapshot
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+ Créer une tache de réplication de snapshot

Configurer les paramétres de privilege

QTS vous permet de créer des comptes d'utilisateurs et des groupes d'utilisateurs, de spécifier des privileges
d'utilisateurs et de configurer des autorisations de dossier partagé. Ces fonctionnalités sont essentielles
pour la sécurité et la gestion des données.

Le compte admin est le compte administrateur par défaut dans QTS. Afin d'améliorer la sécurité de vos
données et de votre appareil, nous vous recommandons de créer un autre compte administrateur, puis de
désactiver le compte admin.

1. Créez un compte administrateur.
Vous pouvez créer un nouveau compte pour remplacer le compte admin. Pour accorder des
priviléges d'administrateur a ce nouvel utilisateur, vous devez ajouter ce nouvel utilisateur au groupe
d'administrateurs. Vous devez aussi accorder des autorisations d'acces aux dossiers partagés a cet
utilisateur.
Pour plus de détails, consultez Créer un compte administrateur.

2. Désactivez le compte admin.
Apreés la création d'un nouvel administrateur, vous devriez désactiver le compte admin, puis
commencer a gérer le NAS avec ce nouveau compte administrateur.
Pour plus de détails, consultez Désactiver un compte administrateur par défaut.

3. Créez plus d'utilisateurs ou groupes d'utilisateurs.
Vous pouvez créer d'autres utilisateurs ou groupes d'utilisateurs et leur accorder différents niveaux de
privileges afin de contr6ler I'accés a vos données sur le NAS.
Pour des détails, voir :

* Créer un utilisateur local

+ Créer un Groupe d'utilisateurs

Configurer I'accés a distance

myQNAPcloud est un service QNAP qui vous permet de vous connecter au NAS via Internet. Grace a ce
service, vous pouvez accéder a distance aux données de votre NAS et utiliser un large éventail d'applications
mobiles congues pour le NAS QNAP ou que vous alliez. Pour utiliser le service myQNAPcloud, vous devez
d'abord créer un QNAP ID, puis enregistrer votre NAS sur votre QNAP ID.

1. Créez un QNAP ID.
Le QNAP ID est votre compte QNAP qui vous permet d'accéder a différents services QNAP. Pour créer
un QNAP ID, allez dans https://account.gnap.com.
Pour plus de détails, consultez Créer un QNAP ID.

2. Configurez myQNAPcloud sur votre appareil.
Aprés avoir créé un QNAP ID, vous devez activer le service myQNAPcloud sur votre NAS, puis associer
votre appareil avec votre QNAP ID. Vous pouvez aussi configurer différents parametres d’accés a
distance dans myQNAPcloud.
Pour plus de détails, consultez myQNAPcloud.

3. Accédez a distance au NAS via myQNAPcloud.
Une fois myQNAPcloud configuré sur votre NAS, vous pouvez accéder a distance et gérer le NAS via le
site Web myQNAPcloud ou via la SmartURL générée pour votre NAS.

4. Accédez a distance au NAS sur votre appareil mobile.
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QNAP fournit un large éventail d'applications mobiles qui vous permettent d'accéder, de gérer, de
surveiller et de sauvegarder votre NAS ou que vous alliez. Aprés avoir installé ces applications QNAP
sur vos appareils mobiles, vous devez vous y connecter avec votre QNAP ID.

Pour plus de détails, reportez-vous a https://www.gnap.com/go/mobile-apps.

Acquérir des applis et des licences

QTS propose différentes applications essentielles pour vous aider a gérer votre NAS. En plus de ces
fonctionnalités intégrées, QTS vous permet également d'installer plus d'applications depuis I'App Center
afin de renforcer la fonctionnalité de votre appareil. Pour accéder a certaines fonctionnalités avancées et
produits premium, vous devez acheter et activer des licences pour votre appareil.

1. Installez des applications dans I'App Center.
LApp Center fournit un large éventail d'applications et d'utilitaires. Vous pouvez aussi gérer et mettre a
jour les applications que vous avez installées dans I'App Center.
Pour plus de détails, consultez App Center.

2. Achetez des licences dans le QNAP Software Store.
QNAP Software Store est un magasin en ligne ou vous pouvez acheter des licences et gérer vos
commandes. QNAP propose divers types de licences et plans d'abonnement afin de répondre a
différents besoins et environnements d'utilisation.
Pour plus de détails, consultez Licences.

3. Activez des licences dans le License Center ou le License Manager.
Certaines licences sont automatiquement activées une fois achetées. Néanmoins, vous devez parfois
activer manuellement une licence.
Le License Center vous permet de gérer les licences sur votre appareil local. License Manager vous
permet et a votre organisation de gérer les licences avec votre QNAP ID.
Pour plus de détails, consultez Licences.

Sécuriser le NAS

Tous les appareils réseau font face a de constantes menaces de sécurité. Afin de réduire le risque lié aux
attaques contre vos données, nous vous recommandons vivement de suivre les meilleures pratiques pour
sécuriser votre NAS. En substance, vous devriez empécher l'accés non autorisé, mettre a jour régulierement
les logiciels de votre appareils et installer des utilitaires de sécurité afin de protéger votre appareil.

1. Empécher l'accés non autorisé a votre appareil.

a. Créez un nouveau compte administrateur et désactivez le compte admin.
Le compte admin est le compte administrateur par défaut. Néanmoins, afin d'améliorer la
sécurité de votre appareil, nous vous recommandons vivement de créer un autre compte
administrateur, puis de désactiver le compte admin.
Pour plus de détails, consultez Compte administrateur par défaut.

b. Renforcez le mot de passe utilisateur.
Nous vous recommandons fortement de renforcer votre mot de passe et de modifier
régulierement vos mots de passe pour empécher les attaques par force brute.
Pour plus de détails, consultez Modifier les informations sur les comptes d'utilisateur.

c. Configurez la vérification en deux étapes.
La vérification en deux étapes renforce la sécurité des comptes d'utilisateurs en demandant aux
utilisateurs de spécifier un code de sécurité en plus de leurs informations d'identification au cours
du processus de connexion.
Pour plus de détails, consultez Vérification en deux étapes.

d. Supprimez les comptes inconnus ou suspects.
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Nous vous recommandons de vérifier régulierement les comptes d'utilisateurs et de supprimer
les comptes inconnus ou suspects.
Pour plus de détails, consultez Supprimer des utilisateurs.

e. Supprimez les autorisations non nécessaires des utilisateurs généraux.
Nous vous recommandons de restreindre les autorisations des utilisateurs non administrateurs
afin de limiter leur acces aux opérations systéme et aux données sensibles. Ceci aide a réduire
I'impact d'un compte d'utilisateur compromis.
Pour plus de détails, consultez Modifier les informations sur les comptes d'utilisateur.

f. Supprimez les applications inconnues ou suspectes.
Nous vous recommandons d'installer uniquement les applications et utilitaires ayant des
signatures numériques, qui valident les logiciels développés par QNAP et autres développeurs
de confiance de QNAP.
Vous devriez vérifier régulierement vos applications installées et supprimer toute application
inconnue ou suspecte depuis I'App Center.
Pour plus de détails, voir Signatures numériques et Désinstaller une appli.

g. Configurez les parameétres d'acces dans myQNAPcloud.
Afin de garantir la sécurité de vos données, UPnP est désactivé par défaut. Nous vous
recommandons de configurer manuellement les parametres de réacheminement de port sur
votre routeur.
Nous vous recommandons aussi de configurer le contrdle d'acces et de publier uniqguement les
services nécessaires dans myQNAPcloud.
Pour des détails, voir :

+ Configurer le réacheminement de port UPnP
+ Configurer les commandes d'acces aux appareils pour les appareils autonomes
2. Mettez a jour votre firmware et les applications aux derniéres versions.

a. Mettez a niveau le firmware vers la derniére version.
Nous vous recommandons vivement de mettre a jour régulierement le firmware de votre appareil
a la derniere version afin de bénéficier des derniéres fonctionnalités, améliorations et correctifs
de sécurité. Vous pouvez aussi choisir de rechercher et d'installer automatiquement les mises a
jour disponibles.
Pour plus de détails, consultez Mise a jour du firmware.

b. Mettez a jour les applications vers les derniéres versions.
Vous devriez mettre a jour régulierement vos applications installées a leurs dernieres versions
pour des performances, une fonctionnalité et une sécurité améliorées. LApp Center vous permet
de rechercher toutes les mises a jour disponibles, puis d'installer les mises a jour pour plusieurs
applications en méme temps.
Pour des détails, voir :

* Mettre a jour une appli
* Mettre a jour plusieurs applis par lots
3. Installez et exécutez les utilitaires sur le NAS.

a. Exécutez Malware Remover.
Malware Remover est un utilitaire intégré concu pour protéger les appareils QNAP contre les
logiciels malveillants. Vous pouvez exécuter des analyses instantanées ou planifiées afin de
supprimer les logiciels malveillants de votre appareil.
Pour plus de détails, consultez Malware Remover.

b. Installez et exécutez Security Counselor.
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Security Counselor est le portail de sécurité qui vous permet de centraliser la configuration

des paramétres de sécurité et la gestion des composants de sécurité sur votre appareil QNAP.
Vous pouvez choisir des politiques de sécurité, analyser I'appareil et rechercher d'éventuelles
failles de sécurité sur 'appareil. Security Counselor identifie les risques potentiels et propose des
suggestions pour vous aider a améliorer la sécurité de l'appareil. Vous pouvez aussi vous abonner
aux avis de sécurité de QNAP pour rester informé sur les derniers correctifs de sécurité et les
derniéres solutions.
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Parametre

Description

Administration du systeme

Cet écran vous permet de spécifier le nom et les ports du serveur
et de configurer les paramétres de connexion sécurisée.

Heure Les parametres d'heure affectent les journaux d'événements et les
taches planifiées. Cet écran vous permet de spécifier le fuseau et
le format de I'heure et de configurer la date et I'neure du systeme.

Heure d'été Les parametres d'heure d'été ne s'appliquent qu'aux régions qui

l'utilisent. Cet écran vous permet de régler automatiquement
I'norloge systéeme ou de configurer manuellement les parameétres.

Page de code

Cet écran vous permet de sélectionner la langue que le NAS utilise
pour afficher des informations sur les fichiers et répertoires.

Région

Cet écran vous permet de sélectionner une région pour votre NAS.
Le contenu et les services du systeme et des applications seront
localisés en fonction de la région sélectionnée.

Ecran de connexion

Cet écran vous permet de personnaliser |'écran de connexion du
NAS.

Console Management

Cet écran vous permet d'activer Console Management.

Configurer les paramétres d'administration systéme

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Administration

du systéme.

2. Fournissez les informations suivantes.
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Champ Action utilisateur

Nom du serveur Spécifiez un nom contenant jusqu’a 14 caracteres de I'un des groupes
suivants :

s Lettres:AaZ aaz
* Nombres:0a9
* Tirets ()

O Important

+ Le nom du serveur doit contenir une ou plusieurs
lettres.

« Le nom du serveur ne peut pas comporter que des
chiffres.

* Le nom du serveur ne peut pas démarrer par un tiret.
* Le nom d'hbte doit contenir une ou plusieurs lettres.

+ Le nom d'h6te ne peut pas comprendre que des
chiffres.

+ Le nom d’h6te ne peut pas démarrer par un tiret.

Port systéme Spécifiez le port utilisé pour accéder a l'interface Web.
Le numéro du port par défaut est 8080.

Activer la compression HTTP | Sélectionnez cette option pour améliorer les vitesses de transfert et
l'utilisation de la bande passante. Ce parameétre est activé par défaut.

G Avertissement
L'activation de cette option peut entrainer des risques de

sécurité.
Activer la connexion Sélectionnez cette option pour autoriser les connexions HTTPS.
sécurisée (HTTPS)
a. Sélectionnez Activer une connexion sécurisée (HTTPS).
b. Sélectionnez une version de TLS.
La version TLS par défaut est 1.2.
e Avertissement
La sélection de la derniéere version de TLS peut diminuer
la compatibilité des autres clients dans votre systéme.
c. Activer des suites cryptographiques fortes.
d. Spécifiez un numéro de port.
e. Facultatif :
Sélectionnez Forcer la connexion sécurisée (HTTPS) uniquement
pour exiger que tous les utilisateurs se connectent au NAS via le
protocole HTTPS uniquement.
En-téte HTTP « Server » Sélectionnez cette option pour spécifier une en-téte HTTP server.

personnalisée
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Champ

Action utilisateur

Ne pas autoriser
I'incorporation de QTS dans
IFrames

a. Sélectionnez cette option pour empécher les sites web d'intégrer QTS

a l'aide d'IFrames.

b. Cliquez sur Sites Web autorisés pour autoriser un site Web
spécifique a incorporer QTS dans IFrames.

c. Lafenétre Sites web autorisés apparait.

d. Facultatif:
Cliquez sur Ajouter pour ajouter un site web a la liste.
La fenétre Ajouter un nom d'héte apparait.

e. Spécifiez un nom d'héte.

f. Cliquez sur Ajouter.
Le nom d'hbte est ajouté a la liste des sites web autorisés.

g. Facultatif :
Sélectionnez un site web puis cliquez sur Supprimer pour le
supprimer de la liste.

h. Cliquez sur Appliquer.

Activer I'en-téte HTTP X-
Content-Type-Options

Sélectionnez cette option pour protéger votre appareil contre les attaques

qui exploitent les vulnérabilités du sniffing MIME.

Activer I'en-téte HTTP
Content-Security-Policy

Sélectionnez cette option pour protéger votre appareil contre les attaques

qui exploitent les vulnérabilités du Cross Site Scripting (XSS) et de
l'injection de données.

Rediriger I'URL vers une
page de connexion au NAS

0 Important

* QNAP recommande de désactiver cette fonctionnalité
afin d'empécher que le systeme de votre NAS soit
exposé au public.

+ Sivous avez désactivé le Serveur Web et entré
I'adresse IP du NAS sans le port systeme, 'URL sera
redirigée vers la page de connexion au NAS.

Conseil

Vous pouvez vérifier les parametres du serveur Web en
allant dans Panneau de configuration > Applications >
Serveur Web.

Sélectionnez cette option pour activer la redirection de I'URL vers la page

de connexion au NAS.

3. Cliquez sur Appliquer.

Configurer les paramétres d'heure

O Important
Vous devez correctement configurer I'heure systéme pour éviter les problémes suivants.

+ Lorsque vous utilisez un navigateur web pour vous connecter au NAS ou enregistrer
un fichier, I'neure de I'action affichée sera incorrecte.
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* Les journaux d'événements ne refléteront pas I'heure exacte a laquelle les événements

se sont produits.

+ Les taches planifiées ne s'exécuteront pas a la bonne heure.

1. Rendez-vous dans Panneau de configuration > Systéme > Parameétres généraux > Heure.

Sélectionnez un fuseau horaire.
3. Spécifiez le format de date et d'heure.

Sélectionnez le parametre de I'heure.

Options

Action utilisateur

Paramétrage manuel

Spécifiez la date et I'heure.

Synchroniser automatiquement avec un serveur
de temps

Assurez-vous que votre NAS est connecté a Internet
puis spécifiez les informations suivantes :

+ Serveur : Nom du serveur Network Time
Protocol (NTP)
Exemples : time.nist.gov, time.windows.com

* Facultatif : Cliquez sur Tester la connexion.
Le systeme va tester si une connexion peut étre
établie avec le serveur de temps configuré.

+ Intervalle de temps : Nombre d’heures ou de
jours entre chaque tache de synchronisation de
I'heure

Régler I'heure du serveur en utilisant I'heure de
l'ordinateur

Cliquez sur Mettre a jour.

5. Cliquez sur Appliquer.

Configurer I'heure d'été

Ces paramétres sont disponibles pour les utilisateurs de NAS qui se trouvent dans des régions qui emploient
I'neure d'été. Les utilisateurs se trouvant hors de ces régions peuvent ignorer ces parametres.

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Heure d'été .

2.

Sélectionnez Régler I'horloge systéme automatiquement pour I'heure d'été.

3. Facultatif : Sélectionnez Activer le tableau d’'heures d'été personnalisées.

Facultatif : Effectuez I'une des actions ci-dessous.

Action

Etapes

Ajouter des données d'heure d'été

. Cliquez sur Ajouter des données d'heure d'été.
La fenétre Ajouter des données d'heure d'été apparait.

Spécifiez une période et le nombre de minutes de décalage.

c. Cliquez sur Appliquer.
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Action Etapes

Modifier les données d'heure d'été a. Sélectionnez une planification d'heure d'été dans le tableau.

b. Cliquez sur .

¢. Spécifiez une période et le nombre de minutes de décalage.

d. Cliquez sur Appliquer.

Supprimer les données d'heure d'été a. Sélectionnez une planification d'heure d'été dans le tableau.

b. Cliquez sur Supprimer.

c. Cliquez sur OK.

5. Facultatif : Sélectionnez une planification d'heure d'été dans le tableau.

6. Cliquez sur Appliquer.

Configurer les parameétres de page de code

Tous les fichiers et répertoires du NAS utilisent un encodage Unicode. Si votre systeme d'exploitation ou
votre client FTP ne prend pas en charge I'Unicode, vous devez configurer les paramétres suivants pour
afficher correctement les fichiers et répertoires du NAS.

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Page de code.
2. Sélectionnez la langue de votre systéme d'exploitation.

3. Cliquez sur Appliquer.

Configurer les paramétres régionaux

O Important
Les parameétres régionaux du NAS affectent la connectivité et les fonctionnalités, le
contenu et la validité des applications, utilitaires, licences et certificats de l'appareil. Veillez
a sélectionner la bonne région pour éviter toute erreur.

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Région.

2. Sélectionnez une région.

Région Description
Global Sélectionnez cette option si le NAS se situe hors de Chine.
Chine Sélectionnez cette option si le NAS se situe en Chine.

3. Cliquez sur Appliquer.

Configurer I'écran de connexion

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Ecran de
connexion.

2. Configurez les parametres suivants.
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Champ Action utilisateur

Afficher la barre de liens Sélectionnez cette option pour afficher les liens vers myQNAPCloud,
Utilitaires QNAP et Commentaires.

Arriére-plan Sélectionnez une image de fond ou une couleur de remplissage.
Logo Sélectionnez un logo.
Message Spécifiez un message qui apparaitra sur I'écran de connexion. Vous pouvez

entrer au maximum 120 caractéres ASCII.
Vous pouvez aussi sélectionner la couleur et la taille de la police.

3. Cliquez sur Prévisualisation pour afficher les modifications.

4. Cliquez sur Appliquer.

Activer ou désactiver Console Management

Console Management est un outil basé sur le texte qui aide le compte admin a effectuer des taches basiques
de configuration ou de maintenance.

1. Rendez-vous dans Panneau de configuration > Systéme > Paramétres généraux > Console
Management.

2. Facultatif : Sélectionnez Activer Console Management.

@

3. Désélectionnez Activer Console Management pour désactiver cette fonctionnalité.

Remarque
Activer Console Management est activé par défaut.

4. Cliquez sur Appliquer.

Sécurité

Afin de protéger votre NAS contre I'accés non autorisé, vous pouvez configurer des listes d'autorisation et de
refus, activer la protection d'accés des IP, transférer les certificats SSL et personnaliser des certificats racines.
De plus, vous pouvez utiliser la protection de l'accés au compte ou créer une politique de mot de passe
unique pour votre NAS.

Configurer la liste autoriser/refuser
o Important
Si vous avez installé QuFirewall sur votre appareil, allez dans QuFirewall pour configurer la
liste autoriser/refuser.

1. Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Liste Autoriser/Refuser.

2. Sélectionnez une option.

Option Description Action utilisateur
Autoriser toutes les Le NAS pourra se connecter a toutes Sélectionnez Autoriser toutes les
connexions les adresses IP et a tous les domaines | connexions.

réseau.
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Option

Description

Action utilisateur

Utiliser la liste d'IP
refusées

Le NAS ne pourra se connecter a
aucune des adresses IP ou aucun des
domaines réseau figurant dans la liste
d'IP refusées.

. Sélectionnez Refuser les

connexions de la liste.

. Cliquez sur Ajouter.

La fenétre Configuration IP
apparait.

. Spécifiez une adresse IP, un masque

réseau ou une plage d'IP.

. Cliquez sur Créer.

Conseil

Pour supprimer une adresse
IP, un masque réseau ou une
plage d'IP, sélectionnez une
entrée du tableau puis cliquez
sur Supprimer.

Utiliser la liste d'IP
autorisées

Le NAS pourra uniquement se
connecter aux adresses IP ou domaines
réseau figurant dans la liste d'IP
autorisées.

. Sélectionnez N'autoriser que les

connexions de la liste.

. Cliquez sur Ajouter.

La fenétre Configuration IP
apparait.

. Spécifiez une adresse IP, un masque

réseau ou une plage d'IP.

. Cliquez sur Créer.

Conseil

Pour supprimer une adresse
IP, un masque réseau ou une
plage d'IP, sélectionnez une
entrée du tableau puis cliquez
sur Supprimer.

3. Cliquez sur Appliquer.

Configurer la protection d'acces IP

Vous pouvez configurer votre NAS pour bloquer automatiquement les adresses IP des clients aprés un trop
grand nombre de tentatives de connexion infructueuses au cours d'une période spécifiée.

1. Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Protection d'accés IP.

2. Sélectionnez les méthodes de connexion que vous souhaitez protéger.

Remarque

@

SSH, Telnet, et HTTP(S) sont activés par défaut.

3. Facultatif : Fournissez les informations suivantes :
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Champ Description
Intervalle de temps Lintervalle de temps dans lequel le systéme compte
les tentatives de connexion ayant échoué.
Nombre de tentatives de connexion ayant Le nombre de tentatives de connexion ayant échoué
échoué dans l'intervalle de temps spécifié.
Longueur du blocage de I'IP La durée pendant laquelle l'adresse IP est bloquée.

@

4.

Remarque

« Unintervalle de temps de 0 signifie que l'adresse IP sera bloquée si le nombre spécifié de
tentatives de connexion ayant échoué est atteint, sans tenir compte du moment ou ces
tentatives de connexion se sont produites.

+ Par exemple, si Intervalle de temps est défini sur 5 et Tentatives de connexion ayant
échoué est défini sur 3, alors l'adresse IP sera bloquée si l'utilisateur essaie de se connecter
5 fois pendant 3 secondes.

Cliquez sur Appliquer.
Si l'intervalle de temps pour toute méthode de connexion est défini sur 0, vous devez vérifier le mot de
passe de votre compte pour appliquer les modifications.

Configurer la protection d'accés aux comptes

1.

5.

Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Protection d'accés aux
comptes.

Spécifiez le type d'utilisateur.
Sélectionnez les méthodes de connexion que vous souhaitez protéger.
Facultatif : Spécifiez les informations suivantes.

+ Période

« Nombre maximal d'échecs de tentative de connexion sur la période

Cliquez sur Appliquer.

Certificat SSL et clé privée

Secure Sockets Layer (SSL) est un protocole utilisé pour sécuriser les transferts de données et chiffrer

les communications entre les serveurs web et les navigateurs. Pour éviter de recevoir des alertes ou des
messages d'erreur lorsque vous accédez a l'interface Web, transférez un certificat Secure Socket Layer (SSL)
depuis un fournisseur approuvé via le Certificat de serveur ou importez un certificat racine personnalisé

dans

votre appareil QNAP. QNAP vous recommande d'acheter un certificat SSL valide depuis le Certificat de

service Web SSL myQNAPcloud. Pour des détails, consultez le site Web myQNAPcloud.

Rem

1.

placer le certificat de serveur

G Avertissement
Le NAS ne prend en charge que les certificats et clés privées PEM X.509. Le transfert d'un
certificat de sécurité non valide peut vous empécher de vous connecter au NAS via le
protocole SSL. Pour résoudre ce probléme, vous devez restaurer le certificat de sécurité et
la clé privée par défaut.

Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Certificat SSL et clé privée.
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2. Allez dans Certificat du serveur.

3. Cliquez sur Remplacer le certificat.
La fenétre Remplacer le certificat apparait.

4. Sélectionnez une option.

Options Description

Importer un certificat Cette option vous permet d'importer un certificat SSL et une clé
privée depuis votre ordinateur.

Obtenir un certificat aupres de Let's Cette option utilise le service Let's Encrypt pour valider et émettre
Encrypt un certificat pour le domaine que vous spécifiez.

@ Remarque
QNAP vous recommande d'utiliser le port 80 ou
443 pour autoriser le domaine du certificats SSL et
l'accés a Internet.

Créer un certificat autosigné Cette option vous permet de créer un certificat autosigné.

5. Cliquez sur Suivant.
Une fenétre de configuration apparait.

6. Effectuez I'une des actions ci-dessous :

Options Action utilisateur

Importer un certificat a. Cliquez sur Parcourir pour transférer un certificat valide.
b. Cliquez sur Parcourir pour transférer une clé privée valide.

c¢. Facultatif :
Cliquez sur Parcourir pour transférer un certificat
intermédiaire.

Obtenir un certificat aupres de Let's a. Spécifiez un nom de domaine comprenant au maximum
Encrypt 63 caracteres ASCII sans espaces.

b. Spécifiez une adresse e-mail valide.

¢. Facultatif:
Spécifiez un nom alternatif.

Conseil
Utilisez «, » pour séparer les alias.
Exemple: 123.web.com, 789.web.com

Parameétres systéme 70



Guide de l'utilisateur de QTS 5.1.x

Options Action utilisateur

Créer un certificat autosigné Configurez les informations suivantes ;

* Longueur de la clé privée
* Nom commun

+ Email

* Pays

+ Etat/Province/Région

* Ville

+ Organisation

+ Département

7.

Cliquez sur Appliquer.

Télécharger le certificat de serveur

1.
2.

Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Certificat SSL et clé privée.

Cliquez sur Télécharger le certificat.
Une boite de dialogue apparait.

Sélectionnez Certificat, Clé privée ou les deux.

Cliquez sur OK.
QTS télécharge les fichiers sélectionnés sur votre ordinateur.

Gérer un certificat racine

1.

Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Certificat SSL et clé privée.

2. Allez dans Certificat racine personnalisé.

3.

Sélectionnez I'une des actions suivantes :
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Action
Importer un certificat racine a. Cliquez sur Importer.
La fenétre Importer un certificat apparait.
b. Cliquez sur Parcourir.
La fenétre Transférer un fichier apparait.
c. Sélectionner un fichier.
Q Important
Le fichier de certificat racine ne peut dépasser 1 Mo.
Les formats de fichiers suivants sont pris en charge :
* PEX, *.P12, * PEM, *.crt, *.cert
d. Cliquez sur Suivant.
La page de description du certificat apparait.
e. Cliquez sur Importer.
Le certificat racine importé s'affiche dans le tableau du certificat
client.
Editer un certificat racine a. _l
Cliquez sur \—/.
La fenétre Editer un certificat racine apparait.
b. Editez la description du certificat.
c. Cliquez sur Appliquer.
Supprimer un certificat racine a. Sélectionnez un certificat racine.
b. Cliquez sur Supprimer.
Un message de confirmation apparait.
¢. Cliquez sur Oui.

Configurer la politique de mot de passe

O Important
La politique de mot de passe suivante est configurée par défaut :
* Lettres de I'alphabet anglais : Aucune restriction

* Chiffres : Active

+ Longueur minimale : 8

1. Rendez-vous dans Panneau de configuration > Systéme > Sécurité > Politique de mot de passe.

2. Facultatif: Sous Force du mot de passe, configurez I'un des critéres de mot de passe suivants.

Critére Description

Lettres de l'alphabet anglais Les mots de passe doivent contenir au moins une
lettre.

Sélectionnez Au moins 1 majuscule et 1 minuscule
pour exiger au moins une lettre capitale et une lettre
minuscule.
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Critére Description
Chiffres Les mots de passe doivent contenir au moins un
chiffre.
Caracteres spéciaux Les mots de passe doivent contenir au moins un

caractére spécial.

Ne doit pas inclure des caractéres répétés trois fois | Les caractéres répétés ne sont autorisés. Par

ou plus consécutivement exemple, AAA.

Ne doit pas étre identique au nom d'utilisateur Le mot de passe ne doit pas étre identique au nom

associé, ou au nom d'utilisateur inversé. d'utilisateur ou au nom d'utilisateur inversé. Par
exemple, nom d'utilisateur : userl et mot de passe:
lresu.

Longueur minimale La longueur du mot de passe doit étre supérieure

ou égale au chiffre spécifié. Spécifiez une valeur
comprise entre 4 et 64 caracteres.

3. Facultatif: Obliger les utilisateurs a changer régulierement de mots de passe.

O Important
L'activation de cette option désactive Interdire l'utilisateur de changer de mot de passe
dans les parameétres de compte d'utilisateur.

a. Sélectionnez Obliger les utilisateurs a changer réguliérement de mots de passe.

b. Spécifiez le nombre maximal de jours pendant lesquels chaque mot de passe utilisateur est
valide.

¢. Facultatif : Sélectionnez Envoyer un e-mail de notification aux utilisateurs une semaine
avant I'expiration de leur mot de passe.

4. Cliquez sur Appliquer.

Matériel

Vous pouvez configuration des parameétres matériels généraux, les alertes audio, les paramétres de
ventilateur intelligent et afficher tous les parametres de virtualisation E/S a racine unique (SR-IOV).

@

Configurer les paramétres matériels généraux

Remarque
Les paramétres SR-IOV apparaissent uniquement si le matériel le prend en charge.

1. Allez dans Panneau de configuration > Systéme > Matériel > Général.

2. Configurez les parametres suivants.

Paramétres Action utilisateur
Activer le commutateur de Sélectionnez cette option pour activer le bouton Reset.
réinitialisation Pour des détails, voir Réinitialisation et restauration des
parametres d'usine par défaut du systéme.
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Parameétres

Action utilisateur

Activer le mode Veille des disques

Sélectionnez cette option pour permettre aux disques du NAS
d'entrer en mode veille s'il n'y a aucun accés aux disques sur
la période spécifiée. Le voyant d'état des disques reste allumé
lorsqu'ils sont en mode Veille.

O Important
Certains modeles de NAS QNAP qui utilisent les
SSD NVMe ne prennent pas en charge le mode
veille des disques.

Activer l'alerte par signal lumineux

Sélectionnez cette option pour permettre au voyant d'état de
clignoter lorsque I'espace libre du NAS est inférieur a la valeur
définie.

Permettre I'écriture en mémoire cache
(allocation retardée EXT4)

Si le volume disque du NAS utilise EXT4, activez cette option
pour améliorer les performances en écriture.

Désactivez cette option si le NAS est défini comme étant un
espace de stockage partagé dans un environnement virtualisé
ou clusterisé.

e Avertissement
Lorsque cette option est activée, un arrét
imprévu du systeme peut conduire a une perte
de données.

Activer le mode d'alimentation
redondante

Sélectionnez cette option pour activer les alertes et les
notifications en cas de pannes d'alimentation redondante. Avec
cette option activée, une panne d‘alimentation redondante va
déclencher ce qui suit :

* Une notification de bureau
* Une alerte audio

+ La LED d'état du systéme devient rouge

Exécuter des processus définis par
l'utilisateur lors du démarrage

Sélectionnez cette option pour exécuter des processus définis
par l'utilisateur lors du démarrage.

Activer la LED

Sélectionnez cette option pour activer la LED, définir son niveau
de luminosité et définir une planification pour les parametres
de luminosité.

@ Remarque
Cette fonction ne s'applique qu'a certains
modéles.

Ne pas arréter a l'aide du bouton
d'alimentation

Sélectionnez cette option pour désactiver le bouton
d'alimentation. Si cette option est activée, appuyer sur le
bouton d'alimentation ne va pas arréter l'appareil.

e Remarque
Cette fonction n'est disponible que sur certains
modeles.

3. Cliquez sur Appliquer.
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Configurer les paramétres d'alerte audio
1. Rendez-vous dans Panneau de configuration > Systéme > Matériel > Alerte audio.

2. Configurez I'un des paramétres suivants.

Parametre Description

Opérations systéme Sélectionnez pour déclencher une alerte audio chaque fois que le
NAS démarre, s'arréte ou effectue une mise a niveau du firmware.

Evénements systéme Sélectionnez pour déclencher une alerte audio en cas d'erreurs
ou d'avertissements.

Activer la notification vocale Sélectionnez pour remplacer certaines des alertes audio par une
synthese vocale. Vous pouvez sélectionner une langue et changer
le volume.

Conseil

Cliquez sur Test pour Vvérifier les parametres de
synthése vocale modifiés. S'il n'y a pas de son,
il est possible qu'une autre application utilise le
haut-parleur.

3. Cliquez sur Appliquer.

Configurer les paramétres des ventilateurs intelligents
1. Rendez-vous dans Panneau de configuration > Systéme > Matériel > Ventilateur intelligent.

2. Sélectionnez les parametres de vitesse de rotation du ventilateur.

@ Remarque
Certains modeles de NAS permettent aux utilisateurs d'ajuster séparément la vitesse du
ventilateur intelligent systéme et la vitesse du ventilateur intelligent du processeur.
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Réglage Action utilisateur

Ajuster automatiquement la vitesse | Faites votre choix parmi les deux options de réglage automatique
du ventilateur (recommandé) de la vitesse de ventilateur.

a. QTS surveille les températures du systéme, des disques et
du processeur et ajuste automatiquement la vitesse des
ventilateurs.

b. QTS ajuste la vitesse des ventilateurs en fonction des
températures spécifiquement définies par l'utilisateur.

e Remarque
Les modes ne sont disponibles que pour les
ventilateurs systéme.

+ Mode Silencieux : Les ventilateurs tournent a bas régime
pour réduire le bruit.

+ Mode Normal : Les ventilateurs tournent a vitesse
normale. Il s'agit de la configuration par défaut.

* Mode Performances : Les ventilateurs tournent a haut
régime pour réduire la température du systéme. Ce mode
convient aux systémes a haute charge.

Régler manuellement la vitesse du | Pour régler la vitesse du ventilateur.
ventilateur

3. Cliquez sur Appliquer.

Configurer les parameétres des ressources matérielles

Vous pouvez configurer et allouer les ressources d'une carte d'extension a différentes applications logicielles
QTS dans Paramétres des ressources matérielles. Vous pouvez aussi configurer les cartes d'extension
Thunderbolt, les accélérateurs Al ou les cartes d'extension réseau qui prennent en charge la SR-IOV.

Pour plus de détails, consultez Afficher les paramétres de la virtualisation E/S a racine unique (SR-IOV)

1. Rendez-vous dans Panneau de configuration > Systéme > Matériel > Ressources matérielles.
QTS répertorie les cartes d'extension disponibles.

2. Identifiez les cartes d'extension que vous souhaitez configurer.

3. Sous Utilisation des ressources, sélectionnez un systeme d'exploitation ou une application.

@

Remarque
Certaines fonctions ne s'appliquent qu'a certains modeles et certaines cartes d'extension.
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Systéeme d'exploitation ou
application

Description

QTS

Les applications de QTS partagent les ressources de carte d'extension
pour le transcodage.

+ Sélectionnez Transcodage matériel pour permettre aux logiciels
de QTS d'utiliser les ressources de carte d'extension pour accélérer
les taches de transcodage. Une seule carte graphique peut étre
affectée au transcodage matériel.

+ Sélectionnez Sortie pour utiliser les ressources de carte
d’extension pour la sortie vidéo de HD Station ou Linux Station.
Une seule carte graphique peut étre affectée a la sortie vidéo.

Virtualization Station

Virtualization Station utilise exclusivement toutes les ressources de
carte d'extension.

Container Station

Container Station utilise exclusivement toutes les ressources de carte
d'extension.

4. Cliquez sur Appliquer.

Configurer les paramétres Hailo-8

Vous pouvez configurer le niveau de priorité et le nombre maximal d'appareils Hailo-8 alloués a une appli.

O Important

supérieure.

+ Le systéme ne va pas exécuter les applis ayant des niveaux de priorité inférieurs
jusqu'a ce que les appareils Hailo-8 aient terminé d'exécuter les applis avec une priorité

+ Vous pouvez allouer jusqu'a quatre appareils Hailo-8 a une appli.

1. Rendez-vous dans Panneau de configuration > Systéme > Matériel > Ressources matérielles.

2. Localisez et cliquez sur un appareil Hailo-8 dans la liste.
La fenétre Paramétres de priorité Hailo-8 apparait.

3. Sélectionnez une appli.

4. Sélectionnez un niveau de priorité Hailo-8.

5. Sélectionnez le nombre maximum d'appareils Hailo-8.

6. Cliquez sur Appliquer.

Configurer les paramétres de TPU

Vous pouvez configurer le niveau de priorité et le nombre maximal d'Unités de traitement de tenseur (TPU)

attribuées a une appli.
Q Important

supérieure.

+ Le systeme ne va pas exécuter les applis ayant des niveaux de priorité TPU inférieurs
jusqu'a ce que les ressources TPU aient terminé d'exécuter les applis avec une priorité

+ Vous pouvez allouer jusqu'a quatre appareils TPU a une appli.
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1. Rendez-vous dans Panneau de configuration > Systéme > Matériel > Ressources matérielles.

2. Localisez et cliquez sur un appareil TPU dans la liste.
La fenétre Priorité apparait.

3. Sélectionnez une appli.
4. Sélectionnez un niveau de priorité TPU.
5. Sélectionnez le nombre maximum de TPU.

6. Cliquez sur Appliquer.

Afficher les paramétres de la virtualisation E/S a racine unique (SR-IOV)

Vous pouvez afficher tous les appareils de virtualisation E/S a racine unique (SR-IOV) mappés sur vos
machines virtuelles a la page Panneau de configuration > Matériel > Ressources matérielles. Linterface
SR-IOV est une spécification matérielle qui permet a seul appareil PCle, tel qu'un adaptateur réseau,
d'apparaitre comme plusieurs appareils physiques dans I'hyperviseur. Etant donné que chaque appareil

est directement assigné a une instance, il peut contourner la couche de I'hyperviseur et du commutateur
virtuel pour atteindre une faible latence et des performances correspondant dans des environnements non
virtualisés. Le SR-IOV y parvient grace aux types suivants de fonctions :

+ Fonction physique (PF) : Ce sont les appareils PCle qui ont les capacités SR-IOV. Les PF sont gérées et
configurées de la méme maniére que les appareils PCle.

+ Fonction virtuelle (VF) : Ce sont les fonctions PCle |égéres qui traitent uniquement les E/S. Puisque
chaque VF est dérivée d'une PF, le matériel de l'appareil limite le nombre de VF qu'un appareil peut
avoir. Une VF partage une ou plusieurs ressources matérielles de l'appareil, telles qu'une mémoire ou
un port réseau.

Le tableau suivant répertorie toutes les fonctions SR-IOV que vous pouvez afficher dans Ressources
matérielles :

Control Panel

= @ X

< ControlPanel Qo

P Generai Setiings

Ep—

You can install exp: to expand storage or puting performance. For check the Compatiniity List page on the QGNAP website.

A Security
[ efEEEEE 1) ( =) E
oo P Global Unichip Corp. Coral Edge TPU. "
5] systemtatus TeU R
B qutog Centr . = Global Unichip Corp. Coral Edge TPU. "
2 3 4
B License Center SELIOY Deviss
m Intel Corporation Atom Processor C3000 Series QuickAssist Technology PF/VF ™ ’d
if_(i}j t Ethernet Controller 10G X550T ::s:tir! (PF 20800, YM i
Adapter 7 (PF #08:00. - v
IFSEE  Fthernet Connection X553 10 GhF SFP+SFP. PF/VF. w P
Numéro Paramétre Description
1 Appareil SR-IOV Répertorie tous les appareils SR-IOV mappés sur votre machine
virtuelle (VM).
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Numéro Parameétre Description
2 PF/VF Affiche la fonction physique (PF) ou la fonction virtuelle (VF)
configurée sur l'appareil SR-IOV.
3 VM Affiche les machines virtuelles mappées sur la PF ou la VF.
Redimensionner Cliquez sur ' pour agrandir ou réduire la fenétre du panneau de

l'appareil SR-IOV.

> Afficher ou masquer | Cliquez sur * pour afficher ou masquer la liste des détails sur les
appareils SR-IOV.

6 Emplacement / Port Affiche le type d'emplacement/port et le numéro d'emplacement/port.

Pour des détails sur la facon de configurer un appareil SR-IOV sur une VM, consultez le guide de I'utilisateur
de Virtualization Station.

Alimentation

Vous pouvez configurer les modes Energy-using Products (EuP) et Wake-On-LAN (WOL), sélectionner un
comportement de NAS suite a une panne électrique et spécifier des planifications d'alimentation.

Configurer le mode EuP

L'EuP (Produits consommateurs d'énergie) est une directive réglementaire visant a améliorer |'efficacité
énergétique des appareils électriques, a réduire I'utilisation de substances dangereuses et a réduire I'impact
environnemental du produit. Pour vous conformer a la directive EuP, vous pouvez activer le mode EuP sur
votre NAS QNAP.

1. Rendez-vous dans Panneau de configuration > Systéme > Alimentation > Configuration du mode
EuP.

2. Sélectionner un mode.

Mode Description

Activer Lorsque cette option est activée, les paramétres de sortie de veille sur réseau, de
rétablissement de I'alimentation et de planification d'alimentation sont désactivés. La
consommation électrique du NAS reste inférieure a 1 W lorsqu'il est hors tension.

Désactiver Lorsque cette option est désactivée, la consommation électrique du NAS est
légérement supérieure a 1 W lorsqu'il est hors tension. Par défaut, le mode EuP est
désactive.

3. Cliquez sur Appliquer.

Activer ou désactiver la Sortie de veille sur réseau (WOL)
Vous pouvez allumer le NAS a distance en utilisant le protocole Wake-on-LAN (WOL) dans Qfinder Pro. Cette
fonctionnalité est activée par défaut.
O Important
Si le cable d'alimentation est déconnecté alors que le NAS est éteint, la Sortie de veille sur

réseau ne fonctionnera pas tout le temps qu'il n'aura pas été rallumé manuellement.

1. Rendez-vous dans Panneau de configuration > Systéme > Alimentation > Sortie de veille sur
réseau (WOL).

2. Sélectionnez Activer ou Désactiver.
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3. Cliquez sur Appliquer.

Configurer les parameétres de rétablissement d’'alimentation

Cette fonctionnalité vous permet de configurer |'état de mise sous tension et hors tension du NAS suite a
une panne électrique.

1. Rendez-vous dans Panneau de configuration > Systéme > Alimentation > Rétablissement de
I'alimentation.

2. Sélectionnez un parametre de rétablissement d'alimentation.
* Restaurer I'état d'alimentation précédent du NAS.
+ Allumer le NAS automatiquement.
* Laisser le NAS éteint.

3. Cliquez sur Appliquer.

Configuration de la planification d'alimentation

Cette fonctionnalité vous permet de configurer des mises sous tension, mises hors tension et redémarrages
automatiques du systéme aux heures spécifiées.

1. Rendez-vous dans Panneau de configuration > Systéme > Alimentation > Planification
d'alimentation.

2. Sélectionnez Activer la planification.

3. Effectuez I'une des taches suivantes.

Tache Action utilisateur
Ajouter une action planifiée @

Remarque
Une planification est affichée par défaut.

a. Cliquez sur Ajouter.
b. Faites votre choix parmi les options suivantes.

« Action d'alimentation : Choisissez si vous souhaitez arréter,
redémarrer ou allumer le NAS.

+ Planification : Sélectionnez |a fréquence de l'action.

* Heure de démarrage : Sélectionnez I'heure du jour a laquelle
exécuter cette action.

Supprimer une action planifiée a. Sélectionnez une ou plusieurs planifications.

b. Cliquez sur Supprimer.
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Tache

Action utilisateur

Editez I'action planifiée

a. Sélectionnez une planification.

c. Editez la planification de I'alimentation.

d. Cliquez sur Appliquer.

Cliquez sur '] dans la colonne Action.
La fenétre Editer la planification de I'alimentation apparait.

Activer/désactiver une action
planifiée

a. Sélectionnez une planification.

c. Sélectionnez ou désélectionnez Activer la planification.

d. Cliquez sur Appliquer.

Cliquez surJf| dans la colonne Action.
La fenétre Editer la planification de I'alimentation apparait.

4. Facultatif : Sélectionnez Reporter le redémarrage/arrét programmé quand une tache de

réplication est en cours.

5. Cliquez sur Appliquer.

Appareil externe

Onduleur

Le NAS prend en charge la connexion aux dispositifs d'alimentation sans interruption (ASI) le protégeant
contre les arréts systéme anormaux causés par des perturbations électriques.

Comportement du NAS en cas de panne électrique

Le tableau suivant décrit les scénarios pouvant éventuellement intervenir lors d'une panne électrique et le
comportement correspondant du NAS.

Phase

Scénario

Comportement du NAS

Phase 1: Du début de la panne
électrique jusqu'a la fin du temps
d'attente spécifié

La panne électrique intervient.

Le NAS détecte I'énergie restante
de I'ASL.

L'énergie de I'ASI est supérieure a
15 %.

Selon les parametres de votre

ASI, le NAS s'éteint ou bascule

en mode Protection automatique
une fois le temps d'attente spécifié
écoulé.

L'énergie de I'ASI est inférieure a
15 %.

Aprés 30 secondes, le NAS s'éteint
automatiquement ou bascule en
mode Protection automatique
quel que soit le temps d'attente
spécifié.

L'alimentation est rétablie.

Le NAS reste fonctionnel.
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Phase

Scénario

Comportement du NAS

Phase 2 : De la fin du
temps d'attente spécifié jusqu'a
I'épuisement de I'énergie de 'ASI

L'alimentation n'est pas rétablie et
le NAS est en mode Protection
automatique.

Le NAS arréte tous les services
en cours d'exécution. Tous les
dossiers partagés et LUN iSCSI
deviennent inaccessibles.

L'alimentation n'est pas rétablie et
le NAS s'éteint.

Le NAS reste éteint.

L'alimentation est rétablie et le
NAS est en mode Protection
automatique.

Le NAS redémarre et revient a son
état précédent.

L'alimentation est rétablie et le
NAS s'éteint.

Le NAS reste éteint.

Phase 3 : Dumoment ou I'énergie
de I'ASI est épuisée jusqu'au
rétablissement de l'alimentation

L'alimentation n'est pas rétablie et
le NAS est en mode Protection
automatique.

Le NAS se met hors tension.

L'alimentation n'est pas rétablie et
le NAS s'éteint.

Le NAS reste éteint.

L'alimentation est rétablie.

Le NAS applique les parameétres
de rétablissement d'alimentation
spécifiés.

Evénements UPS et comportement du NAS correspondant

Les événements d’Alimentation sans interruption (UPS) gérés par le NAS au cours des coupures de courant
comprennent OnLine (OL), OnBattery (OB), OnSmartBoost (OSB), OFF (OFF) et OnBatteryTest (OBT). Le NAS
passe en mode de protection automatique ou d'arrét en fonction du statut UPS détecté et des paramétres de
panne de courant que vous avez configurés. Le tableau suivant décrit les événements et le comportement

correspondant du NAS.

Evénement Définition Etat NAS Action NAS
UPS
OnLine (OL) L'UPS fonctionne normalement. Normal Aucun
OnSmartBoost | LUPS fonctionne en mode boost Normal Aucun
(OSB) intelligent.
OnBatteryTest | LUPS est en mode test de la Normal Aucun
(OBT) batterie.
OnBattery (OB) | LUPS fonctionne sur la batterie de | Anormal Le NAS entre en protection
sauvegarde. automatique ou s'arréte.
OFF (OFF) L'UPS ne fonctionne pas. Anormal Le NAS se met hors tension.

Configurer les paramétres d'ASI

1. Rendez-vous dans Panneau de configuration > Systéme > Appareil externe > ASI.

2. Sélectionnez une option parmi les suivantes et configurez les parametres.
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Mode Actions d'utilisateur

Connexion USB a. Connectez I'ASI au NAS a l'aide d'un cable USB.
b. Sélectionnez Connexion USB.
c. Choisissez I'une des options suivantes.

« Eteindre le serveur suite 3 une défaillance d'alimentation de la durée
spécifiée

+ Autoriser le NAS a entrer en mode Protection automatique suite a une
défaillance d'alimentation de la durée spécifiée

@ Remarque
En mode Protection automatique, le NAS arréte tous les
services et démonte tous les volumes pour protéger vos
données. Suite au rétablissement de l'alimentation, le NAS
redémarre et son fonctionnement normal reprend.

d. (Facultatif) Sélectionnez Activer I'ASI maitre réseau puis spécifiez les
adresses IP auxquelles QTS enverra les notifications en cas de défaillance
d'alimentation.

@ Remarque
Cette option peut uniquement étre sélectionnée lorsque I'ASI
est connectée au NAS en USB.

Connexion SNMP a. Connectez I'ASI au méme réseau que le NAS.
b. Sélectionnez Connexion SNMP.

c. Spécifiez I'adresse IP de I'ASL

d. Configurez la communauté SNMP.

e. Choisissez I'une des options suivantes.

« Eteindre le serveur suite & une défaillance d'alimentation de la durée
spécifiée

« Autoriser le NAS a entrer en mode Protection automatique suite a une
défaillance d'alimentation de la durée spécifiée

ASI en veille réseau a. Connectez I'ASI au méme réseau que le NAS.
b. Sélectionnez Esclave réseau ASI.

c. Spécifiez I'adresse IP du serveur de I'ASL.

d. Choisissez I'une des options suivantes.

« Eteindre le serveur suite 3 une défaillance d'alimentation de la durée
spécifiée

+ Autoriser le NAS a entrer en mode Protection automatique suite a une
défaillance d'alimentation de la durée spécifiée

3. Cliquez sur Appliquer.
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Configurer les paramétres de USB

1. Rendez-vous dans Panneau de configuration > Systéme > Appareil externe > USB.

2. Sélectionnez une option parmi les suivantes et configurez les parametres.

Parameétre

Options

UsSB

@

@

Interdire les appareils | a. Sélectionnez Interdire les appareils USB.

b. Choisissez I'une des options suivantes.

+ Interdire tous les types d'appareils USB

Remarque

Tous les types d'appareil USB incluent : ASI, dongles WiFi,
caméras USB, souris USB, claviers USB, hauts-parleurs USB ; et
les appareils de stockage USB externes tels que les clés USB,
disques durs externes, boitiers de stockage JBOD QNAP et les
boitiers d'extension RAID QNAP. Ceci va également désactiver la
Copie en une touche USB et interdire les transferts de fichiers a
partir des appareils mobiles.

+ Interdire uniquement les appareils de stockage USB

Remarque

Les types d'appareil de stockage USB incluent : les appareils

de stockage USB externes tels que les clés USB, les disques
durs externes, les boitiers de stockage JBOD QNAP ainsi que les
boitiers d'extension RAID QNAP. Ceci va également désactiver la
Copie en une touche USB et interdire les transferts de fichiers a
partir des appareils mobiles.

3. Cliquez sur Appliquer.

4. Cliquez sur Redémarrer maintenant pour redémarrer le NAS.

Mise a jour du firmware

0 Important
Si SQL Server est activé au cours de la mise a jour du firmware dans QTS 5.0 ou des
versions ultérieures, le systeme va automatiquement télécharger 'appli MariaDB 5 et
migrer les données de SQL Server vers MariaDB.
Pour plus de détails, consultez Configurer la base de données MariaDB.

QNAP vous recommande de garder le firmware de votre NAS a jour. Vous serez ainsi certain que votre NAS
profite des nouvelles fonctionnalités logicielles, mises a jour de sécurité, améliorations et corrections de
bugs. Par défaut, QTS recherche automatiquement des mises a jour de firmware tous les jours.

Vous pouvez mettre a jour le firmware du NAS en utilisant 'une des méthodes suivantes :

Méthode de mise a jour

Description

En utilisant Rechercher des
mises a jour

Le systéme va rechercher les mises a jour disponibles. Si des mises
a jour sont disponibles, elles peuvent étre téléchargées et installées
immédiatement ou reportée a une date ultérieure.

Pour plus de détails, consultez Rechercher des mises a jour.

Parametres systeme 84



Guide de l'utilisateur de QTS 5.1.x

Méthode de mise a jour

Description

En utilisant les mises a jour
automatiques

Vous pouvez configurer QTS afin de télécharger et installer
régulierement les dernieres mises a jour du firmware.

Pour plus de détails, consultez Mettre a jour automatiquement le
firmware.

En utilisant Installation
manuelle

Vous pouvez rechercher les mises a jour du firmware sur le site Web
QNAP, télécharger les mises a jour sur un ordinateur et les installer
manuellement sur votre appareil.

Pour plus de détails, consultez Mise a jour manuelle du firmware.

En utilisant Qfinder Pro

Si votre appareil est connecté au réseau local, vous pouvez utiliser
Qfinder Pro pour rechercher et installer les derniéres mises a jour du
firmware.

Pour plus de détails, consultez Mettre a jour le firmware a 'aide de
Qfinder Pro.

Les types suivants de mises a jour du firmware sont disponibles :

Type de mise a jour

Description

Mise a jour critique

Les mises a jour critiques fournissent des corrections pour des
vulnérabilités de sécurité et des problémes systeme critiques. Ces
mises a jour sont appropriées pour les utilisateurs qui ont des
exigences élevées en matiere de sécurité.

Mise a jour qualité

Les mises a jour qualité fournissent des corrections de bugs et de
sécurité ainsi que pour des problemes systéme critiques. Ces mises
a jour sont appropriées pour les utilisateurs qui ont des exigences
élevées en matiere de fiabilité du systeme.

Derniére mise a jour

Les dernieres mises a jour fournissent de nouvelles fonctionnalités,
améliorations, corrections de bugs ainsi que les mises a jour de
sécurité. Ces mises a jour sont appropriées pour les utilisateurs qui
souhaitent essayer les nouvelles fonctionnalités et améliorations.

Mise a jour beta

Ces mises a jour fournissent un acces aux derniéres fonctionnalités
qui nont pas encore été officiellement publiées. Etant donné que les
fonctionnalités beta sont encore en test, ces mises a jour peuvent ne
pas étre aussi stables que les publications officielles.

Configuration requise pour la mise a jour du firmware

Votre appareil doit correspondre a la configuration requise suivante pour effectuer une mise a jour du

firmware :
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Parameétre

Configuration requise

Parametres matériels

* Un ordinateur

O Important

Un ordinateur est nécessaire pour mettre a jour
le firmware en utilisant Installation manuelle ou
Qfinder Pro.

+ Cables Ethernet

O Important

QNAP recommande de mettre a jour le firmware
en utilisant des connexions Ethernet filaires afin de
garantir que votre connexion réseau demeure stable
au cours du processus de mise a jour du firmware.

Redémarrage du systéme

QNAP recommande de redémarrer le systéme NAS avant la mise a jour
du firmware.

Privileges d'administrateur

Vous devez étre un administrateur NAS ou avoir des privileges admin
pour mettre a jour le firmware.

Arréter les opérations du NAS

QNAP recommande d'arréter toutes les autres opérations du NAS
avant la mise a jour du firmware. Le NAS doit redémarrer avant que
la mise a jour du firmware prenne effet et ceci peut interrompre les
services ou opérations en cours du NAS.

Nom du modeéle de l'appareil

Assurez-vous d'avoir le nom du modéle de NAS correct. Vous pouvez
trouver le nom du modeéle de NAS a l'aide des méthodes suivantes :

* Localisez le nom du modele sur une étiquette en bas ou a l'arriére
de votre appareil.

« Allez dans Panneau de configuration > Etat du systéme >
Informations systéme > Nom du modele

Version du firmware

Si vous mettez a jour le firmware en utilisant Installation manuelle
ou Qfinder Pro, assurez-vous que la version du firmware sélectionnée
soit correcte pour le modéle de votre appareil.

Rechercher des mises a jour

e Avertissement

0 Important

firmware.

* Pour éviter la perte de données, QNAP recommande de sauvegarder toutes les
données sur votre appareil avant de mettre a jour le firmware. Pour des détails sur
la sauvegarde de données, consultez Sauvegarde/Restauration.

+ N'éteignez pas votre appareil durant le processus de mise a jour.

+ Lisez le Configuration requise pour la mise a jour du firmware avant de mettre a jour le

+ La mise a jour peut nécessiter quelques minutes ou plus selon votre configuration
matérielle et votre connexion réseau.

1. Rendez-vous dans Panneau de configuration > Systéme > Mise a jour du firmware > Mise a jour

du firmware.
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2. Cliquez sur Rechercher des mises a jour.

+ QTS recherche les mises a jour de firmware disponibles. Vous pouvez choisir de mettre a jour QTS
si une mise a jour est disponible.

+ Sile systéme fonctionne depuis plus de sept jours, QNAP recommande de redémarrez l'appareil
avant de mettre a jour le firmware. Pour plus de détails, consultez Configuration requise pour la
mise a jour du firmware.

3. Facultatif: Redémarrez l'appareil avant de mettre a jour le firmware en cliquant sur Redémarrer le
NAS.

4. Sélectionnez le type de mise a jour du firmware a télécharger et a installer.

@ Remarque
Pour des détails sur les différents types de mise a jour de firmware disponibles, voir Mise a jour
du firmware.

5. Facultatif ; Sélectionnez Redémarrer automatiquement le systéme si nécessaire pour cette mise a
jour.

6. Cliquez sur OK.

Mettre a jour automatiquement le firmware

L'activation des mises a jour automatiques garantit que le systéeme d'exploitation est a jour en téléchargeant
et en installant automatiquement les mises a jour du firmware a intervalles réguliers. Vous pouvez
également configurer des notifications automatiques pour les mises a jour de firmware disponibles.

G Avertissement

* Pour éviter la perte de données, QNAP recommande de sauvegarder toutes les
données sur votre appareil avant de mettre a jour le firmware. Pour des détails sur
la sauvegarde de données, consultez Sauvegarde/Restauration.

+ N'éteignez pas votre appareil durant le processus de mise a jour.

0 Important

+ Lisez le Configuration requise pour la mise a jour du firmware avant de mettre a jour le
firmware.

« La mise a jour peut nécessiter quelques minutes ou plus selon votre configuration
matérielle et votre connexion réseau.

+ Toutes les taches en cours seront suspendues pendant la mise a jour automatique.
Cependant, pour éviter la perte de données, s'il existe des connexions iSCSI ou Fibre
Channel actives vers l'appareil, ou des machines virtuelles en cours d'exécution dans
Virtualization Station, I'appareil ne pourra pas mettre a jour automatiquement le
firmware.

* QNAP recommande de vérifier les mises a jour disponibles en accédant a Panneau de
configuration > Systéme > Mise a jour du firmware > Mise a jour du firmware >
Parameétres de mise a jour du firmware et en cliquant sur Vérifier les mises a jour
avant d'activer les mises a jour automatiques du firmware.

1. Allez dans Panneau de configuration > Systéme > Mise a jour du firmware > Mise a jour du
firmware > Parameétres de mise a jour du firmware.
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2. Sélectionnez l'un des politiques suivantes de mise a jour du firmware :

Comportement de mise a jour/
notification

Description et action

Installer automatiquement les
mises a jour critiques

Les mises a jour critiques du firmware sont téléchargées
et installées automatiquement dans I'heure qui suit I'heure
sélectionnée dans Heure de mise a jour/notification.

Les notifications concernant les prochaines mises a jour
automatiques du firmware sont envoyées 12 heures avant
I'heure de mise a jour.

Installer automatiquement les
mises a jour qualité

Les mises a jour de qualité du firmware sont téléchargées
et installées automatiquement dans I'heure qui suit I'heure
sélectionnée dans Heure de mise a jour/notification.

Les notifications concernant les prochaines mises a jour
automatiques du firmware sont envoyées 12 heures avant
I'neure de mise a jour.

Installer automatiquement les
derniéres mises a jour

Les derniéres mises a jour du firmware sont téléchargées
et installées automatiquement dans I'heure qui suit I'heure
sélectionnée dans Heure de mise a jour/notification.

Les notifications concernant les prochaines mises a jour
automatiques du firmware sont envoyées 12 heures avant
I'neure de mise a jour.

Me prévenir, ne pas mettre a jour
automatiquement

Les mises a jour du firmware ne sont pas automatiquement
installées.

Les notifications concernant les mises a jour du firmware
disponibles sont envoyées a I'heure spécifiée dans Heure de
mise a jour/notification.

Ne pas me prévenir, ne pas mettre a
jour automatiquement

Les mises a jour du firmware ne sont pas automatiquement
installées.

Les notifications concernant les mises a jour du firmware ne
sont pas envoyées.

3. Siles notifications ou les mises a jour sont activées, alors allez dans Heure de mise a jour/
notification et spécifiez I'heure a laquelle la mise a jour est téléchargée et installée ou les notifications

sont envoyées.

@ Remarque
Une mise a jour automatique est lancée dans I'heure qui suit I'heure planifiée. Vous pouvez

annuler ou reporter une mise a jour automatique. Une mise a jour peut étre reportée jusqu'a
23 heures a partir de I'heure planifiée que vous avez initialement spécifiée.

Sivous sélectionnez la stratégie M'avertir, mais ne pas mettre automatiquement a jour le
firmware, le systeme enverra des notifications de mise a jour a I'heure spécifiée.

4. Facultatif : Sélectionnez Afficher les notifications de bureau pour les mises a jour du firmware
disponibles lors de la connexion d'un administrateur afin de recevoir des notifications de bureau
pour les mises a jour de firmware disponibles lorsqu’'un administrateur se connecte.

5. Facultatif : Participez au programme Beta QNAP.

a. Sélectionnez Rejoignez le programme béta et informez-moi lorsque des mises a jour béta du

firmware sont disponibles.
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La fenétre de confirmation Programme béta QTS s'ouvre.
b. Sélectionnez J'ai lu et accepte ces termes.

¢. Cliquez sur Oui, inscrivez-moi.
Les notifications de bureau des mises a jour du firmware beta disponibles apparaitront lors de la
connexion.

6. Allez dans Régles de notifications et créez une regle de notification.

Conseil
Pour recevoir des notifications pour toutes les activités des mises a jour du firmware, créez des
regles de notification qui incluent tous les niveaux de gravité.

7. Cliquez sur Appliquer.

Le systéme enregistre les paramétres de mise a jour du firmware.

Mettre a jour manuellement le firmware

e Avertissement

+ Pour éviter la perte de données, QNAP recommande de sauvegarder toutes les
données sur votre appareil avant de mettre a jour le firmware. Pour des détails sur
la sauvegarde de données, consultez Sauvegarde/Restauration.

+ N'éteignez pas votre appareil durant le processus de mise a jour.

0 Important

+ Assurez-vous de lire la Configuration requise pour la mise a jour du firmware avant de
mettre a jour le firmware.

+ La mise a jour peut nécessiter quelques minutes ou plus selon votre configuration
matérielle et votre connexion réseau.

1. Téléchargez le firmware du NAS.
a. Allez dans http://www.qnap.com/download.
b. Sélectionnez le nombre de baies de disque de votre modéle de NAS.
c. Sélectionnez votre modeéle de NAS.
d. Lisez les notes de version et vérifiez ce qui suit :
+ Le modele de NAS et la version de firmware correspondent.
+ La mise a jour du firmware est nécessaire.
+ Vérifiez toute instruction supplémentaire pour l'installation de la mise a jour du firmware.
e. Assurez-vous que le modéle du produit et que le firmware sont corrects.
f. Sélectionnez le serveur de téléchargement en fonction de votre emplacement.
g. Téléchargez le package du firmware.

h. Cliquez sur Parcourir.
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i. Sélectionnez un dossier.
j. Enregistrez le package du firmware téléchargé.
k. Procédez a I'extraction du fichier de package du firmware.

2. Rendez-vous dans Panneau de configuration > Systéme > Mise a jour du firmware > Installation
manuelle.

3. Cliquez sur Parcourir puis sélectionnez le fichier de package du firmware extrait.

4. Cliquez sur Mettre a jour le systéme.
Une fenétre avec un message de confirmation apparait.

5. Cliquez sur OK.
Lappareil redémarre immédiatement.

@ Remarque
Vous pouvez aller dans Panneau de configuration > QuLog Center > Appareil local >
Journal d'événements afin de vérifier si I'installation du firmware est réussie.

Mettre a jour le firmware a lI'aide de Qfinder Pro

G Avertissement

* Pour éviter la perte de données, QNAP recommande de sauvegarder toutes les
données sur votre appareil avant de mettre a jour le firmware. Pour des détails sur
la sauvegarde de données, consultez Sauvegarde/Restauration.

+ N'éteignez pas votre appareil durant le processus de mise a jour.

0 Important

+ Assurez-vous de lire la Configuration requise pour la mise a jour du firmware avant de
mettre a jour QTS.

+ La mise a jour peut nécessiter quelques minutes ou plus selon votre configuration
matérielle et votre connexion réseau. N'éteignez pas le NAS durant la mise a jour.

1. Téléchargez le firmware du NAS.
a. Allez dans https://www.qnap.com/download.
b. Sélectionnez le nombre de baies de disque de votre modéle de NAS.
c. Sélectionnez votre modele de NAS.
d. Lisez les notes de version et vérifiez ce qui suit :
* Le modele de NAS et la version de firmware correspondent.
+ La mise a jour du firmware est nécessaire.
+ Vérifiez toute instruction supplémentaire pour l'installation de la mise a jour du firmware.
e. Assurez-vous que le modeéle du produit et que la version du firmware sont corrects.

f. Téléchargez le package du firmware.
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g. Procédez a l'extraction du fichier de package du firmware.

2. Ouvrez Qfinder Pro.

Qfinder Pro affiche une liste des NAS de votre réseau.

3. Sélectionnez un modéle de NAS dans la liste.

4. Faites un clic droit sur le modele de I'appareil dans la liste puis sélectionner Mettre a jour le firmware.
La fenétre Mise a jour du firmware apparait.

5. Entrez votre nom d'utilisateur et mot de passe QTS.
Qfinder Pro affiche I'écran Mettre a jour le firmware.

6. Sélectionnez I'un des méthodes suivantes de mise a jour du firmware :

Méthodes

Etapes

Mettre a jour manuellement le
firmware

. Cliquez sur Chemin du fichier de package du firmware.
. Cliquez sur Parcourir.
. Localisez le fichier de package du firmware téléchargé.

. Cliquez sur OK.

Mettre a jour automatiquement le
firmware

. Cliguez sur Mettre automatiquement a jour le firmware vers la

version la plus récente.

. Qfinder Pro recherche la derniére mise a jour du firmware.

7. Cliquez sur Démarrer.

Sauvegarde/Restauration

QTS fournit des fonctions de sauvegarde et de restauration systéme vous aidant a protéger vos données en
cas de perte de données ou de défaillance systeme.

Sauvegarder les parameétres systéme

1. Rendez-vous dans Panneau de configuration > Systéme > Sauvegarde/Restauration >
Sauvegarder/Restaurer les paramétres.

2. Cliquez sur Sauvegarder.

QTS exporte les parametres systeme vers un fichier BIN puis télécharge ce fichier sur votre ordinateur.

Restaurer les parameétres systéme

G Avertissement
Si le fichier de sauvegarde sélectionné contient des informations sur les utilisateurs ou
les groupes d'utilisateurs qui existent déja sur le NAS, QTS écrasera les informations en

double.

1. Rendez-vous dans Panneau de configuration > Systéme > Sauvegarde/Restauration >
Sauvegarder/Restaurer les paramétres.

2. Cliquez sur Parcourir.

3. Sélectionnez un fichier BIN valide contenant des parametres systeme de QTS.
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4. Cliquez sur Restaurer.

Réinitialisation et restauration des paramétres d'usine par défaut du systéeme

QTS offre plusieurs options pour réinitialiser ou restaurer I'état par défaut du NAS.

0

Important
* QNAP vous recommande de sauvegarder vos données avant d'effectuer cette tache.

+ Afin de protéger votre appareil contre les attaques, QNAP recommande de désactiver
le compte « admin » par défaut apres la réinitialisation du systéme. Pour désactiver le
compte, changez le mot de passe du compte admin par défaut, déconnectez-vous de
QTS, puis connectez-vous a QTS avec un autre compte admin.
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Option

Description

Etapes

Réinitialisation
basique du systéme

Cette option réinitialise les valeurs par
défaut des parametres suivants sans
supprimer les données d'utilisateurs qui
sont stockées sur les disques.

+ Mot de passe pour le compte
«admin » par défaut : Adresse MAC
de l'adaptateur 1 sans caracteres
spéciaux (toutes les lettres doivent
étre des majuscules). Par exemple,
si l'adresse MAC de 'adaptateur 1
est 11:22:33:AA:BB:CC, alors le mot
de passe admin par défaut sera
112233AABBCC.

Conseil

Vous pouvez trouver l'adresse
MAC de l'adaptateur 1 a l'aide
de Qfinder. Elle est également
imprimée sur une étiquette
de l'appareil en tant que

« MAC1 ».

+ Configuration TCP/IP:

+ Obtenir automatiquement les
parametres de I'adresse IP via le
DHCP

+ Désactiver les Jumbo Frames

* Port systeme : 8080 (port de service
du systeme)

* Niveau de sécurité : Faible (Autoriser
toutes les connexions)

* Mot de passe du panneau LCD :
(vide)

* VLAN : Désactivé

+ Association aux services : Tous les
services du NAS peuvent s'exécuter
sur toutes les interfaces réseau
disponibles.

1. Allumez le NAS.

2. Maintenez enfoncé le bouton

Réinitialiser pendant 3 secondes.
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Option

Description

Etapes

Réinitialisation
avancé du systéme

Cette option effectue une réinitialisation
systeme de base puis restaure les
parametres par défaut de QTS, en
supprimant tous les utilisateurs, groupes
d'utilisateurs et dossiers partagés
précédemment créés. Les données
d'utilisateurs stockées sur les disques
seront conservées.
@ Remarque

Pour récupérer les anciennes
données aprés une
réinitialisation avancée du
systéme, reconstituez la
structure précédente des
dossiers du NAS.

Procédez a une réinitialisation avancée
du systeme en employant l'une des
méthodes suivantes.

+ En utilisant QTS :

a. Rendez-vous dans Panneau
de configuration > Systéme
> Sauvegarde/Restauration
> Restaurer les paramétres
d'usine par défaut.

b. Cliquez sur Réinitialiser les
parameétres.

c. Choisissez s'il faut redémarrer
ou arréter le NAS aprés la
réinitialisation systéme.

d. Cliquez sur OK.
* En utilisant le bouton Reset :
a. Allumez le NAS.

b. Maintenez enfoncé le
bouton Réinitialiser pendant
10 secondes.

Restaurer les
paramétres d'usine
par défaut et
formater tous les
volumes

Cette opération restaure tous les
parametres systéeme par défaut et
formate tous les volumes disque.

1. Rendez-vous dans Panneau
de configuration > Systéme
> Sauvegarde/Restauration >
Restaurer les paramétres d'usine
par défaut.

2. Cliquez sur Restaurer les
parameétres d'usine par défaut et
formater tous les volumes.

O Important

La sélection de Restaurer
les paramétres d’usine par
défaut et formater tous les
volumes va supprimer toutes
les données du NAS. Pour
conserver tous les fichiers
et toutes les données sur
le disque dur, consultez
Réinitialiser les parametres par
défaut.

3. Choisissez s'il faut redémarrer ou
arréter le NAS apres la réinitialisation
systeme.

4. Cliquez sur OK.
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Option Description Etapes
Réinitialiser le NAS Cette opération supprime toutes les 1. Rendez-vous dans Panneau
données des disques et réinstalle QTS. de configuration > Systéme

> Sauvegarde/Restauration >
Restaurer les paramétres d'usine
par défaut.

2. Cliquez sur Réinitialiser le NAS.

3. Choisissez s'il faut redémarrer
ou arréter le NAS aprés sa
réinitialisation.

4. Cliquez sur OK.

Restaurer les paramétres d'un dossier partagé par défaut
Les dossiers partagés reviennent aux paramétres par défaut aprés la réinitialisation d'un NAS aux

paramétres d'usine par défaut. Vous devez restaurer manuellement les paramétres des dossiers partagés
par défaut.

O Important
Vous devez sélectionner Réinitialiser les paramétres lorsque vous restaurez I'appareil
afin de conserver tous les fichiers et toutes les données sur votre disque.

1. Allez dans Panneau de configuration > Paramétres généraux.
2. Sélectionnez les options suivantes :
+ Activer la compression HTTP
+ Activer la connexion sécurisée (HTTPS)
* Ne pas autoriser l'incorporation de QTS dans IFrames
3. Allez dans Panneau de configuration > Privilége > Dossiers partagés.

4. Allez dans Autres > Restaurer les dossiers partagés par défaut.
Tous les dossiers partagés restaurés sont listés dans le tableau Dossiers partagés.

Restaurer les paramétres d'un dossier partagé non par défaut

Les dossiers partagés non placés par défaut sont des dossiers partagés créés manuellement. Les
parametres de tous les dossiers partagés sont restaurés a leurs parameétres par défaut apres la
réinitialisation du NAS aux valeurs d'usine par défaut et doivent restaurés manuellement.

O Important
Vous devez sélectionner Réinitialiser les paramétres lorsque vous restaurez l'appareil
afin de conserver tous les fichiers et toutes les données sur votre disque.

1. Allez dans Panneau de configuration > Privilége > Dossiers partagés.
2. Sélectionnez Créer > Dossier partagé.
3. Entrez le Nom de dossier.

4. Sélectionnez Entrer le chemin manuellement.
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5. Sélectionnez le chemin du dossier.

6. Sélectionnez Créer.

Les dossiers partagés non placés par défaut sont restaurés dans File Station.

Surveiller I'état du systéme et le moniteur de ressources

Vous pouvez surveiller les états du systéme ainsi que les ressources consommées dans Etat du systéme et

Moniteur de ressources.

Etat du systéme

Vous pouvez vérifier I'état de votre NAS dans Panneau de configuration > Systéme > Etat du systéme.

Section

Description

Informations systéme

Cet écran affiche les informations systeme de base, dont le nom du serveur,
le nom du modéle, le processeur, la prise en charge d'Intel QuickAssist
Technology (Intel QAT), le numéro de série, la version du BIOS, la mémoire,
la prise en charge de la mémoire multicanal, la version du firmware, le
temps de fonctionnement systeme, le fuseau horaire et 'encodage du nom
de fichier.

@ Remarque

* La prise en charge d'Intel QuickAssist Technology
n‘apparait que si elle est détectée par QTS.

* La prise en charge de la mémoire multicanal n'apparait
uniqguement pour les modeles de NAS disposant de
cette fonctionnalité.

Etat du réseau

Cet écran affiche les parametres réseau actuels de chaque interface réseau.

Etat des Services

Cet écran affiche I'état actuel des services systéme, tels que l'antivirus, les
services réseau, les services DDNS, les contréleurs de domaine, la gestion
multimédia, la gestion de la sauvegarde des données, la gestion de la
surveillance, les serveurs distants et les serveurs VPN.

Informations sur le
matériel

Cet écran affiche des informations sur le matériel du NAS, notamment sur
l'utilisation du processeur, la mémoire, la température des disques, I'état du
bloc d'alimentation et la vitesse des ventilateurs du systéme.

Moniteur de ressources

Vous pouvez surveiller I'état de votre NAS dans Panneau de configuration > Systéme > Moniteur de

ressources.

Le Moniteur de ressources affiche des informations et statistiques concernant l'utilisation du matériel et les

ressources systéme.

Section

Description

Vue d'ensemble

Cet écran fournit un récapitulatif général de I'utilisation du processeur,
de ['utilisation de la mémoire, de l'utilisation du réseau et des processus
en cours sur le NAS.
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Section

Description

Ressource systéme

Cet écran emploie des courbes pour représenter l'utilisation du
processeur, l'utilisation de la mémoire, l'utilisation du réseau et
['utilisation des cartes graphiques (si elles sont prises en charge et
installées) au fil du temps.

Vous pouvez passer le pointeur de votre souris sur une courbe pour
afficher l'utilisation du matériel a un moment spécifique.

Conseil

Vous pouvez cliquer sur Plus ( * ) puis sélectionner
Parameétres pour spécifier l'intervalle de temps des
courbes.

Ressource de stockage

Cet écran emploie des courbes pour représenter les activités des
volumes, LUN, pools de stockage, groupes RAID et disques du NAS au
fil du temps. Cet écran résume également I'utilisation du stockage de
chaque volume.

Vous pouvez passer le pointeur de votre souris sur une courbe pour
afficher l'activité du stockage a un moment spécifique.

Processus

Cet écran affiche la totalité des processus en cours en arriere-plan et
fournit des informations sur chacun de ces processus, notamment leur
état actuel, leur utilisation du processeur et leur utilisation de mémoire.

Conseil

Vous pouvez activer Regrouper par applications

pour regrouper les processus associés ensemble (par
exemple, tous les processus associés a une application
ou a une fonctionnalité systeme). Vous pouvez aussi trier
les informations par ordre croissant ou décroissant, par
catégorie de colonne, afficher ou masquer les colonnes
et choisir de Réduire tous ou de Développer tous les
processus en cours d'exécution.
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4. Réglages de privilege

Allez dans Panneau de configuration > Privilege pour configurer les paramétres de privilege, les quotas
de disque ainsi que la sécurité du domaine sur le NAS.

Utilisateurs

Compte administrateur par défaut

Le compte d'utilisateur admin est le compte administrateur par défaut. Il peut configurer les parametres,
créer des utilisateurs et installer des applications. Vous ne pouvez pas supprimer ce compte. Pour
empécher des acteurs malveillants de compromettre votre systeme due a des mots de passe faciles, QNAP
recommande fortement de modifier le mot de passe admin, de créer un autre compte administrateur ou

de vous connecter avec un compte administrateur existant et de désactiver le compte admin par défaut. Un
nouveau compte administrateur peut effectuer les mémes actions que le compte administrateur par défaut.

Le compte admin par défaut doit étre activé en deux scénarios spécifiques : lorsque vous devez accéder au
NAS QNAP via Secure Shell (SSH) ou Telnet et lorsque vous devez accéder a Console Management.

Le mot de passe par défaut du compte admin est I'adresse MAC de I'Adaptateur 1. Si le systeme détecte que
vous utilisez encore ce mot de passe par défaut lorsque vous vous connectez au compte admin, il vous sera
demandé de changer votre mot de passe pour renforcer la sécurité de votre compte.

Créer un compte administrateur

=

1. Connectez-vous en tant qu'admin.

Remarque
Créer un autre compte administrateur avant de désactiver le compte admin par défaut.

2. Allez dans Panneau de configuration > Privilége > Utilisateurs.

3. Cliquez sur Créer > Créer un utilisateur.
La fenétre Créer un utilisateur apparait.

4. Spécifiez les informations suivantes.

Champ Description
Photo de profil Facultatif : Transférez une photo de profil pour l'utilisateur.
Description d'utilisateur Spécifiez une description d'utilisateur comportant au maximum
(facultatif) 50 caracteéres.
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Champ

Description

Nom d'utilisateur

Indiquez un nom d'utilisateur contenant 1 a 32 caractéres pour l'un
des groupes suivants :

* Lettres:AaZaaz
* Nombres:0a9
« Caracteres multi-octets : Chinois, japonais, coréen et russe

+ Le nom d'utilisateur ne peut contenir les caractéres spéciaux
suivants : accent grave ('), astérisque (*), signe égal (=), signe plus
(+), crochets ([ 1), accolades ({}), barre oblique (\), barre verticale
(1), point-virgule (;), deux-points (:), apostrophe ('), guillemet («),
virgule (,), signe inférieur a (<), signe supérieur a (>), barre oblique
inversée (/), point d'interrogation (?), symbole pourcentage (%),
symbole dollar ($) ainsi que le caractére espace.

Mot de passe

Spécifiez un mot de passe comportant 64 caracteres ASCII au
maximum.

@ Remarque
Si vous réactivez le compte « admin », vous devez
changer le mot de passe si le systéme détecte que
le mot de passe est le mot de passe par défaut (1re
adresse MAC).

Téléphone mobile (facultatif)

Spécifiez un numéro de téléphone qui recevra les notifications SMS de
QTs.

@ Remarque
D'autres utilisateurs du NAS pourraient peut-étre voir
cette information. Si vous ne souhaitez pas partager
ces informations, laissez le champ vide.

Email (facultatif)

Spécifiez une adresse électronique qui recevra les notifications de QTS.
Pour plus de détails, consultez Notifications par email.

@ Remarque
D'autres utilisateurs du NAS pourraient peut-étre voir
cette information. Si vous ne souhaitez pas partager
ces informations, laissez le champ vide.

Envoie un email de notification
a un nouvel utilisateur créé
(facultatif)

Lorsque cette option est sélectionnée, QTS envoie un message
contenant les informations suivantes a l'adresse email spécifiée :

« URL de connexion au NAS

Conseil
Vous pouvez modifier le message de notification.

5. Ajoutez |'utilisateur a un ou plusieurs groupes d'utilisateurs.

a. Sous Groupe d'utilisateurs, cliquez sur Modifier.

b. Sélectionnez administrators.

6. Facultatif : Spécifiez les autorisations de dossier partagé pour l'utilisateur.

a. Sous Autorisation de dossier partagé, cliquez sur Modifier.
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b. Sélectionnez les autorisations de dossier partagé pour l'utilisateur.
¢. Facultatif : Sélectionnez Appliquer les modifications aux sous-dossiers.
7. Facultatif : Spécifiez des privileges d'application pour l'utilisateur.
a. Sous Modifier le privilege d'application, cliquez sur Modifier.
b. Sélectionnez les autorisations d'application pour l'utilisateur.
Par défaut, les comptes administrateurs peuvent accéder a toutes les applications.

Conseil
QNAP recommande de refuser I'accés aux applications et aux services réseau dont I'utilisateur

n'a pas besoin. Les utilisateurs sans privileges sur des applications spécifiques ne le verront pas
dans leur menu principal.

8. Facultatif : Définissez un quota pour l'utilisateur.

@

Remarque
Cette option est disponible une fois les quotas activés.

a. Sous Quota, cliquez sur Modifier.
b. Définissez le quota.
« Aucune limite : Les parametres du quota ne s'appliquent pas a l'utilisateur.
+ Limiter I'espace disque a : Spécifiez un quota pour tous les utilisateurs.
+ Utiliser des quotas de groupe : Les parametres de quota de groupe s'appliquent a

['utilisateur.

0 Important
Les quotas individuels peuvent remplacer les quotas de groupe. Pour plus de détails, consultez
Conflits de quotas.

9. Cliquez sur Créer.

Désactiver un compte administrateur par défaut

1. Connectez-vous en tant qu'administrateur.

=

2. Allez dans Panneau de configuration > Privilége > Utilisateurs.

Remarque
N'utilisez pas le compte « admin ».

3. Cliquez sur (@),
La fenétre Modifier le profil du compte s'ouvre.

4. Sélectionnez Désactiver ce compte.

5. Facultatif ; Sélectionnez I'une des options suivantes.

Option Description
Maintenant Désactive le compte immédiatement.
Date d’expiration Désactive le compte a la date spécifiée.
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1. Allez dans Panneau de configuration > Privilége > Utilisateurs.

2. Cliquez sur Créer > Créer un utilisateur.
La fenétre Créer un utilisateur apparait.

3. Spécifiez les informations suivantes.

Champ

Description

Photo de profil

Facultatif : Transférez une photo de profil pour l'utilisateur.

Description d'utilisateur
(facultatif)

Spécifiez une description d'utilisateur comportant au maximum
50 caractéres.

Nom d'utilisateur

Indiquez un nom d'utilisateur contenant 1 a 32 caractéeres pour l'un
des groupes suivants :

* lettres:AaZ aaz
* Nombres:0a9
+ Caractéres multi-octets : Chinois, japonais, coréen et russe

* Le nom d'utilisateur ne peut contenir les caracteres spéciaux
suivants : accent grave ('), astérisque (*), signe égal (=), signe plus
(+), crochets ([ 1), accolades ({}), barre oblique (\), barre verticale
(1), point-virgule (;), deux-points (:), apostrophe ('), guillemet («),
virgule (,), signe inférieur a (<), signe supérieur a (>), barre oblique
inversée (/), point d'interrogation (?), symbole pourcentage (%),
symbole dollar ($) ainsi que le caractére espace.

Mot de passe

Spécifiez un mot de passe comportant 64 caracteres ASCII au
maximum.

Vérifier le mot de passe

Saisissez a nouveau le mot de passe.

Téléphone mobile (facultatif)

Spécifiez un numéro de téléphone qui recevra les notifications SMS de
QTs.
@ Remarque

D'autres utilisateurs du NAS pourraient peut-étre voir
cette information. Si vous ne souhaitez pas partager
ces informations, laissez le champ vide.

Email (facultatif)

Spécifiez une adresse électronique qui recevra les notifications de QTS.
Pour plus de détails, consultez Notifications par email.
@ Remarque

D'autres utilisateurs du NAS pourraient peut-étre voir
cette information. Si vous ne souhaitez pas partager
ces informations, laissez le champ vide.

ID utilisateur

Un UID est généré pour l'utilisateur. Vous pouvez aussi cliquer sur
pour spécifier un UID personnalisé.

L'utilisateur doit changer le mot
de passe lors de la premiére
connexion

Si sélectionné, l'utilisateur doit changer de mot de passe lors de sa
premiére connexion.
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Champ Description
Envoie un email de notification | Lorsque cette option est sélectionnée, QTS envoie un message
a un nouvel utilisateur créé contenant les informations suivantes a l'adresse email spécifiée :

(facultatif)
« nom d'utilisateur et mot de passe

» URL de connexion au NAS

Conseil
Vous pouvez modifier le message de notification.

4. Facultatif : Ajoutez l'utilisateur a un ou plusieurs groupes d'utilisateurs.

a. Sous Groupe d'utilisateurs, cliquez sur Modifier.

b. Sélectionnez un ou plusieurs groupes d'utilisateurs.
5. Facultatif ; Spécifiez les autorisations de dossier partagé pour l'utilisateur.

a. Sous Autorisation de dossier partagé, cliquez sur Modifier.

b. Sélectionnez les autorisations de dossier partagé pour l'utilisateur.

¢. Facultatif : Sélectionnez Appliquer les modifications aux sous-dossiers.
6. Facultatif: Spécifiez des privileges d'application pour l'utilisateur.

a. Sous Modifier le privilége d'application, cliquez sur Modifier.

b. Sélectionnez les autorisations d'application pour l'utilisateur.

Conseil
QNAP recommande de refuser I'accés aux applications et aux services réseau dont l'utilisateur

n'a pas besoin. Les utilisateurs sans privileges sur des applications spécifiques ne le verront pas
dans leur menu principal.

7. Facultatif ; Définissez un quota pour l'utilisateur.

@

Remarque
Cette option est disponible une fois les quotas activés.

a. Sous Quota, cliquez sur Modifier.

b. Définissez le quota.
+ Aucune limite : Les paramétres du quota ne s'appliquent pas a l'utilisateur.
+ Limiter I'espace disque a : Spécifiez un quota pour tous les utilisateurs.

+ Utiliser des quotas de groupe : Les parameétres de quota de groupe s'appliquent a
l'utilisateur.

@ Remarque
Les quotas individuels peuvent remplacer les quotas de groupe. Pour plus de détails, consultez
Conflits de quotas.

8. Cliquez sur Créer.
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Créer plusieurs utilisateurs
1. Allez dans Panneau de configuration > Privilege > Utilisateurs.

2. Cliquez sur Créer > Créer plusieurs utilisateurs.
L'Assistant de création d'utilisateurs multiples apparait.

3. Cliquez sur Suivant.

4. Fournissez les informations suivantes.

Champ Description

Préfixe du nom d'utilisateur Spécifiez un nom d'utilisateur contenant au maximum 23 caractéres
ASCII et qui ne contient pas :

* Un espace
* Ne commence pas par les caractéres suivants : - # @

+ Contient les caractéres suivants : accent grave (), astérisque (*),
signe égal (=), signe plus (+), crochets ([ 1), accolades ({}), barre
oblique (\), barre verticale (|), point-virgule (;), deux-points (:),
apostrophe ('), guillemet ("), virgule (,), signe inférieur a (<), signe
supérieur a (>), barre oblique inversée (/), point dinterrogation (?),
symbole pourcentage (%), symbole dollar ($) ainsi que le caractere
espace.

Ce préfixe sera inclus avant tous les noms d'utilisateur.
Exemple: test

No. de début - utilisateur Spécifiez un nombre de départ comportant un maximum de 8 chiffres.
Exemple: 1

@ Remarque
QTS supprime les zéros non significatifs dans les
numeéros de départ. Par exemple, 001 devient 1.

Nombre d'utilisateurs Spécifiez le nombre d'utilisateurs (1 a 4095).
Exemple: 5

Mot de passe Spécifiez un mot de passe comportant 64 caractéres ASCII au
maximum.

Vérifier le mot de passe Saisissez a nouveau le mot de passe.

Montrer le mot de passe Sélectionnez cette option pour voir le mot de passe.

@ Remarque
Le format du nom d'utilisateur est [préfixe nom d'utilisateur] [numéro
d'utilisateur].Lle nombre de départ et le nombre d'utilisateurs spécifiés déterminent le

numéro d'utilisateur.
En utilisant les exemples, les utilisateurs créés auront les noms d'utilisateur suivants : test1,

test2, test3, test4 et testh.

5. Cliquez sur Suivant.

6. Fournissez les informations suivantes.
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Champ

Description

Interdire l'utilisateur de changer de | Lorsque cette option est sélectionnée, QTS empéche l'utilisateur

mot de passe

de modifier le mot de passe.

L'utilisateur doit changer de mot de | Si sélectionné, I'utilisateur doit changer de mot de passe lors de sa
passe dés sa premiére ouverture de | premiére connexion.

session

Désactiver ce compte

Sélectionnez cette option pour désactiver le compte d'utilisateur.
Vous pouvez choisir de désactiver le compte maintenant ou de
spécifier une date d'expiration.

7. Cliquez sur Suivant.

L'écran Créer un partage réseau privé apparait.

8. Facultatif: Créez un partage réseau privé pour chaque utilisateur.

a. Sélectionnez Oui.

b. Cliquez sur Suivant.

c. Fournissez les informations suivantes.

Champ

Description

Cacher l'unité réseau

La sélection de cette option masque le dossier dans les réseaux Windows.
Les utilisateurs connaissant le chemin spécifique peuvent toujours accéder au
dossier.

Verrouiller le fichier
(oplocks)

Le Verrouillage opportuniste (Oplocks) est un mécanisme de verrouillage de
fichier Windows qui facilite la mise en cache et le contrdle d'acces pour
améliorer les performances. Cette fonctionnalité est activée par défaut et ne
doit étre désactivée que sur les réseaux ou plusieurs utilisateurs accédent
simultanément aux mémes fichiers.

Volume disque

Sélectionnez le volume de données sur lequel le partage de réseau privé sera
créeé.

Pour continuer sans créer un partage de réseau privé, sélectionnez Non.

9. Cliquez sur Suivant.

QTS crée les comptes d'utilisateur, puis les ajoute a la liste d'utilisateurs affichée.

10. Cliquez sur Terminer.

Listes de comptes d'utilisateur

Le NAS prend en charge I'importation de comptes d'utilisateurs a partir de fichiers TXT, CSV et BIN. Les
fichiers contiennent des informations sur le compte d'utilisateur, notamment les noms d'utilisateur, les mots
de passe, les groupes d'utilisateurs et les parametres de quota.

Format de fichier Description

TXT Créez des listes de comptes d'utilisateurs a I'aide d'un éditeur de texte. Pour
plus de détails, consultez Créer un fichier utilisateur TXT.

csv Créez les listes de comptes d'utilisateur a l'aide d'un éditeur de feuilles de calcul.
Pour plus de détails, consultez Créer un fichier utilisateur CSV.

BIN Les NAS QNAP peuvent exporter les informations de compte d'utilisateur, y
compris les parameétres de quota, vers des fichiers BIN. Pour plus de détails,
consultez Exporter des utilisateurs.
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Créer un fichier utilisateur TXT
1. Créez un nouveau fichier dans un éditeur de texte.

2. Spécifiez les informations utilisateur dans le format suivant.
Nom d'utilisateur,Mot de passe,Quota (Mo),Nom du groupe

O Important

+ Séparez les valeurs en utilisant des virgules.

+ Spécifiez un quota compris entre 100 Mo et 2048 Go (2048000 Mo).

@ Remarque
Le systéeme accepte uniquement les quotas en Mo. Les valeurs en Go doivent étre
exprimées en Mo.

+ Spécifiez les informations pour un seul utilisateur sur chaque ligne.
Exemple :
Jean, s8fkdb, 100, Ventes
Jeanne, 9fjwbx, 150, Marketing
Marie, £9xn3ns, 390, RD

3. Enregistrez la liste dans un fichier TXT.

0 Important
Si la liste contient des caractéres multi-octets, enregistrez le fichier avec le codage UTF-8.

Créer un fichier utilisateur CSV
1. Créez un nouveau classeur dans un éditeur de feuilles de calcul.
2. Spécifiez les informations utilisateur dans le format suivant.

* Colonne A:Nom d'utilisateur
* ColonneB:Mot de passe

+ Colonne C:Quota (Mo)

* Colonne D:Nom du groupe

0 Important

+ Spécifiez un quota compris entre 100 Mo et 2048 Go (2048000 Mo).
@ Remarque
Le systéme accepte uniquement les quotas en Mo. Les valeurs en Go doivent étre
exprimées en Mo.

+ Spécifiez les informations pour un seul utilisateur par ligne.
Exemple:
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A B £ D
1 John s8fk4b 100 Sales
2 Jane Sfjwbx 150 Marketing
3 Mary f9xn3ns 390 R&D

3. Enregistrez le classeur dans un fichier CSV.

0 Important
Si la liste contient des caractéres multi-octets, ouvrez le fichier a I'aide d'un éditeur de texte,
puis enregistrez-le avec le codage UTF-8.

Importer des utilisateurs
1. Allez dans Panneau de configuration > Privilége > Utilisateurs.

2. Cliquez sur Créer > Importer/Exporter des utilisateurs.
La fenétre Importer/Exporter des utilisateurs s'ouvre.

3. Sélectionnez Importer les paramétres d'utilisateurs et de groupes d'utilisateurs.

4. Facultatif : Sélectionnez l'une des options suivantes.

Champ Description
Envoie un email de Lorsque cette option est sélectionnée, QTS envoie un message contenant
notification a un nouvel les informations suivantes a |'adresse e-mail spécifiée de l'utilisateur.

utilisateur créé B
« nom d'utilisateur et mot de passe

* URL de connexion au NAS

Q Important
Pour envoyer des notifications par courrier électronique,
assurez-vous d'avoir configuré un serveur SMTP. Pour plus
de détails, consultez Configurer un serveur de notification

par e-mail.
Ecraser les utilisateurs en | Lorsque cette option est sélectionnée, QTS écrase les comptes d'utilisateurs
double existants comportant des doublons dans la liste des comptes d'utilisateurs
importés.

L'utilisateur doit changer | Si sélectionnée, il sera demandé aux utilisateurs de changer leur mot de
le mot de passe lors de la | passe la prochaine fois qu'ils se connecteront a QTS.
premiére connexion

5. Cliquez sur Parcourir, puis sélectionnez le fichier contenant la liste des comptes d'utilisateurs.

0 Important
Assurez-vous d'importer un fichier de liste de comptes d'utilisateurs QTS valide pour éviter les
erreurs d'analyse.

Pour plus de détails, consultez Listes de comptes d'utilisateur.

6. Cliquez sur Suivant.

Réglages de privilege 106



Guide de l'utilisateur de QTS 5.1.x

Type de fichier

Action utilisateur

TXT ou CSV

L'écran Apercu de I'importation d'utilisateur apparait.
Vérifiez I'état de la liste des comptes d'utilisateurs.

Q Important
Le Statut indique si une information est invalide. Si des
informations ne sont pas valides, la liste des comptes
d'utilisateurs ne sera pas importée avec succes.

BIN

L'écran suivant décrit la fonctionnalité Ecraser les utilisateurs en double.

7. Cliquez sur Suivant.

QTS importe la liste de comptes d'utilisateurs.

8. Cliquez sur Terminer.

Exporter des utilisateurs

1. Allez dans Panneau de configuration > Privilége > Utilisateurs.

2. Cliquez sur Créer > Importer/Exporter des utilisateurs.
La fenétre Importer/Exporter des utilisateurs s'ouvre.

3. Sélectionnez Exporter les paramétres d’utilisateurs et de groupes d’utilisateurs.

4. Cliquez sur Suivant.

QTS exporte la liste des comptes d'utilisateurs sur votre ordinateur en tant que fichier BIN.

Conseil

Vous pouvez utiliser ce fichier pour importer des utilisateurs sur un autre NAS exécutant QTS.

Modifier les informations sur les comptes d'utilisateur

1. Allez dans Panneau de configuration > Privilege > Utilisateurs.

2. Localisez un utilisateur.

3. Effectuez I'une des taches suivantes.

Tache

Action utilisateur

Changer le mot de passe

a. -
Sous Action, cliquez sur "/,
La fenétre Changer le mot de passe apparait.

b. Spécifiez un mot de passe comportant 64 caractéres ASCII au
maximum.

@ Remarque
Pour les comptes « admin », le nouveau mot de passe
ne peut pas étre le mot de passe par défaut (1re adresse
MAC).
c. Vérifiez le mot de passe.

d. Cliquez sur Appliquer.
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Tache

Action utilisateur

Modifier le profil du compte

a. . . -
Sous Action, cliquez sur .
La fenétre Modifier le profil du compte apparait.

b. Modifier les paramétres.
La fenétre Modifier le profil du compte fournit les paramétres
suivants non inclus dans la fenétre Créer un utilisateur :

+ Interdire l'utilisateur de changer de mot de passe : Lorsque
cette option est sélectionnée, QTS empéche l'utilisateur de modifier
le mot de passe.

+ Désactiver ce compte : Sélectionnez cette option pour désactiver
le compte d'utilisateur. Vous pouvez choisir de désactiver le compte
maintenant ou de spécifier une date d'expiration.

@ Remarque

QNAP recommande aux utilisateurs de créer un nouveau
compte administrateur et de désactiver le compte
« admin », Pour créer un compte administrateur, voir Créer
un compte administrateur.

c. Modifier le quota pour l'utilisateur.

@ Remarque
Cette option est disponible une fois les quotas activés.

* Aucune limite : Les paramétres du quota ne s'appliquent pas a
l'utilisateur.

+ Définir la limitation de quota utilisateur: Spécifiez un quota
pour tous les utilisateurs.

* Quotas de groupe d'utilisateurs : Appliquez un quota de groupe
d'utilisateurs a l'utilisateur.

Q Important
Les quotas individuels peuvent remplacer les quotas de
groupe.
d. Facultatif : Cliquez sur Désactiver la vérification en deux étapes.
@ Remarque
Pour plus de détails, consultez Désactiver la vérification en
deux étapes.

e. Cliquez sur OK.

Modifier I'adhésion aux
groupes d'utilisateurs

" Sous Action, cliquez sur C1)
La fenétre Modifier les groupes d'utilisateurs apparait.
b. Sélectionnez ou désélectionnez les groupes d'utilisateurs.

c. Cliquez sur Appliquer.
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Tache

Action utilisateur

Modifier les autorisations du | a.

dossier partagé

Sous Action, cliquez sur -] |.
La fenétre Modifier I'autorisation du dossier partagé apparait.

Modifiez les autorisations de I'utilisateur pour chaque dossier partagé.

Facultatif : Sélectionnez Appliquer les modifications aux sous-
dossiers.

Cliquez sur Appliquer.

Modifiez les privileges
d'application

a. . .
Sous Action, cliquez sur ==/,

La fenétre Modifier les priviléges d'application apparait.

Sélectionnez les applications auxquelles l'utilisateur est autorisé a
accéder.

Cliquez sur Appliquer.

Conseil

QNAP recommande de refuser I'accés aux applications et
aux services réseau dont I'utilisateur n'a pas besoin.

Par défaut, les comptes administrateur ont accés a toutes
les applications.

Supprimer des utilisateurs

1. Allez dans Panneau de configuration > Privilege > Utilisateurs.

2. Sélectionnez les utilisateurs a supprimer.

Remarque

@

3. Cliquez sur Supprimer.

Les comptes d'utilisateur par défaut ne peuvent pas étre supprimés.

Un message d'avertissement apparait.

4. Facultatif : Sélectionnez Supprimer également les dossiers d'accueil et de données du ou des

utilisateurs sélectionnés.

5. Cliquez sur Oui.

Dossiers Home

L'activation des dossiers d'accueil crée un dossier personnel pour chaque utilisateur local et de domaine
sur le NAS. Lorsqu’un dossier home est créé, le dossier home de l'utilisateur apparait en tant que dossier
partagé appelé home. Les utilisateurs peuvent accéder a leurs dossiers Home via le réseau Microsoft, FTP et

File Station.

Tous les dossiers home de l'utilisateur se trouvent dans le dossier partagé homes. Par défaut, seuls

les administrateurs peuvent accéder a ce dossier. Si des dossiers home sont désactivés, ils deviennent
inaccessibles aux utilisateurs. Cependant, les dossiers et les fichiers qu'ils contiennent ne sont pas
supprimés du NAS. Les administrateurs peut toujours accéder au dossier homes et au dossier home de

chaque utilisateur.
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Activer des dossiers d'accueil
1. Allez dans Panneau de configuration > Privilege > Utilisateurs.

2. Cliquez sur Dossier d'accueil.
La fenétre Dossier d'accueil apparait.

3. Sélectionnez Activer dossier d'accueil pour tous les utilisateurs.

4. Sélectionnez un volume.
Les dossiers d'accueil sont stockés sur le volume sélectionné.

5. Cliquez sur Appliquer.

Groupes d'utilisateurs
Un groupe d'utilisateurs est un ensemble d'utilisateurs ayant les mémes droits d'accés aux fichiers et

dossiers. Les administrateurs peuvent créer des groupes d'utilisateurs pour gérer les autorisations de
dossier pour plusieurs utilisateurs.

Groupes d'utilisateur par défaut

Groupe d'utilisateurs Description

administrators Les utilisateurs de ce groupe peuvent configurer les parametres, créer des
utilisateurs et installer des applications. Vous ne pouvez pas supprimer ce
groupe.

everyone Les utilisateurs de ce groupe peuvent uniquement afficher et modifier les
fichiers. Ce groupe contient tous les comptes d'utilisateurs locaux et peut étre
utilisé pour accorder des autorisations de dossier partagé a tous les comptes
d'utilisateurs locaux. Vous ne pouvez pas supprimer ce groupe.

Créer un Groupe d'utilisateurs
1. Allez dans Panneau de configuration > Privilege > Groupes d'utilisateurs.

2. Cliquez sur Créer.
La fenétre Créer un groupe d'utilisateurs apparait.

3. Spécifiez le Nom du groupe d’utilisateurs.
Le nom de groupe d'utilisateurs peut contenir 1 a 128 caractéres pour I'un des groupes suivants :

¢+ Lettres:AaZaaz
* Nombres:0a9
+ Caracteres multi-octets : Chinois, japonais, coréen et russe
* Tirets ()
4. Facultatif : Spécifiez une description comprenant au maximum 128 caractéres.
5. Facultatif : Ajouter des utilisateurs au groupe d'utilisateurs.
a. Sous Affecter des utilisateurs a ce groupe, cliquez sur Modifier.

b. Sélectionnez un ou plusieurs utilisateurs.
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6. Facultatif: Spécifiez les autorisations de dossier partagé pour le groupe d'utilisateurs.
a. Sous Modifier les autorisations du dossier partagé, cliquez sur Modifier.

b. Sélectionnez les autorisations pour chaque dossier partagé.
Pour plus de détails, consultez Conflits dans les autorisations de dossiers partagés.

7. Facultatif : Définissez un quota pour le groupe d'utilisateurs.

@ Remarque
Cette option est disponible une fois les quotas activés.
Pour plus de détails, consultez Activer des quotas.

a. Sous Quota, cliquez sur Modifier.
b. Définissez le quota.
+ Aucune limite : Les parametres du quota ne s'appliquent pas au groupe d'utilisateurs.
« Limiter I'espace disque a : Spécifiez un quota pour le groupe dutilisateurs.
G Important
Les quotas individuels peuvent remplacer les quotas de groupe.
Pour plus de détails, consultez Conflits de quotas.

8. Cliquez sur Créer.
Une boite de dialogue apparait.

9. Choisissez si les quotas de groupe s'appliqueront aux utilisateurs de ce groupe.

Option Description
Oui Applique les paramétres des quotas de groupe a chaque utilisateur du
groupe.
Non Conserve les parametres des quotas individuels pour chaque
utilisateur du groupe.

Pour plus de détails sur les paramétres des quotas de groupe, voir Conflits de quotas.

Modifier les informations sur les groupes d'utilisateurs
1. Allez dans Panneau de configuration > Privilége > Groupes d'utilisateurs.
2. Localisez un groupe d'utilisateurs.

3. Effectuez I'une des taches suivantes.
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Tache

Action utilisateur

Modifier les détails du
groupe d'utilisateurs

Sous Action, cliquez sur .
La fenétre Afficher les détails du groupe apparait.

b. Modifier la description.

¢. Modifier le quota.

@ Remarque

* Vous ne pouvez pas modifier le quota dans le groupe
d'utilisateurs par défaut.

+ Cette option est disponible une fois les quotas activés.
Pour plus de détails, consultez Activer des quotas.

+ Aucune limite : Les parameétres du quota ne s'appliquent pas au
groupe d'utilisateurs.

+ Limiter l'espace disque a : Spécifiez un quota pour le groupe
d'utilisateurs.

groupe.

0 Important
Les quotas individuels peuvent remplacer les quotas de
Pour plus de détails, consultez Conflits de quotas.

d. Cliquez sur OK.

Modifier les membres du
groupe d'utilisateurs

a. . . ‘&

Sous Action, cliquez sur |ﬂ|.

La fenétre Editer le groupe d'utilisateurs apparait.
b. Sélectionnez ou désélectionnez des utilisateurs.

c. Cliquez sur Appliquer.

Modifier les autorisations du
dossier partagé

a. . : A
Sous Action, cliquez sur |ﬁ|.
La fenétre Modifier les autorisations du dossier partagé s'ouvre.

b. Modifiez les autorisations du groupe d'utilisateurs pour chaque dossier
partagé.
Pour plus de détails, consultez Autorisations du dossier partagé.

c. Cliquez sur Appliquer.

Q Important
Les autorisations au niveau du groupe peuvent remplacer
les autorisations au niveau de |'utilisateur. Pour plus
de détails, consultez Conflits dans les autorisations de
dossiers partagés.

Supprimer des groupes d'utilisateurs

1. Allez dans Panneau de configuration > Privilége > Groupes d'utilisateurs.

2. Sélectionnez les groupes d'utilisateurs a supprimer.
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@ Remarque
Les groupes d'utilisateurs par défaut ne peuvent pas étre supprimés.
3. Cliquez sur Supprimer.
Un message d'avertissement apparait.

4. Cliquez sur OK.

Administration déléguée

LAdministration déléguée permet aux administrateurs d'attribuer un ou plusieurs roles prédéfinis a des
utilisateurs ou groupes non-administrateurs. Avec les roles délégués, les utilisateurs non-administrateurs
peuvent aider a gérer les ressources systeme et effectuer des taches de routine, telles que la mise a jour des
applis, la surveillance de l'utilisation du processeur et la sauvegarde des données importantes. Ceci réduit

la charge de travail des administrateurs systeme et fournit une meilleure flexibilité et efficacité pour votre
organisation.

Réles délégués et restrictions des autorisations

Vue d'’ensemble

Les administrateurs peuvent attribuer un ou plusieurs réles délégués jusqu'a 32 utilisateurs locaux/de
domaine et 32 groupes locaux/de domaine. Les utilisateurs ont les privileges des roles délégués qui leur
sont attribués et a leurs groupes.

Les utilisateurs peuvent aussi afficher leurs roles attribués en passant la souris sur leur nom d'utilisateur
dans la barre des taches du Bureau.

S N

[@otest_user' o ﬂ|1?+ /;-\

You have thepermissions of the following delegated roles:
« Application Management
e System Monitoring

Les utilisateurs avec des roles délégués peuvent uniquement accéder a des paramétres associés a leurs
réles. Par exemple, les utilisateurs qui ont requ les réles Gestion des applications et Surveillance du systeme
peuvent uniquement accéder a I'App Center, au Moniteur de ressources et au Tableau de bord du Bureau,
mais n‘ont pas accés aux autres parametres systeme.

0 Important
Afin de garantir la sécurité et la fonctionnalité du systéeme, les non-administrateurs avec
des rbles délégués ont les restrictions générales suivantes.

+ Impossible de gérer le groupe « administrateurs » ou ses membres
+ Impossible de modifier les paramétres de leurs propres comptes

+ Peut uniquement accorder ou modifier les autorisations dans le champ d'application
de leurs propres privileges.

+ Par exemple, si un utilisateur délégué posséde un acces en lecture seule a un
dossier partagé, cet utilisateur peut uniqguement accorder aux autres utilisateurs
des autorisations en lecture seule ou leur refuser I'accés a ce dossier partagé.
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+ Peut uniquement avoir un acces limité ou pas d'acces a certain(e)s parametres ou
fonctions sensibles lorsqu'il effectue des taches administratives ou lorsqu'il utilise des
applications et des services, méme avec des rdles associés.

Réles délégués

Pour des détails sur chaque rble délégué et leurs restrictions respectives, consultez le tableau suivant.

Réle délégué

Autorisations

Restrictions

Gestion du systéme

Ce réle dispose des autorisations de tous
les rdles délégués.

Ce rdle a aussi l'autorisation d'utiliser les
applications ou les services suivant(e)s :
QuLog Center, Centre de notifications,
Réseau et commutateur virtuel, Security
Counselor, License Center, QUFTP Service,
Malware Remover, Multimedia Console,
Panneau de configuration, Stockage et
snapshots ainsi que iSCSI et Fibre
Channel.

Impossible d'accéder aux paramétres
suivants dans Panneau de configuration :
Administration déléguée, Restauration
systeme, Telnet/SSH et Corbeille

Gestion des
applications

Ce réle dispose de l'autorisation
nécessaire pour gérer les applications
dans I'App Center.

+ Impossible d'installer manuellement
des applis ou de configurer les
paramétres dans I'App Center

+ Impossible d'ouvrir les applis
uniguement accessibles aux
administrateurs

Gestion des acces

Ce réle est autorisé a configurer les
parametres de sécurité dans le Panneau
de configuration et a utiliser QuFirewall.

Surveillance du

Ce réle dispose de l'autorisation

systeme nécessaire pour surveiller le systeme
dans Moniteur de ressources et Tableau
de bord du bureau.
Gestion des Ce réle dispose de l'autorisation + Impossible de créer un utilisateur ou

utilisateurs et des
groupes

nécessaire pour créer, éditer et supprimer
des utilisateurs et des groupes locaux. Ce
réle peut aussi éditer les utilisateurs et les
groupes de domaine.

un groupe si l'utilisateur délégué n'a
pas recu le réle « Gestion des dossiers
partagés »

+ Impossible de gérer les droits d'acces
aux dossiers partagés des utilisateurs
ou des groupes si l'utilisateur délégué
n'a pas recgu le role « Gestion des
dossiers partagés »

Gestion des
dossiers partagés

Ce réle dispose de l'autorisation
nécessaire pour créer, éditer et supprimer
des dossiers partagés.

+ Impossible d'accéder aux paramétres
Autorisations avancées ou Agrégation
des dossiers

+ Impossible de créer un dossier
partagé si l'utilisateur délégué n‘a pas
recu le réle Gestion des utilisateurs et
des groupes.

+ Impossible de créer un dossier
partagé de snapshot
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Roéle délégué Autorisations Restrictions
Gestion des Ce réle a l'autorisation d'utiliser Hybrid -
sauvegardes Backup Sync et Hyper Data Protector.

De plus, ce role a aussi l'autorisation du
role Gestion des dossiers partagés.

Opération de Ce role a l'autorisation d'aider les -
sauvegarde administrateurs a surveiller, gérer et
exécuter les taches de sauvegarde dans
Hybrid Backup Sync et dans Hyper Data
Protector, mais il ne peut pas écraser

ou supprimer les données de sauvegarde
existantes.

De plus, ce role a aussi l'autorisation du
role Gestion des dossiers partagés.

Attribuer des rdoles délégués a des utilisateurs

Les administrateurs peuvent attribuer un ou plusieurs rdles délégués a des utilisateurs et a des groupes
non-administrateurs.

0,

1. Connectez-vous a QTS en tant qu'administrateur.

Important
Lattribution du réle Gestion du systéme accorde les autorisations de tous les autres rbles.

2. Allez dans Panneau de configuration > Privilége > Administration déléguée.
3. Sélectionnez un réle délégué dans la liste des roles.
4. Sélectionnez un type d'utilisateur ou de groupe dans la liste déroulante.

+ Utilisateurs locaux

+ Groupes locaux

+ Utilisateurs du domaine

* Groupes de domaine

5. Sélectionnez un ou plusieurs utilisateurs ou groupes auxquels vous souhaitez attribuer ce réle délégué.

Conseil
Si vous avez de nombreux utilisateurs ou groupes dans la liste, vous pouvez taper un nom
d'utilisateur ou de groupe dans la zone de recherche afin de retrouver rapidement votre cible.

Dans la colonne Réles délégués, QTS affiche instantanément le role délégué que vous avez attribué
a l'utilisateur ou au groupe sélectionné. Veuillez noter que vous devrez encore appliquer ces
modifications, sinon cette délégation ne prendra pas effet.

6. Facultatif ; Attribuer des roles délégués supplémentaires.

7. Cliquez sur Appliquer.

Supprimer des roles délégués des utilisateurs

Les administrateurs peuvent supprimer des roles délégués des utilisateurs non-administrateurs afin de
retirer leurs autorisations. Vous pouvez supprimer uniquement un ou plusieurs roles délégués.
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Q Important
Etant donné que le role Gestion du systéme couvre tous les autres rdles délégués, QTS ne
vous autorise pas a supprimer un role plus petit d'un utilisateur qui a recu le réle Gestion
du systeme. Vous devez d'abord supprimer le réle Gestion du systeme de cet utilisateur,
puis régler l'attribution des rdles en fonction de vos besoins.

1. Connectez-vous a QTS en tant qu'administrateur.
2. Allez dans Panneau de configuration > Privilege > Administration déléguée.
3. Sélectionnez un role délégué dans la liste des roles.
4. Sélectionnez un type d'utilisateur ou de groupe dans la liste déroulante.
+ Utilisateurs locaux
* Groupes locaux
+ Utilisateurs du domaine
+ Groupes de domaine

5. Désélectionnez un ou plusieurs utilisateurs ou groupes desquels vous souhaitez supprimer ce réle
délégué.

Conseil
Si vous avez de nombreux utilisateurs ou groupes dans la liste, vous pouvez taper un nom
d'utilisateur ou de groupe dans la zone de recherche afin de retrouver rapidement votre cible.

Dans la colonne Réles délégués, QTS affiche instantanément le role délégué qui est actuellement
attribué a l'utilisateur ou au groupe sélectionné. Veuillez noter que vous devrez encore appliquer ces
modifications, sinon cette délégation ne prendra pas effet.

6. Facultatif: Le cas échéant, supprimez d'autres réles délégués des utilisateurs ou des groupes.

7. Cliquez sur Appliquer.

Afficher les autorisations de l'utilisateur
Le Visualiseur d'autorisations affiche un récapitulatif des attributions de réles actuelles dans Administration

déléguée, ce qui vous permet de comprendre rapidement les autorisations qui ont été accordées a des
non-administrateurs.

=

1. Connectez-vous a QTS en tant qu'administrateur.

Remarque
Siaucun rble délégué n'a été attribué, le Visualiseur d'autorisations affiche une liste vide.

2. Allez dans Panneau de configuration > Privilege > Administration déléguée.

3. Cliquez sur Visualiseur d'autorisations.
La fenétre Visialiseur d'autorisations apparait.

4. Sélectionnez un mode d'affichage.
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Mode de vue

Description

Par utilisateurs et groupes

Ce mode liste les roles délégués attribués a chaque
utilisateur et groupe.

Dans ce mode d'affichage, vous pouvez aussi
choisir d'afficher tous les utilisateurs et groupes ou
afficher uniquement un type d'utilisateur/de groupe
spécifique.

Par réles délégués

Ce mode liste les roles délégués qui ont été attribués
a chaque utilisateur et groupe.

Exporter une liste de délégation

Vous pouvez sauvegarder vos parametres en exportant les parametres de délégation actuels au format CSV.

Conseil
Dans le fichier CSV exporté, chaque rang représente un utilisateur ou un groupe, et
chaque colonne représente un réle délégué. Vous pouvez vérifier l'intersection de chaque
rang et colonne pour comprendre |'état de chaque autorisation. 1 indique que le réle
délégué est attribué et 0 indique que le role délégué n'est pas attribué.

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Privilége > Administration déléguée.

3. Cliquez sur Visualiseur d'autorisations.

4. Cliquez sur Exporter.

QTS exporte et télécharge un fichier CSV sur votre ordinateur. Vous pouvez importer ce fichier CSV plus tard
pour restaurer vos parameétres.

Importer une liste de délégation

Vous pouvez restaurer les précédents parametres de délégation en important un fichier CSV valide.

Conseil

Dans un fichier CSV valide, chaque rang représente un utilisateur ou un groupe, et chaque
colonne représente un réle délégué. Vous pouvez vérifier l'intersection de chaque rang et
colonne pour comprendre I'état de chaque autorisation. 1 indique que le réle délégué est
attribué et 0 indique que le rle délégué n'est pas attribué.

1. Connectez-vous a QTS en tant qu'administrateur.

2. Allez dans Panneau de configuration > Privilége > Administration déléguée.

3. Cliquez sur Visualiseur d'autorisations.

4. Cliquez sur Importer.

5. Cliquez sur Parcourir.

6. Sélectionnez un fichier CSV a importer.

7. Cliquez sur Importer.
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QTS importe les parametres de délégation depuis le fichier CSV sélectionné et applique les parametres. Si
Vous ne voyez pas les nouveaux parametres de délégation, redémarrez le Panneau de configuration, puis
vérifiez a nouveau.

Dossiers partagés

Allez dans Panneau de configuration > Privilege > Dossiers partagés pour configurer les parametres et
les autorisations des dossiers partagés.

Dossiers partagés par défaut
QTS crée automatiquement les dossiers partagés suivants pour vous aider a organiser les données de votre
NAS.

Q Important
Vous ne pouvez pas supprimer ou modifier certaines propriétés des dossiers partagés par
défaut.

Dossier Description

Multimedia Ceci est le dossier par défaut pour les applis multimédias. Le dossier
stocke le contenu multimédia tel que les photos, les vidéos et la
musique. Vous pouvez gérer ce dossier dans l'utilitaire Multimedia
Console dans Panneau de configuration > Applications.

Public Ce dossier peut étre employé par tout compte d'utilisateur. Par défaut,
l'autorisation de ce dossier est Lecture seule. Pour des détails, voir
Autorisations du dossier partagé.

Web Ce dossier stocke le contenu de l'utilitaire Serveur Web, que vous
pouvez gérer dans Panneau de configuration > Applications >
Serveur Web.

@ Remarque
Vous devez activer Serveur Web pour créer ce dossier
partagé par défaut.

Restaurer des dossiers partagés par défaut
Vous pouvez restaurer les dossiers partagés par défaut qui ont été supprimés.
1. Allez dans Panneau de configuration > Privilege > Dossiers partagés > Dossier partagé > Autre.

2. Cliquez sur Restaurer les dossiers partagés par défaut.
Un message d'avertissement apparait.

3. Cliquez sur OK.

QTS restaure les dossiers partagés par défaut.
Créer un dossier partagé
1. Ouvrez File Station.

2. Sur la barre de menu, cliquez sur [,

3. Sélectionnez Dossier partagé.
La fenétre Créer un dossier partagé s'ouvre.
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4. Configurez les paramétres du dossier.

Champ Description

Nom du dossier Indiquez un nom de dossier contenant de 1 a 64 caractéres qui ne ;
« Commence ou termine par un espace
+ Contient des espaces consécutifs

* Ne contient pas les caractéres suivants: " +=/\: | *?<>;[]1% "

Commentaire (facultatif) Spécifiez un commentaire comportant 1 a 128 caractéres ASCIIL.

Volume disque Spécifiez le volume sur lequel le dossier partagé sera créé.

Hiérarchisation automatique Sélectionnez cette option afin d'activer la hiérarchisation automatique
Qtier pour ce dossier.

@ Remarque
Pour utiliser cette fonctionnalité, vous devez activer
Qtier sur le pool de stockage.

Chemin + Spécifier le chemin automatiquement : Crée un nouveau
dossier racine sur le volume sélectionné en utilisant le nom du
dossier partagé spécifié.

+ Entrer le chemin manuellement : Sélectionnez un dossier
existant en tant que dossier racine.

5. Facultatif : Activer le chiffrement des dossiers.

a. Sous Chiffrement de dossier, sélectionnez Chiffrement.
Le chiffrement des dossiers protege le contenu du dossier contre l'accés non autorisé aux
données lorsque les lecteurs sont volés physiquement.

b. Fournissez les informations suivantes.

Champ/Option Description

Saisir mot de passe Indiquez un mot de passe contenant 8 a 32 caracteres exceptés les
suivants: " $:=\
Ce champ ne prend pas en charge les caractéeres multi-octets.

Vérifier le mot de passe Le mot de passe doit correspondre au mot de passe spécifié
précédemment.

Sauvegarder la clef de Lorsqu'il est activé, QTS déverrouille le dossier partagé apres le

chiffrement redémarrage du NAS.

Lorsqu'il est désactivé, 'administrateur doit déverrouiller le dossier
aprés le redémarrage du NAS.
Pour plus de détails, consultez Déverrouiller un dossier partagé.

e Avertissement

+ L'enregistrement de la clé de chiffrement sur le
NAS peut entrainer un accés non autorisé aux
données si du personnel non autorisé est en
mesure d'accéder physiquement au NAS.

+ Sivous oubliez le mot de passe de chiffrement,
toutes les données deviendront inaccessibles.
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6. Cliquez sur Suivant.

7. Facultatif ; Spécifiez les autorisations d'accés pour les utilisateurs.
Pour plus de détails, consultez Autorisations du dossier partagé.

8. Cliquez sur Suivant.

9. Facultatif: Configurez les propriétés.

Options

Description

Droit d'acceés invité

Sélectionnez le niveau d'autorisation affecté aux utilisations du
compte du NAS.

Cacher l'unité réseau

La sélection de cette option masque le dossier dans les réseaux
Windows. Les utilisateurs connaissant le chemin spécifique
peuvent toujours accéder au dossier.

Verrouiller le fichier (oplocks)

Le Verrouillage opportuniste (Oplocks) est un mécanisme

de verrouillage de fichier Windows qui facilite la mise en

cache et le contrdle d'accés pour améliorer les performances.
Cette fonctionnalité est activée par défaut et ne doit étre
désactivée que sur les réseaux ou plusieurs utilisateurs accédent
simultanément aux mémes fichiers.

Chiffrement SMB

Cette option est disponible une fois SMB3 activé. La sélection
de cette option chiffre toutes les communications des réseaux
Microsoft via le protocole SMB3.

Activer Windows, versions
antérieures

Lorsqu'elle est activée, la fonctionnalité Versions précédentes de
Windows peut étre utilisée avec le dossier partagé.

Activer Corbeille de réseau

La sélection de cette option crée une Corbeille pour ce dossier
partagé.

Limiter I'accés a la Corbeille aux
administrateurs seulement pour le
moment

La sélection de cette option empéche les utilisateurs qui ne sont
pas administrateurs de restaurer ou de supprimer des fichiers de
la Corbeille.
@ Remarque

Cette option est disponible uniquement lorsque
l'option Activer la corbeille réseau est
sélectionnée.

Activez synchronisation sur ce
dossier partagé

La sélection de cette option permet d'utiliser ce dossier partagé
avec Qsync. Cette option est uniquement disponible si Qsync
Central est installé sur le NAS.

Permettre le dénombrement des
actions en fonction de I'accés (ABSE)

Lorsque l'option est activée, les utilisateurs ne peuvent voir que
les dossiers partagés auxquels ils ont la permission d'accéder
et qu'ils ont l'autorisation de monter. Les utilisateurs du compte
invité doivent entrer un nom d'utilisateur et un mot de passe
pour afficher les dossiers partagés.

Activer le dénombrement basé sur
I'accés (ABE)

Lorsque I'option est activée, les utilisateurs ne peuvent voir
que les fichiers et les dossiers auxquels ils ont la permission
d'accéder.

Réglages de privilege 120




Guide de l'utilisateur de QTS 5.1.x

Options Description

Définir ce dossier en tant que Lorsque cette option est activée, le dossier partagé devient le
dossier de sauvegarde Time Machine | dossier de destination de Time Machine sous macOS.

(mac0S)
0 Important

+ Sil'espace dans le dossier est insuffisant lors
du lancement d'une nouvelle sauvegarde Time
Machine, QTS supprime automatiquement
I'ancienne sauvegarde Time Machine dans le
dossier afin de libérer de l'espace.

+ Vous devriez désactiver Activer la corbeille
réseau lorsque Définir ce dossier en tant
que dossier de sauvegarde Time Machine
(macO0s) est sélectionné afin dempécher que
les sauvegardes Time Machine supprimées
automatiquement remplissent la corbeille.

10. Cliquez sur Terminer.

Conseil
Passer votre souris sous les colonnes Taille, Dossiers et Fichiers affiche |a taille du dossier
partagé, le nombre de dossiers, le nombre de fichiers et I'neure de la derniere mise a jour.
Editer les propriétés du dossier partagé
1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.

2. Localisez un dossier partagé.

Sous Action, cliquez sur .
La fenétre Editer les propriétés apparait.

4. Modifiez 'un des paramétres suivants.

O Important
Un dossier partagé HybridMount peut uniquement modifier les commentaires, définir le
dossier partagé comme dossier de sauvegarde et activer I'énumération des partages basée
sur l'accés ainsi que I'énumération basée sur l'accés.

Réglage Description
Nom du dossier Indiquez un nom de dossier contenant de 1 a 64 caractéres quine ;

« Commence ou termine par un espace
+ Contient des espaces consécutifs

+ Termine par «.»

« Commence par « _Sn_» ou « _sn_bk »

+ Ne contient pas les caracteres suivants:"+=/\: | *?<>;[1% "

Commentaire (facultatif) Spécifiez un commentaire comportant 1 a 128 caractéres ASCIIL.
Cette information est fournie a titre de référence et n'est pas utilisée
par QTS.
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Réglage

Description

Volume disque

Spécifiez le volume sur lequel le dossier partagé sera créé.

Hiérarchisation automatique
Qtier

Lorsqu'il est activé, Qtier effectue une hiérarchisation automatique des
données du dossier.

Pour plus de détails, consultez Qtier.

Ce n'est disponible que si vous sélectionnez un pool de stockage
compatible Qtier.

Conseil
Vous pouvez également activer la hiérarchisation
automatique a partir de I'écran Dossiers partagés.

Chemin

Modifier le chemin du dossier.

Cacher l'unité réseau

La sélection de cette option masque le dossier dans les réseaux
Windows. Les utilisateurs connaissant le chemin spécifique peuvent
toujours accéder au dossier.

Verrouiller le fichier (oplocks)

Le Verrouillage opportuniste (Oplocks) est un mécanisme de
verrouillage de fichier Windows qui facilite la mise en cache et le
contrdle d'acces pour améliorer les performances. Cette fonctionnalité
est activée par défaut et ne doit étre désactivée que sur les réseaux ou
plusieurs utilisateurs accédent simultanément aux mémes fichiers.

Chiffrement SMB

Cette option est disponible une fois SMB3 activé. La sélection de cette
option chiffre toutes les communications des réseaux Microsoft via le
protocole SMB3.

Activer Windows, versions
antérieures

Lorsqu'elle est activée, la fonctionnalité Versions précédentes de
Windows peut étre utilisée avec le dossier partagé.

Activer Corbeille de réseau

La sélection de cette option crée une Corbeille pour ce dossier partagé.

Limiter I'accés a la Corbeille
aux administrateurs seulement
pour le moment

La sélection de cette option empéche les utilisateurs qui ne sont
pas administrateurs de restaurer ou de supprimer des fichiers de la
Corbeille.
@ Remarque

Cette option est disponible uniquement lorsque
I'option Activer la corbeille réseau est sélectionnée.

Autoriser lI'accés en écriture
seule en connexion FTP

Si cette option est activée, seul I'admin possede l'acces en lecture et en
écriture au dossier partagé. Les autres utilisateurs auront uniquement
un accés en écriture au dossier.

Seulement permettre aux
applications d'accéder aux
fichiers avec le format de long
nom de fichier

Une fois sélectionnées, les applications ne pourront qu'utiliser le
format de long nom de fichier (LFN) pour accéder au dossier partagé.

Activez synchronisation sur ce
dossier partagé

La sélection de cette option permet d'utiliser ce dossier partagé avec
Qsync. Cette option est uniquement disponible si Qsync Central est
installé sur le NAS.

Permettre le dénombrement
des actions en fonction de
I'accés (ABSE)

Lorsque l'option est activée, les utilisateurs ne peuvent voir que les
dossiers partagés auxquels ils ont la permission d'accéder et qu'ils
ont l'autorisation de monter. Les utilisateurs du compte invité doivent
entrer un nom d'utilisateur et un mot de passe pour afficher les
dossiers partagés.

Activer le dénombrement basé
sur l'accés (ABE)

Lorsque l'option est activée, les utilisateurs ne peuvent voir que les
fichiers et les dossiers auxquels ils ont la permission d'accéder.
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Réglage Description
Définir ce dossier en tant que Lorsque cette option est activée, le dossier partagé devient le dossier
dossier de sauvegarde Time de destination de Time Machine sous macOS.

Machine (macOS)

O Important

+ Sil'espace dans le dossier est insuffisant
lors du lancement d’'une nouvelle sauvegarde
Time Machine, QTS supprime automatiquement
I'ancienne sauvegarde Time Machine dans le
dossier afin de libérer de l'espace.

+ Vous devriez désactiver Activer la corbeille
réseau lorsque Définir ce dossier en tant
que dossier de sauvegarde Time Machine
(macO0s) est sélectionné afin dempécher que
les sauvegardes Time Machine supprimées
automatiquement remplissent la corbeille.

5. Cliquez sur OK.

Actualiser un dossier partagé
1. Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés > Dossier partagé.

2. Localisez un dossier partagé.

3. Sous Action, cliquez sur .

Supprimer des dossiers partagés
1. Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés > Dossier partagé.

2. Sélectionnez les dossiers partagés a supprimer.

@

3. Cliquez sur Supprimer.
Un message de confirmation apparait.

Remarque
Les dossiers partagés par défaut ne peuvent pas étre supprimés.

4. Facultatif : Sélectionnez Supprimer également les données.

5. Cliquez sur Oui.

Activer les mises a jour quotidiennes pour les dossiers partagés

Vous pouvez définir une heure a laquelle QTS vérifie la taille et le nombre de dossiers et de fichiers pour tous
vos dossiers partagés.

1. Allez dans Panneau de configuration > Privilege > Dossiers partagés > Dossier partagé > Autre.

2. Cliquez sur Paramétres.
La fenétre Parametres s'ouvre.

3. Sélectionnez Activer les mises a jour quotidiennes pour la taille des dossiers partagés et le
nombre de dossiers et de fichiers.
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Dossiers partagés de snapshots

Un dossier partagé de snapshots est un dossier partagé créé sur un volume dédié et permet aux utilisateurs
de récupérer rapidement des données en restaurant un dossier ou un volume contenu dans un snapshot.
Les utilisateurs peuvent également définir des quotas de dossier pour les dossiers partagés de snapshots.

Pour plus de détails sur les snapshots, voir Stockage et snapshots.

La fonctionnalité Dossier partagé de snapshots exige un NAS prenant en charge les snapshots et
embarquant au moins 1 Go de mémoire. Pour plus de détails sur les modéles compatibles, voir

www.gnap.com/solution/snapshots.

Créer un dossier partagé de snapshots

1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.

2. Cliquez sur Créer puis sélectionnez Dossier partagé de snapshots.
La fenétre Créer un dossier partagé de snapshots s'ouvre.

3. Fournissez les informations suivantes :

Champ

Description

Nom du dossier

Indiquez un nom de dossier contenant de 1 a 64 caractéres qui ne:
+ Commence ou termine par un espace
+ Contient des espaces consécutifs
+ Termine par «. »
« Commence par « _Sn_» ou « _sn_bk »

* Ne contient pas les caractéres suivants:"+=/\: | *?2<>;[]1% "

Commentaire (facultatif)

Spécifiez un commentaire comportant 1 a 128 caractéres ASCIL.

Pool de stockage

Spécifiez le pool de stockage dans lequel le dossier partagé sera créé.

Allocation d'espace

Sélectionnez 'une des options d'allocation d'espace suivantes :
* Provisionnement lourd

* Provisionnement léger

Hiérarchisation automatique
Qtier

Lorsqu'il est activé, Qtier effectue une hiérarchisation automatique des
données du dossier.

Ce n'est disponible que si vous sélectionnez un pool de stockage
compatible Qtier.

Conseil
Vous pouvez également activer la hiérarchisation
automatique a partir de I'écran Dossiers partagés.

Allouer un quota de dossier

Vous pouvez allouer un quota de dossier pour le dossier partagé de
snapshots.

4. Cliquez sur Suivant.
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5. Facultatif : Spécifiez les autorisations d'accés pour les utilisateurs.
Pour plus de détails, consultez Autorisations du dossier partagé.

6. Facultatif: Configurez les propriétés.
Pour plus de détails, consultez Créer un dossier partagé.

7. Cliquez sur Terminer.

Migrer vers un dossier partagé de snapshots
1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.
2. Sélectionnez le dossier que vous souhaitez migrer vers un dossier partagé de snapshots.

3. Cliquez sur Migrer vers un dossier partagé de snapshots.
L'assistant Migration du dossier partagé vers un dossier partagé de snapshots apparait.

4. Sélectionnez I'emplacement du dossier partagé de snapshots.
5. Cliquez sur Suivant.

6. Facultatif: Libérez de 'espace du volume du pool de stockage.

@ Remarque
Si le pool de stockage n'a pas assez d'espace pour le dossier partagé de snapshots, I'écran
Augmenter I'espace libre du pool apparait.

Option Action utilisateur

Libérer de I'espace de snapshot @ Remarque
garanti inutilisé Cette option n'est disponible que si de I'espace de
snapshot garanti a été alloué dans le pool de stockage.

a. Cliquez sur Modifier.
La fenétre Paramétres des snapshots apparait.

b. Configurez les paramétres des snapshots pour libérer de I'espace.
Pour plus de détails, consultez Stockage et snapshots.

¢. Cliquez sur OK.

Exécuter une récupération @ Remarque

d'espace pour libérer I'espace Cette option n'est disponible que si le pool de stockage
inutilisé des volumes légers comprend un volume léger pour lequel de I'espace est
récupérable.

a. Cliquez sur Exécuter.
Une boite de dialogue apparait.

b. Cliquez sur OK pour récupérer l'espace de stockage disponible.
QTS récupére l'espace inutilisé.
Une boite de dialogue apparait.

c. Cliquez sur OK.
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Option

Action utilisateur

Supprimer les anciens
snapshots

a. Sélectionnez un volume.

b. Cliquez sur Gérer.
La fenétre Gestionnaire de snapshots s'ouvre.

c¢. Facultatif:
Cliquez sur := pour changer sur vue Liste.

d. Sélectionnez un ou plusieurs anciens snapshots a supprimer.
- iy
Cliquez sur .

f. Fermez la fenétre.

g. Facultatif ;
Répétez ce processus sur un autre volume.

Convertir un volume lourd en
un volume lIéger pour libérer de
I'espace inutilisé dans le volume

@ Remarque
Cette option n'est disponible que si le pool de stockage
comprend un volume lourd.

a. Sélectionnez un volume a convertir.

b. Cliquez sur Exécuter.
La fenétre Convertir en volume léger apparait.

e Avertissement
La conversion d'un volume supprime tous les
snapshots existants de ce volume.

c. Cliquez sur Appliquer.
QTS convertit le volume.

Développer le pool de stockage
actuel en ajoutant des disques
ou un nouveau groupe RAID

a. Cliquez sur Etendre.
La fenétre Assistant Etendre le pool de stockage s'ouvre.

b. Sélectionnez I'une des options suivantes et complétez l'assistant :

+ Créer et ajouter un nouveau groupe RAID
Pour plus de détails, consultez Extension d'un pool de
stockage en ajoutant un nouveau groupe RAID.

+ Ajouter de nouveaux disques a un groupe RAID existant
Pour plus de détails, consultez Extension d'un pool de
stockage en ajoutant des disques a un groupe RAID.

7. Configurez le dossier partagé de snapshots.
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Champ

Description

Hiérarchisation automatique
Qtier

Lorsqu'il est activé, Qtier effectue une hiérarchisation automatique des
données du dossier.

Ce n'est disponible que si vous sélectionnez un pool de stockage
compatible Qtier.

Conseil
Vous pouvez également activer la hiérarchisation
automatique a partir de I'écran Dossiers partagés.

Allocation d'espace

Sélectionnez 'une des options d'allocation d'espace suivantes :
* Provisionnement lourd

+ Provisionnement léger

Quota d'espace alloué

Spécifiez un quota pour le dossier partagé de snapshots.

Conseil
Cliquez sur Régler sur Max pour allouer la totalité de
I'espace restant du pool de stockage au volume.

8. Cliquez sur Suivant.
9. Vérifiez les paramétres.

10. Cliquez sur OK.

Dossiers partagés ISO

Les utilisateurs peuvent monter des fichiers images ISO sur le NAS en tant que dossiers partagés ISO et
y accéder sans avoir a graver de disques. Par défaut, la plupart des modéles de NAS prennent en charge

jusqu'a 256 dossiers partagés ISO.

Exigences relatives aux dossiers partagés ISO

Par défaut, la plupart des modeles de NAS peuvent prendre en charge jusqu'a 256 dossiers partagés ISO.
Cependant, certains modeles de NAS prennent en charge moins de 256 fichiers images ISO ; cela dépend
du nombre de dossiers de la Corbeille : Nombre de fichiers images ISO pris en charge = 256 — 6 (dossiers
partagés par défaut) — (nombre de dossiers de la Corbeille). Les modeles de NAS suivants prennent en
charge moins de 256 fichiers images ISO.

Modéle de NAS

TS-1x:
+ TS-110
+ TS-112
+ TS-119
+ TS-119P+
+ TS-120
« TS-121

TS-2x: Autres modeéles :
+ TS-210 + TS-410
« TS-212
« TS-219
+ TS-219P
+ TS-219P+

+ TS-220

+ TS-221
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Monter un fichier ISO en tant que dossier partagé
1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.

2. Cliquez sur Créer puis sélectionnez Créer un partage d'ISO.
La fenétre Créer un partage d'ISO s'ouvre.

3. Sélectionnez le fichier image ISO source a monter.
4. Cliquez sur Suivant.

5. Spécifiez les informations suivantes.

Champ Description
Nom du dossier Indiquez un nom de dossier contenant de 1 a 64 caractéres quine:

+ Terminer par un espace
+ Contient des espaces consécutifs
+ Termine par «.»

« Commence par « _Sn_» ou « _sn_bk »

N

* Ne contient pas les caractéres suivants: " +=/\: | *?2<>;[1%

@ Remarque

Pour les modéles de NAS ARM, les noms des sous-
dossiers partagés ISO ne prennent pas en charge
les caracteres cyrilliques. Si un nom de sous-dossier
comprend des caractéres cyrilliques, il ne sera pas
affiché correctement sur le NAS.
Sous Mac OS, les dossiers partagés dont le nom
comporte le caractére « # » ne peuvent pas étre

montés.

Dossier caché Sélectionner Oui masque le dossier sur les réseaux Windows. Les
utilisateurs connaissant le chemin spécifique peuvent toujours accéder
au dossier.

Description Spécifiez une description comportant 128 caractéres ASCII au
maximum.

6. Cliquez sur Suivant.

7. Configurez les autorisations d'acces des utilisateurs et les droits d'accés invités pour le dossier partagé
ISO.
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seulement aux
administrateurs

d'administrateur
d'un accés en
lecture seule au

dossier partagé ISO.

Type Option Description Action utilisateur
Autorisations Accorder des Sélectionner cette a. Cliquez sur Suivant.
d'accés des droits d'acces option dote o .
utilisateurs en lecture seule les comptes b. Vérifiez les parametres.

Par utilisateur

Sélectionner cette
option vous permet
de configurer

les autorisations
d'accés au dossier
partagé ISO au
niveau Utilisateur.

a. Cliquez sur Suivant.

b. Configurez les droits d'accés du
compte d'utilisateur pour le dossier
partagé ISO.

c. Cliquez sur Suivant.

d. Vérifiez les paramétres.

Par groupe
d'utilisateurs

Sélectionner cette
option vous permet
de configurer

les autorisations
d'acces au dossier
partagé ISO au
niveau Groupe
d'utilisateurs.

a. Cliquez sur Suivant.

b. Configurez les droits d'accés du
groupe d'utilisateurs pour le dossier
partagé ISO.

c¢. Cliquez sur Suivant.

d. Vérifiez les parametres.

Droits d'acces Refuser I'accés

invités

Sélectionner cette
option refuse
l'acces aux comptes
invités.

Lecture seule

Sélectionner cette
option accorde un
acces en lecture
seule aux comptes
invités.

Pour plus de détails, consultez Autorisations du dossier partagé.

8. Cliquez sur Suivant.

QTS monte le fichier ISO en tant que dossier partagé puis l'ajoute a I'écran Dossier partagé.

9. Cliquez sur Terminer.

Autorisations du dossier partagé

Autorisation

Description

Lecture seule (LS)

L'utilisateur ou le groupe d'utilisateurs peut lire les fichiers du dossier
partagé, mais pas les écrire.
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Autorisation Description

Lecture/écriture (L/E) L'utilisateur ou le groupe d'utilisateurs peut lire et écrire des fichiers
dans le dossier partagé.

@ Remarque
Si un utilisateur crée un lien partagé vers un dossier
pour lequel il n'a plus les autorisations L/E, les
personnes qui utilisent ce lien partagé ne pourront pas
accéder au dossier.

Refuser L'utilisateur ou le groupe d'utilisateurs ne peut pas lire ou écrire des
fichiers dans le dossier partagé.

Editer les autorisations du dossier partagé

@ Remarque
Les utilisateurs avec le role délégué « Gestion des dossiers partagés » ne peuvent pas
afficher ou éditer les paramétres de l'acces hote NFS et de I'accés hote réseau Microsoft.

1. Allez dans Panneau de configuration > Privilege > Dossiers partagés > Dossier partagé.

2. Localisez un dossier partagé.

3. =
Sous Action, cliquez sur |ﬁ|.
La fenétre Modifier la permission de dossier partagé apparait.

4. Sous Sélectionner un type de permission, choisissez un type de permission a modifier.

5. Effectuez I'une des taches suivantes.
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Type d'autorisation

Description

Action utilisateur

Permissions des
utilisateurs et des
groupes

Modifiez les autorisations
d'utilisateurs et de
groupes d'utilisateurs pour
les dossiers partagés
auxquels il est possible
d'accéder via Windows,
macOS, le protocole FTP et
File Station.

a. Spécifiez des autorisations pour chaque utilisateur
et groupe d'utilisateurs.

b. Facultatif : ajoutez un utilisateur a la liste
d'utilisateurs comprenant les autorisations pour le
dossier partagé.

1.

Cliquez sur Ajouter.
La fenétre Sélectionnez des utilisateurs et
groupes apparait.

Sélectionnez le type d'utilisateur ou de groupe
d'utilisateurs dans le menu déroulant situé en
haut a gauche.

Spécifiez les autorisations pour les utilisateurs
que vous souhaitez ajouter.

Cliquez sur Ajouter.
QTS ajoute les utilisateurs et les autorisations
qui leur correspondent a la liste.

¢. Facultatif : Supprimez un utilisateur a la liste
d'utilisateurs comprenant les autorisations pour le
dossier partagé.

1.

Cliquez sur l'utilisateur que vous souhaitez
supprimer.

2. Cliquez sur Supprimer.

QTS supprime ['utilisateur de la liste.

d. Facultatif : Modifiez les droits d'acces invité.
Sous Droit d'acces invité, sélectionnez un type
d'autorisation pour les comptes invités.
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Type d'autorisation Description

Action utilisateur

Modifiez les droits d'acces
a I'note NFS pour les
dossiers partagés.

Accés hote NFS

a. Sélectionnez Droit d'accés pour activer les droits

d'acces NFS.

@ Remarque
Vous ne pouvez sélectionner ceci pour les

dossiers montés par HybridMount a l'aide
du protocole de fichiers SMB. Ces dossiers
ne prennent pas en charge l'accés hote
NFS. Cependant, vous pouvez toute de
méme accéder a la page d'accés hote NFS.

. Sous Hote / IP / Réseau, entrez une adresse IP ou

un nom de domaine.

. Facultatif : Ajoutez un héte NFS.

Sous Adresse IP ou nom de domaine autorisé,
cliquez sur Ajouter.
QTS ajoute une entrée a la liste.

. Facultatif : Supprimez un hote NFS.

1. Sélectionnez un héte NFS dans la liste.

2. Cliquez sur Supprimer.

Acceés hote réseaux | Spécifiez les ordinateurs
Microsoft pouvant accéder aux
dossiers partagés via les
réseaux Microsoft.

. Ajoutez un hdte Réseaux Microsoft.

1. Cliquez sur Ajouter.
QTS ajoute une entrée a la liste.

2. Sous Hote / IP / Réseau, entrez une adresse IP
ou un nom de domaine.

. Facultatif : Supprimez un hoéte Réseaux Microsoft.

1. Sélectionnez un héte Réseaux Microsoft dans
la liste.

2. Cliquez sur Supprimer.

6. Cliquez sur Appliquer.

Configurer des autorisations avancées sur les dossiers

1. Allez dans Panneau de configuration > Privilége > Dossiers partagés > Autorisations avancées.

2. Sélectionnez I'une des options suivantes.

Option

Description

Activer les autorisations avancées
sur les dossiers

Lorsque cette option est activée, les utilisateurs peuvent attribuer
des autorisations de dossier et de sous-dossier a des utilisateurs
individuels et a des groupes d'utilisateurs.

Activer Windows ACL Support

Lorsque cette option est activée, les utilisateurs ne peuvent
configurer les autorisations de dossier et de sous-dossier qu'a
partir de I'Explorateur de fichiers Windows.

3. Cliquez sur Appliquer.

Réglages de privilege 132



Conflits dans les autorisations de dossiers partagés

Guide de l'utilisateur de QTS 5.1.x

Lorsqu'un utilisateur dispose d'autorisations différentes pour un dossier partagé, QTS utilise la hiérarchie

suivante pour résoudre les conflits.

1. Pas d'accés/Refuser
2. Lecture/écriture (L/E)

3. Lecture seule (LS)

Autorisation des utilisateurs

Autorisation de groupes

Autorisation réelle

Lecture seule

d'utilisateurs
Pas d'acces Pas d'acces Pas d'acces
Lecture seule Pas d'acces
Lecture/écriture Pas d'acces
Non spécifié Pas d'accés
Pas d'acces Lecture seule Pas d'acces

Lecture seule

Lecture seule

Lecture/écriture

Non spécifié

Lecture/écriture Lecture/écriture
Non spécifié Lecture seule
Pas d'acces Lecture/écriture Pas d'acces
Lecture seule Lecture/écriture
Lecture/écriture Lecture/écriture
+ Dossiers partagés via Samba /
AFP : Lecture/écriture
+ Dossiers partagés via NFS :
Lecture seule
Non spécifié Lecture/écriture
Pas d'acces Non spécifié Pas d'acces

Lecture seule

Lecture/écriture

Pas d'acces

Agrégation des dossiers

Les utilisateurs peuvent agréger des dossiers partagés d'un réseau Windows et les associer a un dossier
portail accessible sur le NAS. Vous pouvez choisir jusqu'a 50 dossiers pour un seul dossier portail.

Rendez-vous dans Panneau de configuration > Privilege > Dossiers partagés > Agrégation des dossiers
pour activer l'agrégation des dossiers.

@ Remarque

+ L'agrégation des dossiers est uniquement prise en charge sur les réseaux Samba.
QNAP recommande I'agrégation des dossiers pour les environnements Windows
Active Directory (AD).
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+ Si des autorisations d'acces sont affectées aux dossiers portails, le NAS et les serveurs
distants doivent rejoindre le méme domaine AD.

Créer un dossier portail

@ Remarque
Assurez-vous que l'agrégation des dossiers est activée avant de suivre les étapes ci-
dessous. Pour plus de détails, consultez Agrégation des dossiers.

1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Agrégation des
dossiers.

2. Sous Liste d'agrégation des dossiers, cliquez sur Créer un dossier portail.
La fenétre Créer un dossier portail apparait.

3. Spécifiez les informations suivantes.

Champ Description

Nom du dossier Indiquez un nom de dossier contenant de 1 a 64 caractéres quine:
+ Commence ou termine par un espace

+ Contient des espaces consécutifs

+ Termine par «.»

« Commence par « _Sn_» ou « _sn_bk »

« Ne contient pas les caractéres suivants :"+=/\: | *?2<>;[]1% "'

Dossier caché Sélectionner Oui masque le dossier sur les réseaux Windows. Les
utilisateurs connaissant le chemin spécifique peuvent toujours accéder
au dossier.

Commentaires Spécifiez un commentaire comprenant 1 a 128 caractéres ASCIL

Les utilisateurs doivent se Lorsque vous sélectionnez cette option, les utilisateurs doivent se

connecter pour avoir accés au | connecter au NAS avec leur nom d'utilisateur et leur mot de passe

dossier portail. avant d'accéder au dossier portail.

Cela empéche les comptes invités d'accéder au dossier portail et les
autres problémes d'autorisation.

4. Cliquez sur Appliquer.

Modifier des informations sur les dossiers portails

@ Remarque
Assurez-vous que l'agrégation des dossiers est activée avant de suivre les étapes ci-
dessous. Pour plus de détails, consultez Agrégation des dossiers.

1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Agrégation des
dossiers.

2. Localisez un dossier portail.

3. Effectuez I'une des taches suivantes.

Réglages de privilege 134



Guide de l'utilisateur de QTS 5.1.x

Tache Action utilisateur

Modifier les propriétés du a.

ion,
dossier portail Sous Action, cliquez sur .

La fenétre Modifier le dossier portail apparait.

b. Modifiez les propriétés du dossier portail.
Pour plus de détails, consultez Créer un dossier portail.
Configurer l'association de a. . , =
dossigr distant Sous Action, cliquez sur |ﬁ|.
La fenétre Association de dossier distant apparait.

b. Spécifiezle Nom, le Nom d'hdte et le Dossier partagé distant pour
toute association de dossier distant.

4. Cliquez sur Appliquer.

Supprimer des dossiers portails

@ Remarque
Assurez-vous que l'agrégation des dossiers est activée avant de suivre les étapes ci-
dessous. Pour plus de détails, consultez Agrégation des dossiers.

1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Agrégation des
dossiers.

2. Sélectionnez les dossiers portails que vous souhaitez supprimer.

3. Cliquez sur Supprimer.
Un message d'avertissement apparait.

4. Cliquez sur Oui.

Importer des arborescences de dossiers

@ Remarque
Assurez-vous que l'agrégation des dossiers est activée avant de suivre les étapes ci-
dessous. Pour plus de détails, consultez Agrégation des dossiers.

1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Agrégation des
dossiers.

2. Cliquez sur Importer/Exporter une arborescence de dossiers.
La fenétre Importer/Exporter une arborescence de dossiers apparait.

3. Sous Importer une arborescence de dossiers, cliquez sur Parcourir.

4. Sélectionnez le fichier contenant l'arborescence de dossiers.

Q Important
Assurez-vous que vous exporter un fichier d'arborescence de dossiers QTS valide pour éviter
toute erreur d'analyse.

5. Cliquez sur Importer.
Un message d'avertissement apparait.

6. Cliquez sur OK.
QTS importe l'arborescence de dossiers.
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7. Cliquez sur OK.

8. Cliquez sur Terminer.

Exporter des arborescences de dossiers

@ Remarque
Assurez-vous que l'agrégation des dossiers est activée avant de suivre les étapes ci-
dessous. Pour plus de détails, consultez Agrégation des dossiers.

1. Rendez-vous dans Panneau de configuration > Privilége > Dossiers partagés > Agrégation des
dossiers.

2. Cliquez sur Importer/Exporter une arborescence de dossiers.
La fenétre Importer/Exporter une arborescence de dossiers apparait.

3. Sous Exporter une arborescence de dossiers, cliquez sur Exporter.
QTS exporte l'arborescence de dossiers vers votre ordinateur en tant que fichier BIN.

Conseil
Vous pouvez utiliser ce fichier pour importer des arborescences de dossiers sur un autre NAS
exécutant QTS.

4. Cliquez sur Terminer.

Chiffrement de dossiers partagés

Les dossiers partagés sur le NAS peuvent étre chiffrés en AES 256 bits pour protéger vos données. Les
dossiers partagés chiffrés peuvent étre montés avec des autorisations de lecture/écriture normales, mais
il faudra y accéder en utilisant le mot de passe autorisé. Le chiffrement des dossiers partagés protege les
données sensibles contre les accés non autorisés en cas de vol physique des disques.

Chiffrer un dossier partagé

@ Remarque

+ Les dossiers partagés par défaut ne peuvent pas étre chiffrés.

+ Le volume ou chemin d'un dossier chiffré ne peut pas étre modifié.

+ Il n'est pas possible d'accéder aux dossiers chiffrés par NFS.

1. Allez dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.

2. Localisez un dossier partagé.

Sous Action, cliquez sur .
La fenétre Editer les propriétés apparait.

4. Sélectionnez Chiffrer ce dossier.

5. Fournissez les informations suivantes.
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Champ/Option Description

Saisir mot de passe Indiquez un mot de passe contenant 8 a 32 caracteres exceptés les
suivants:"$:=\
Ce champ ne prend pas en charge les caractéres multi-octets.

Vérifier le mot de passe Le mot de passe doit correspondre au mot de passe spécifié
précédemment.

Sauvegarder la clef de Lorsqu'il est activé, QTS déverrouille le dossier partagé apres le

chiffrement redémarrage du NAS.

Lorsque cette option est désactivée, les utilisateurs doivent
déverrouiller le dossier apreés le redémarrage du NAS. Pour plus de
détails, consultez Déverrouiller un dossier partagé.

@ Remarque
QNAP recommande vivement d'exporter et
d’enregistrer la clé de chiffrement. Pour plus de
détails, consultez Configurer les parametres de
chiffrement.

La fenétre Chiffrement du dossier apparait.
6. Vérifiez les informations.

7. Cliquez sur Oui.

Configurer les paramétres de chiffrement
1. Allez dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.
2. Localisez un dossier partagé chiffré.

3. (& )
Sous Action, cliquez sur |£J
La fenétre Gestion du chiffrement apparait.

@ Remarque
Si le dossier chiffré est verrouillé, vous devez le déverrouiller avant de configurer les
paramétres de chiffrement. Pour plus de détails, consultez Déverrouiller un dossier partagé.

4. Effectuez I'une des taches suivantes.

Tache Action utilisateur

Télécharger le fichier de la clé| a. Rendez-vous dans Télécharger.
de chiffrement

b. Entrez le mot de passe de chiffrement.

c. Cliquez sur OK.
QTS exporte le fichier de clé de chiffrement vers votre ordinateur en
tant que fichier TXT.
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Tache Action utilisateur

Enregistrer la clé de a. Rendez-vous dans Enregistrer.

chiffrement
b. Sélectionnez Monter automatiquement au démarrage.

Lorsqu'il est activé, QTS déverrouille le dossier partagé apres le
redémarrage du NAS.

c. Entrez le mot de passe de chiffrement.

d. Cliquez sur OK.
QTS enregistre la clé de chiffrement.

Verrouiller le dossier partagé | a. Rendez-vous dans Verrouiller.

b. Facultatif : sélectionnez Oublier la clé enregistrée.

@ Remarque

Lorsque cette option est sélectionnée, les utilisateurs
doivent déverrouiller le dossier aprés le redémarrage du
NAS.
Ce parametre n'est disponible que si l'option Enregistrer
la clé de chiffrement a été activée lorsque le dossier a
été chiffré ou que l'option Monter automatiquement au
démarrage a été activée apres le chiffrement du dossier.

c. Cliquez sur OK.
QTS verrouille le dossier.

@ Remarque

* Les dossiers verrouillés n'apparaissent pas dans File
Station. Un dossier verrouillé n'y réapparaitra que s'il
est déverrouillé.

* Les utilisateurs ne peuvent pas modifier les propriétés
ou les autorisations d'un dossier partagé verrouillé.

Déverrouiller un dossier partagé
1. Allez dans Panneau de configuration > Privilége > Dossiers partagés > Dossier partagé.

2. Localisez un dossier partagé verrouillé.

Sous Action, cliquez sur .
La fenétre Déverrouiller le dossier apparait.

4. Sélectionnez I'une des options suivantes.

Option Action utilisateur

Entrer le mot de passe de a. Entrez le mot de passe de chiffrement.

chiffrement
b. Facultatif : Sélectionnez Enregistrer la clé de chiffrement.

Lorsqu'il est activé, QTS déverrouille le dossier partagé apres le
redémarrage du NAS,
@ Remarque
Cette option est sélectionnée par défaut.
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Option Action utilisateur

Transférer le fichier de la a. Cliquez sur Parcourir.
clé de chiffrement

b. Sélectionnez le fichier de la clé de chiffrement.

5. Cliquez sur OK.

Acceés au dossier partagé

Vous pouvez mapper ou monter un dossier partagé NAS en tant que lecteur réseau, ce qui vous permet
d'accéder facilement aux fichiers et de les gérer a partir de votre ordinateur Windows, Mac ou Linux.

Pour Windows et Mac, vous pouvez utiliser Qfinder Pro pour mapper ou monter vos dossiers partagés du
NAS. Qfinder Pro est un utilitaire de bureau qui vous permet de localiser et d'accéder aux NAS QNAP sur
votre réseau local.

Pour télécharger Qfinder Pro, allez a 'adresse https://www.qnap.com/utilities.

Mapper un dossier partagé sur un ordinateur Windows

Avant de mapper un dossier partagé, assurez-vous que Qfinder Pro est installé sur votre ordinateur
Windows.

1. Allumez le NAS.
2. Connectez le NAS a votre réseau local.

3. Ouvrez Qfinder Pro.
Qfinder Pro affiche tous les NAS QNAP dans votre réseau local.

€} QNAP Cfinder Pro 5.33 - »
OfinderPro Connect Settings  Tock Run  Help

®

Bookmark
davice

T5-251A 4,33 (20170216) 24-SE-BE-06-64-0C =
TS-453A 4.3.0(20161116) 00-08-98-F5-AE-03 =2
T5-879 Pro 4.3.3(20170216) 00-08-98-D1-D3-82 @ =
T5-251A 4.3.3(20170117) 24-5€-BE-03-11-D0 52
T5-453 Pro 4.3.2 (20170109) 00-08-98-ED-3F-38 =
TVS-871T 4.2.3(20170121) 24-SE-BE-04-C3-0A %
TAS-268 4.3.2 (20170224) 00-00-00-00-05-09 =
T5-251A 4.3.3(20170216) 24-SE-BE-06-65-12 =
154538 4.3.2(20170123) 24-5E-BE-OE-DA-B0 =2
TVS-671 4.2.3(20170213) 00-08-98-E8-DF-C1
TVS-470 4,23 (20170213) 00-08-98-E5-75-22 =
T5-679 Pro 4.3.3(20170216) 00-08-98-C3-DF-7A =
T5-253 Pro 4.3.3(20170301) 00-08-98-F0-7C-90 =
TVS-882 4.5.0 (20170227) 00-08-98-F7-D5-8E = n
Ondng; 64,

4. Sélectionnez le NAS sur lequel se trouve le dossier partagé.

5. Cliquez sur Outils > Connecter un lecteur réseau.
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&} ONAP Ofinder Pro 5.3.3

Ofinder Pro  Connect  Settings  Tools Run  Help
Map Metwork Drive
Sleep
Restart Device
Shut down Device
Remote Wake Up (Wake On LAN)

s

Update Firmware

Resource Monitor @
Media Upload
Resource Bookmark

Login Media Upload Configuration Details e s

Direct Link IP myQNAPcloud Device Name Devic

6. Sélectionnez un dossier partagé.
7. Cliquez sur Connecter un lecteur réseau.

Map Network Drive *

Select a shared folder to be mapped as a network drive:

Map Metwork Drive | | Cancel

8. Entrez votre nom d'utilisateur et mot de passe QTS.

9. Cliquez sur OK.

Connect *

Please enter the username and password to connect to the
device.

Device: -

Share Folder: Public

Usermname: | | |

Password: | |

Notice

Please make sure that the same username has been
created on the device with proper access rights and
identical password.

| oK | ‘ Cancel

10. Spécifiez les informations suivantes.
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& Map Network Drive
What network folder would you like to map?
Specify the drive letter for the connection and the folder that you want to connect to:

Drive: X w

Folder: YWMWASESSSFB\Public

[=z]
=]
I

Example: \\server\share
Reconnect at sign-in
[] Connect using different credentials

Connect to a Web site that vou can use to store your documents and pictures.

Finish Cancel

Champ Description
Lecteur Spécifiez la lettre de lecteur pour le dossier partagé.
Dossier Ce champ est non modifiable car vous avez déja sélectionné le dossier

partagé. Vous pouvez |'utiliser en guise de référence.

Reconnecter a I'ouverture de | Une fois sélectionné, le dossier partagé sera automatiquement connecté
session lors de la prochaine connexion de l'utilisateur.

Connectez-vous en utilisant Une fois sélectionné, l'utilisateur aura la possibilité de se connecter au
différentes informations NAS avec un compte différent aprés avoir mappé le dossier partagé.
d'iden