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Reglamento de Datos de la UE (Data Act), Reglamento (UE) 2023/2854 del
Parlamento Europeo y del Consejo, de 13 de diciembre de 2023

Esta pagina incluye informacion relevante sobre el Reglamento de Datos de la UE (Data Act) (Reglamento (UE) 2023/2854 del Parlamento
Europeo y del Consejo, de 13 de diciembre de 2023, sobre normas armonizadas en materia de acceso justo y uso de datos, y por el que
se modifica el Reglamento (UE) 2017/2394 y la Directiva (UE) 2020/1828) (el Data Act).

1. Titular de los datos

. Pagina Web: www.onspc.com
o« Razén Social: SMART PRODUCTS CONNECTION S.A.
. Domicilio: Leonardo da Vinci 14. 01510 Vitoria-Gasteiz, Espana.

« Correo electrénico: dpd@onspc.com

2. Descripcion general de los productos conectados

De conformidad con el articulo 2 de la Ley de datos, se entiende por «producto conectado» un articulo que obtiene, genera o recopila
datos relativos a su uso o entorno y que es capaz de comunicar datos del producto a través de un servicio de comunicaciones
electronicas, una conexion fisica o un acceso en el dispositivo, y cuya funcion principal no es el almacenamiento, el tratamiento o la
transmision de datos en nombre de ninguna parte que no sea el usuario.

Ofrecemos diferentes productos conectados, cuyas funciones y mas informacién se describen en este aviso.

3. Datos generados/recopilados por productos conectados

Producto Nombre de |Descripcion de [Formatode |[Volumen [Generacio |Ubicacion |Duracion del [Ruta paraacceder,
conectado los datos los datos datos estimado |n continua |de almacenami (recuperar y eliminar
en tiempo aI[‘nacena ento e
real miento
Smartphones/Tab |Activacione |Primera JSON/Strin |64 bytes [No Cloud Mientras el Contactar con
lets/Smart S activacion del |g dispositivo o [dpd@onspc.com.
Monitors/Meeting dispositivo la cuenta
Board/Displays / permanezca
Fixed Wireless n activos
Phones/Earbuds/
Headphones
Smartphones/Tab [Senal de Senal enviada  [JSON/Strin {240 No Cloud Mientras el Contactar con
lets/Smart vida por los g bytes dispositivo o [dpd@onspc.com.
Monitors/Meeting dispositivos al la cuenta
/Displays/ servidor permanezca
Board/Fixed indicando que n activos
Wireless Phones siguen en usoy
conectados

Smartphones/Tab [Duracién de |Porcentaje de  |JSON/Strin |512 bytes |Si Cloud Mientras el Contactar con
lets la bateria e |bateria, Estado |g dispositivo o [dpd@onspc.com.

informacion |de la bateria la cuenta

de la bateria permanezca

n activos

Termostatos/eTR |Temperatura |[Temperatura int 64 bytes |Si Local / No -
\Y medida Cloud almacenado
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Producto Nombre de |Descripcionde |[Formatode [Volumen |Generacio |Ubicacion |Duracion del [Ruta paraacceder,
conectado los datos los datos datos estimado |n continua |de almacenami (recuperar y eliminar
en tiempo almacena ento datos
real miento
Bluetooth Informacion |Mac Address, Mac Address:|1 KB No Local / Mientras el Los datos son
Smartwatches basica Device Model uint8 Cloud dispositivo o  |accesibles en la app.
Name, Firmware oth . la cuenta Ajustes — Acerca de —
. er data:
Version Number String permanezca |Detalles. Los datos del
n activos servidor pueden
eliminarse eliminando la
cuenta. Los datos se
pueden recuperar
contactando con
dpd@onspc.com.
Bluetooth Nivel de Nivel de la String TKB No Local Ciclico En la app, deslizando
Smartwatches bateria bateria hacia abajo en pantalla
principal, menu rapido.
Bluetooth Datos de Steps, HR, Sp02,|JSON/Strin {640 KB Si Local / Ciclico Los datos son
Smartwatches actividad nivel de bateria |g Cloud accesibles en la app.
Los datos del
dispositivo pueden
eliminarse mediante
Hard Reset. Los datos
del servidor pueden
eliminarse eliminando la
cuenta. Los datos se
pueden recuperar
contactando con
dpd@onspc.com.
Bluetooth Informacién |Ejercicios, JSON/Strin  |llimitado |Si Cloud Ciclico en Los datos son
Smartwatches procesada sueno, ciclo g dispositivo, accesibles en la app.
menstrual permanente  |Los datos del
en servidor dispositivo pueden
mientras la eliminarse mediante
cuenta Hard Reset. Los datos
permanezca |del servidor pueden
activa eliminarse eliminando la
cuenta. Los datos se
pueden recuperar
contactando con
dpd@onspc.com.
4G Smartwatches |(Informacion |[Mac Address, Mac Address:|1 KB No Local / Mientras el Accesible desde la app.
/ Feature Phones |basica Device Model uint8 Cloud dispositivo o |Ajustes — Acerca de —
Name, Firmware Oth . la cuenta Detalles. Los datos del
. er data: .
Version Number, Strin permanezca [servidor pueden
g . e o
IMEI n activos eliminarse eliminando la
cuenta. Los datos se
pueden recuperar
contactando con
dpd@onspc.com.
4G Smartwatches |Nivel de Nivel de bateria [String TKB No Local Ciclico En pantalla.
/ Feature Phones |bateria
4G Smartwatches |Datos de Pasos, Ritmo JSON/Strin  |Variable |[Si Local / Tano en Los datos son
| Feature Phones |actividad cardiaco g Cloud servidor, accesibles en la app.
(cuando el ciclico en Los datos del
dispositivo sea dispositivo dispositivo pueden
compatible) eliminarse mediante
Hard Reset. Los datos
del servidor pueden
eliminarse eliminando la
cuenta. Los datos se
pueden recuperar
contactando con
dpd@onspc.com.
4G Smartwatches |Localizacién |Informacion de |JSON/String |1KB No, bajo Cloud 1ano Los datos son
/ Feature Phones localizacion demanda accesibles en la app.

Los datos del servidor
pueden eliminarse
eliminando la cuenta.
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Producto
conectado

Nombre de
los datos

Descripcion de
los datos

Formato de
datos

Volumen
estimado

Generacio
n continua
en tiempo
real

Ubicacion
de
almacena
miento

Duracion del
almacenami
ento

Ruta para acceder,
recuperar y eliminar

datos

Los datos se pueden
recuperar contactando
con dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Alarmas

Alarmas
configuradas en
el dispositivo

JSON/String

1KB

No

Cloud

Accesible desde la
app/dispositivo cuando
aplique. Los datos del
servidor pueden
eliminarse eliminando la
cuenta. Los datos se
pueden recuperar
contactando con
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Contactos

Nombre. Numero
de teléfono

JSON/Strin
g

1KB

No

Local /
Cloud

Mientras el
dispositivo o
la cuenta
permanezca
n activos

Los datos son
accesibles en la app
cuando aplique y en el
dispositivo. Los datos
del dispositivo pueden
eliminarse mediante
Hard Reset. Los datos
del servidor pueden
eliminarse eliminando la
cuenta. Los datos se
pueden recuperar
contactando con
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Backup del
dispositivo

Copia de
seguridad de
configuracion o
datos necesarios
para
restauracion del
dispositivo

JSON

Variable

No

Cloud

30 dias

Los datos del servidor
pueden eliminarse
eliminando la cuenta.
Los datos se pueden
recuperar contactando
con dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Citas médicas

Recordatorios de
citas médicas
configurados por
el usuario

JSON/String

Variable

No

Cloud

10 anos

Accesible desde la app
cuando aplique. Los
datos del servidor
pueden eliminarse
eliminando la cuenta.
Los datos se pueden
recuperar contactando
con dpd@onspc.com.

Smart Power
Devices

Estado

Estado de
conexiones

JSON/Strin
g

1KB

No

Local /
Cloud

No
almacenado

Accesible desde la app.

Security Cameras

Datos de
actividad

Estado, Registro
de eventos,
Audio/Video,
Imagen

JSON/Strin
g

Estado,
registros:
10K-50K.
Audio/Vid
eo/image
n: tipico
50 MB

Si o por
eventos

Cloud,
servidor
europeo.

Ciclico

Accesible desde la app
cuando aplique. Los
datos del servidor
pueden eliminarse
eliminando la cuenta.
Los datos se pueden
recuperar contactando
con dpd@onspc.com.
En el caso de los datos
almacenados en el
dispositivo, restablecer
el producto a los
ajustes de fabrica. Para
los datos de la app
almacenados
localmente, desinstalar
la app para eliminar los
datos locales.

App associated
with the
connected
product

Notificacione
s de usuario

Notificaciones
generadas para
informar al
usuario sobre
eventos del

JSON/String

Variable

No

Cloud

45 dias

Accesible desde la app.
Los datos del servidor
pueden eliminarse
eliminando la cuenta.
Los datos se pueden

nout®
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Producto Nombre de |Descripcion de [Formatode |[Volumen [Generacio |Ubicacion |Duracion del [Ruta paraacceder,
conectado los datos los datos datos estimado |n continua |de almacenami (recuperar y eliminar
en tiempo |almacena |ento datos
real miento
dispositivo o del recuperar contactando
servicio con dpd@onspc.com.

Ademas de los datos generados por los productos conectados y accesibles para el usuario, el servicio puede conservar determinados
registros técnicos necesarios para el mantenimiento, seguridad, diagnostico y correcto funcionamiento de la aplicacion y de la
comunicacion con los dispositivos. Estos registros pueden incluir logs generales, logs de API, logs de comunicacion TCP y logs de
errores del servicio, y se conservan durante un periodo maximo de 14 dias.

La ruta para acceder, recuperar y eliminar datos puede variar en funcion de los productos conectados que utilice.
Para obtener informacién sobre el tratamiento y la divulgacién de datos conforme a los requisitos del RGPD, consulte:
https://onspc.com/pages/politica-de-privacidad

4. Acceso, supresion y portabilidad de los datos del usuario

Las personas fisicas o juridicas que utilicen nuestros productos conectados, en lo sucesivo denominadas «usuarios», tienen derecho a
solicitar el acceso, la supresidn o la exportacion de los datos generados o recopilados por los productos conectados de las siguientes
maneras, de conformidad con la Ley de datos:

Los usuarios pueden solicitar el acceso, la eliminacion o la exportacion de los datos generados/recogidos por los productos conectados
relacionados con su usuario a través de: dpd@onspc.com

o. Intercambio de datos y cumplimiento de las solicitudes de datos

Solo los terceros autorizados con consentimiento explicito del usuario pueden acceder a los datos.

6. Mecanismo de sequridad y protecciéon de datos

Para garantizar que los datos generados por los productos conectados fabricados por Smart Products Connection S.A. estén totalmente
seguros durante su transmision, almacenamiento y acceso, la empresa adopta las siguientes medidas de seguridad técnicas y
organizativas:
- Implementar un cifrado de seguridad completo durante el almacenamiento y la transmisidn para evitar el acceso, uso o divulgacion
no autorizados de los datos (por ejemplo, utilizando SSL para cifrar muchos servicios).

- Revisar periédicamente las practicas relativas a la recopilacion, el almacenamiento y el tratamiento de datos (incluidas las medidas
de seguridad fisica) para evitar el acceso no autorizado o la manipulacion de nuestros diversos sistemas y datos.

- Establecer un mecanismo de gestion de derechos de acceso para autorizar el acceso a los datos solo al personal necesario.

- Realizar actividades de formacion, pruebas y otras actividades relacionadas con la seguridad y la proteccion de la privacidad para
mejorar la concienciacion y la competencia de los empleados en materia de proteccién de datos.

- Utilizar normas internacionales y reconocidas por el sector para proteger sus datos y buscar activamente la acreditacién pertinente
en materia de seguridad y proteccion de la privacidad.

/. Notas sobre interoperabilidad

Nos aseguramos de que el destinatario pueda procesar los datos en un formato estructurado, comun y legible por maquina, con el fin de
cumplir los requisitos de interoperabilidad del articulo 33 de la Ley de Datos.

8. Restricciones y prohibiciones en el uso de datos

Sin la autorizacion expresa por escrito de Smart Products Connection S.A. o, salvo que lo exija la ley, los datos no se utilizaran para los
siguientes fines:
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Desarrollar productos competitivos.

Realizar ingenieria inversa de algoritmos.
Utilizar los datos para obtener informacién sobre la situacion econdmica, los activos y los métodos de produccion del fabricante

0, en su caso, del titular de los datos.
Utilizar los datos con fines publicitarios o para crear perfiles de usuarios.

9. Coémo actualizamos

Publicaremos informacion actualizada periddicamente en funcidén de los requisitos legales y las necesidades comerciales. Todas las
actualizaciones se anunciaran a traves del sitio web oficial de la empresa y los canales relacionados.
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EU Data Act, Regulation (EU) 2023/2854 of the European Parliament and of the
Council of 13 December 2023

This page provides relevant information about the EU Data Act (Regulation (EU) 2023/2854 of the European Parliament and of the Council
of 13 December 2023 on harmonised rules on fair access to and use of data, and amending Regulation (EU) 2017/2394 and Directive
(EU) 2020/1828) (the Data Act).

1. Data Holder

o Website: www.onspc.com

« Company name: SMART PRODUCTS CONNECTION S.A.

. Address: Leonardo da Vinci 14. 01510 Vitoria-Gasteiz, Spain.
« Email: dpd@onspc.com

2. Overview of connected products

In accordance with Article 2 of the Data Act, "connected product" means an item that obtains, generates or collects data relating to its
use or environment and is capable of communicating product data via an electronic communications service, a physical connection or
access on the device, and whose primary function is not the storage, processing or transmission of data on behalf of any party other
than the user.

We offer different connected products, the functions and further information of which are described in this notice.

3. Data generated/collected by connected products

Connected Data Name |Description of |Data Estimate |Real-time |Storage Storage Path to access,
product the data Format d volume |continuou [Location |duration recover and delete
S . Data
generatio
n
Smartphones/Tab |Activations  |First device JSON/Strin |64 bytes |No Cloud As long as Contact
lets/Smart activation g the device or |[dpd@onspc.com.
Monitors/Meeting account
Board/Displays / remains
Fixed Wireless active
Phones/Earbuds/
Headphones
Smartphones/Tab [Sign of life  |Signal sent by  [JSON/Strin {240 No Cloud As long as Contact
lets/Smart devicestothe |g bytes the device or |[dpd@onspc.com.
Monitors/Meeting server indicating account
/Displays/ that they are still remains
Board/Fixed in use and active
Wireless Phones connected
Smartphones/Tab |Battery life  |Battery JSON/Strin |512 bytes |Yes Cloud As long as Contact
lets and battery |Percentage, g the device or |dpd@onspc.com.
information |Battery Status account
remains
active
Thermostats/eTR |Temperature |Measured Int 64 bytes |Yes Local / Not stored -
Vv temperature Cloud
Bluetooth Basic Info Mac Address, Mac Address:|1 KB No Local / As long as The data is accessible
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Connected
product

Data Name

Description of
the data

Data
Format

Estimate
d volume

Real-time
continuou
s
generatio
n

Storage
Location

Storage
duration

Path to access,
recover and delete

Data

Smartwatches

Device Model
Name, Firmware
Version Number

uint8

Other data:
String

Cloud

the device or
account
remains
active

in the app. Settings -
About - Details. Server-
side data can be
deleted by deleting the
account. Data can be
retrieved by contacting
dpd@onspc.com.

Bluetooth
Smartwatches

Battery Level

Battery Level

String

1KB

No

Local

Cyclical

In the app, swiping
down on the main
screen, quick menu.

Bluetooth
Smartwatches

Activity Data

Steps, HR, Sp0O2,
Battery Level

JSON/Strin
g

640 KB

Yes

Local /
Cloud

Cyclical

The data is accessible
in the app. Data on the
device can be deleted
with a Hard Reset.
Server-side data can be
deleted by deleting the
account. Data can be
retrieved by contacting
dpd@onspc.com.

Bluetooth
Smartwatches

Information
Processed

Exercise, sleep,
menstrual cycle

JSON/Strin
g

Unlimited

Yes

Cloud

Cyclic on
device,
permanent
on server as
long as
account
remains
active

The data is accessible
in the app. Data on the
device can be deleted
with a Hard Reset.
Server-side data can be
deleted by deleting the
account. Data can be
retrieved by contacting
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Basic Info

Mac Address,
Device Model
Name, Firmware
Version Number,
IMEI

Mac Address:
uint8

Other data:
String

1KB

No

Local /
Cloud

As long as
the device or
account
remains
active

Accessible from the
app. Settings — About -
Details. Server-side
data can be deleted by
deleting the account.
Data can be retrieved
by contacting
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Battery Level

Battery Level

String

1KB

No

Local

Cyclical

On screen.

4G Smartwatches
/ Feature Phones

Activity Data

Steps, Heart Rate
(when device is
supported)

JSON/Strin
g

Variable

Yes

Local /
Cloud

Tyear on
server, cyclic
on device

The data is accessible
in the app. Data on the
device can be deleted
with a Hard Reset.
Server-side data can be
deleted by deleting the
account. Data can be
retrieved by contacting
dpd@onspc.com.

4G Smartwatches
/ Feature Phones
with GPS

Location

Location
Information

JSON/String

1KB

No, on
demand

Cloud

1year

The data is accessible
in the app. Server-side
data can be deleted by
deleting the account.
Data can be retrieved
by contacting
dpd@onspc.com.

4G Smartwatches
| Feature Phones

Alarms

Alarms set on the
device

JSON/String

1KB

No

Cloud

1year

Accessible from the
app/device when
applicable. Server-side
data can be deleted by
deleting the account.
Data can be retrieved
by contacting
dpd@onspc.com.
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Connected Data Name |Description of |Data Estimate |Real-time |Storage Storage Path to access,
product the data Format d volume |continuou [Location |duration recover and delete
S . Data
generatio
n
4G Smartwatches |Contacts Name. Phone JSON/Strin  |1KB No Local / As long as Data is accessible in the
| Feature Phones Number g Cloud the device or |app when applicable
account and on the device. Data
remains on the device can be
active deleted with a Hard
Reset. Server-side data
can be deleted by
deleting the account.
Data can be retrieved
by contacting
dpd@onspc.com.
4G Smartwatches |Device Backup of JSON Variable |No Cloud 30 days Server-side data can be
| Feature Phones |backup settings or data deleted by deleting the
required for account. Data can be
device restore retrieved by contacting
dpd@onspc.com.
4G Smartwatches |Medical User-configured |[JSON/String [Variable |No Cloud 10 years Accessible from the
| Feature Phones |appointments |medical app when applicable.
appointment Server-side data can be
reminders deleted by deleting the
account. Data can be
retrieved by contacting
dpd@onspc.com.
Smart Power Status Connection JSON/Strin  |1KB No Local / Not stored Accessible from the
Devices status g Cloud app.
Security Cameras |Activity Data |Status, Event JSON/Strin  |Status, Yes or by |Cloud, Cyclical Accessible from the
Log, g records: |events European app when applicable.
Audio/Video, T10K-50K. server. Server-side data can be
Image Audio/Vid deleted by deleting the
eo/lmage: account. Data can be
typical 50 retrieved by contacting
MB dpd@onspc.com. For
data stored on the
device, reset the
product to factory
settings. For locally
stored app data,
uninstall the app to
delete local data.
App associated User Notifications JSON/String |Variable |No Cloud 45 days Accessible from the
with the Notifications |generated to app. Server-side data
connected inform the user can be deleted by
product about device or deleting the account.
service events Data can be retrieved
by contacting
dpd@onspc.com.

In addition to the data generated by the connected products and accessible to the user, the service may keep certain technical
records necessary for the maintenance, security, diagnosis and correct operation of the application and communication with the
devices. These logs may include general logs, APl logs, TCP communication logs, and service error logs, and are retained for a
maximum period of 14 days.

The path to access, recover, and delete data may vary depending on the connected products you use.
For information on data processing and disclosure in accordance with GDPR requirements, please see:
https://onspc.com/pages/politica-de-privacidad

4. Access, deletion and portability of user data

Natural or legal people using our connected products, hereinafter referred to as "users", have the right to request access to, erasure or
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export of data generated or collected by connected products in the following ways, in accordance with the Data Act:

Users may request access, deletion, or export of data generated/collected by connected products related to their user via:
dpd@onspc.com

b. Data Sharing and Fulfillment of Data Requests

Only authorized third parties with the user's explicit consent can access the data.

6. Security and data protection mechanism

To ensure that the data generated by the connected products manufactured by Smart Products Connection S.A. is completely secure
during transmission, storage and access, the company adopts the following technical and organizational security measures:

Implement full security encryption during storage and transmission to prevent unauthorized access, use, or disclosure of data
(e.g., using SSL to encrypt many services).

Regularly review practices regarding data collection, storage, and processing (including physical security measures) to prevent
unauthorized access to or tampering with our various systems and data.

Establish an access rights management mechanism to authorize access to data only to necessary personnel.

Conduct training, testing, and other activities related to security and privacy protection to improve employee awareness and
competence in data protection.

Use international and industry-recognized standards to protect your data and actively seek relevant accreditation for security and
privacy protection.

/. Interoperability Notes

We ensure that the recipient can process the data in a structured, common and machine-readable format, in order to meet the
interoperability requirements of Article 33 of the Data Act.

8. Restrictions and prohibitions on the use of data

Without the express written authorization of Smart Products Connection S.A. or, except as required by law, the data will not be used for
the following purposes:

Develop competitive products.
Reverse engineer algorithms.

Use the data to obtain information about the economic situation, assets and production methods of the manufacturer or, where
applicable, the data holder.
Use the data for advertising purposes or to create user profiles.

9. How We Update

We will publish regularly updated information based on legal requirements and business needs. All updates will be announced through
the company's official website and related channels.
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Réglement européen sur les données (Data Act), réglement (UE) 2023/2854 du
Parlement européen et du Conseil du 15 décembre 2023

Cette page fournit des informations pertinentes sur le reglement européen sur les données (Reglement (UE) 2023/2854 du Parlement
européen et du Conseil du 13 décembre 2023 établissant des regles harmonisées concernant l'acces équitable aux données et leur
utilisation, et modifiant le reglement (UE) 2017/2394 et la directive (UE) 2020/1828) (le Data Act).

1. Détenteur des données

Site web : www.onspc.com

Nom de I'entreprise : SMART PRODUCTS CONNECTION S.A.

« Adresse : Leonardo da Vinci 14. 01510 Vitoria-Gasteiz, Espagne.

Email : dpd@onspc.com

2. Apercgu des produits connectés

Conformément a I'article 2 de la loi sur les données, « produit connecté » désigne un article qui obtient, génére ou collecte des données
relatives a son utilisation ou a son environnement et est capable de communiquer des données produit via un service de communication
électronique, une connexion physique ou un accés sur l'appareil, et dont la fonction principale n'est pas le stockage, le traitement ou la
transmission de données au nom d'une partie autre que I'utilisateur.

Nous proposons différents produits connectés, dont les fonctions et informations complémentaires sont décrites dans cet avis.

3. Données générées/collectées par des produits connectés

Produit connecté [Nom des Description des [Formatdes |[Volume |Génératio [Emplace |Durée de Chemin pour accéder,

données données données estimé n continue mentde [stockage récupérer et

entemps [stockage supprimer
. Données
Smartphones/Tab |Activations |Premiere JSON/Strin |64 bytes [Non Cloud Tant que Contactez
lets/Smart activation de g ['appareil ou |dpd@onspc.com.
Monitors/Meeting I'appareil le compte
Board/Displays / reste actif
Fixed Wireless
Phones/Earbuds/
Headphones
Smartphones/Tab [Signe de vie |Un signal JSON/Strin {240 Non Cloud Tant que Contactez
lets/Smart envoyeé parles |g bytes ['appareil ou |[dpd@onspc.com.
Monitors/Meeting appareils au le compte
Board/Displays/Fi serveur reste actif
xed Wireless indiquant qu'ils
Phones sont toujours en
service et
connectés

Smartphones/Tab [Durée de vie |Pourcentage de |JSON/Strin |512 bytes |Oui Cloud Tant que Contactez
lets de la batterie |batterie, état de |g I'appareil ou |dpd@onspc.com.

et la batterie le compte

informations reste actif

sur la batterie
Thermostats/eTR |Température |Température Int 64 bytes |Oui Local / Non stocké -
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Produit connecté [Nom des Description des [Formatdes |Volume |Génératio [Emplace |Durée de Chemin pour accéder,
données données données estimé n continue mentde |[stockage récupérer et
entemps [stockage supprimer
E Données
Y mesureée Cloud
Bluetooth Informations |Adresse Mac, Adresse Mac |1KB Non Local / Tant que Les données sont
Smartwatches de base nom du modele |: uint8 Cloud I'appareil ou |accessibles dans
de I'apparelil, Aut le compte I'application.
numéro de du res . reste actif Paramétres — A propos
) onnées : e )
version du String — Détails. Les donnees
firmware coté serveur peuvent
étre supprimées en
supprimant le compte.
Les données peuvent
étre récupérées en
contactant
dpd@onspc.com.
Bluetooth Niveau de Niveau de String TKB Non Local Cyclique Dans I'application, en
Smartwatches batterie batterie glissant vers le bas sur
I'écran principal, menu
rapide.
Bluetooth Données Etapes, JSON/Strin  |640 KB Oui Local / Cyclique Les données sont
Smartwatches d'activité fréquence g Cloud accessibles dans
cardiaque, Sp02, I'application. Les
niveau de données stockées sur
batterie I'appareil peuvent étre
supprimées au moyen
d'un Hard Reset. Les
données coété serveur
peuvent étre
supprimées en
supprimant le compte.
Les données peuvent
étre récupérées en
contactant
dpd@onspc.com.
Bluetooth Informations |Exercice, JSON/Strin  |lllimité Oui Cloud Cyclique sur |Les données sont
Smartwatches traitées sommeil, cycle |g ['appareil, accessibles dans
menstruel permanent I'application. Les
sur le données stockées sur
serveur tant  |lI'appareil peuvent étre
que le supprimées au moyen
compte reste |d'un Hard Reset. Les
actif données cété serveur
peuvent étre
supprimeées en
supprimant le compte.
Les données peuvent
étre récupérées en
contactant
dpd@onspc.com.
4G Smartwatches |Informations |Adresse Mac, Adresse Mac |1KB Non Local / Tant que Accessible depuis
| Feature Phones |de base Nom du modele |: uint8 Cloud I'appareil ou |I'application.
de I'appareil, A le compte Paramétres — A propos
) utres . e )
Numeéro de données - reste actif — Détails. Les donnees
version du Strin coté serveur peuvent
. g ~ .
firmware, IMEI étre supprimees en
supprimant le compte.
Les données peuvent
étre récupérées en
contactant
dpd@onspc.com.
4G Smartwatches [Niveau de Niveau de String 1KB Non Local Cyclique Al'écran.
| Feature Phones |batterie batterie
4G Smartwatches |[Données Etapes, JSON/Strin  |Variable  |Oui Local / Tan surle Les données sont
| Feature Phones |d'activité fréquence g Cloud serveur, accessibles dans
cardiaque cyclique sur  |l'application. Les
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Produit connecté

Nom des
données

Géneératio
n continue
en temps
réel

Volume
estimé

Format des
données

Emplace
ment de
stockage

Description des
données

Durée de
stockage

Chemin pour accéder,
récupérer et
supprimer

Données

(lorsque
I'appareil est pris
en charge)

['appareil

données stockées sur
I'appareil peuvent étre
supprimées au moyen
d'un Hard Reset. Les
données cété serveur
peuvent étre
supprimeées en
supprimant le compte.
Les données peuvent
étre récupérées en
contactant
dpd@onspc.com.

4G Smartwatches
/ Feature Phones
with GPS

Emplacement

1KB Non,ala |Cloud

demande

Informations sur
la localisation

JSON/String

1an

Les données sont
accessibles dans
I'application. Les
données céteé serveur
peuvent étre
supprimées en
supprimant le compte.
Les données peuvent
étre récupérées en
contactant
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Alarmes

Alarmes activées [JSON/String |1KB Non Cloud

sur l'appareil

Tan

Accessible depuis
I'application/lI'appareil,
le cas échéant. Les
données céteé serveur
peuvent étre
supprimées en
supprimant le compte.
Les données peuvent
étre récupérées en
contactant
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Contacts

1KB Local /

Cloud

Nom. Numeéro de |[JSON/Strin Non

téléphone g

Tant que
I'appareil ou
le compte
reste actif

Les données sont
accessibles dans
I'application, le cas
échéant, et sur
I'appareil. Les données
stockées sur I'appareil
peuvent étre
supprimées au moyen
d'un Hard Reset. Les
données cété serveur
peuvent étre
supprimeées en
supprimant le compte.
Les données peuvent
étre récupérées en
contactant
dpd@onspc.com.

4G Smartwatches
| Feature Phones

Sauvegarde
des appareils

Sauvegarde des |[JSON Variable |[Non Cloud
parametres ou
des données

requise pour la
restauration de

I'appareil

30 jours

Les données cote
serveur peuvent étre
supprimeées en
supprimant le compte.
Les données peuvent
étre récupérées en
contactant
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Rendez-vous
médicaux

Rappels de Variable |[Non Cloud
rendez-vous
meédicaux
configurés par

['utilisateur

JSON/String

10 ans

Accessible via
I'application, le cas
échéant. Les données
coté serveur peuvent
étre supprimées en
supprimant le compte.

Les données peuvent
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Produit connecté

Nom des
données

Description des
données

Format des
données

Volume
estimé

Géneératio
n continue
en temps
réel

Emplace
ment de
stockage

Durée de
stockage

Chemin pour accéder,
récupérer et
supprimer

Données

étre récupérées en
contactant
dpd@onspc.com.

Smart Power
Devices

Statut

Etat de la
connexion

JSON/Strin
g

1KB

Non

Local /
Cloud

Non stocké

Accessible depuis
I'application.

Security Cameras

Données
d'activité

Statut, journal
d'événements,
audio/vidéo,
image

JSON/Strin
g

Etat,

journaux :
10K-50K.
Audio/Vid
éo/lmage

générale
ment 50
MB

Oui ou par
événemen
ts

Cloud,
serveur

européen.

Cyclique

Accessible via
I'application, le cas
échéant. Les données
coté serveur peuvent
étre supprimées en
supprimant le compte.
Les données peuvent
étre récupérées en
contactant
dpd@onspc.com. Pour
les données stockées
sur lI'appareil,
réinitialiser le produit
aux parametres d'usine.
Pour les données de
I'application stockées
localement, désinstaller
I'application afin de
supprimer les données
locales.

App associated
with the
connected
product

Notifications
aux
utilisateurs

Notifications
générées pour
informer
['utilisateur des
événements liés
a I'appareil ou au
service

JSON/String

Variable

Non

Cloud

45 jours

Accessible depuis
I'application. Les
données cété serveur
peuvent étre
supprimées en
supprimant le compte.
Les données peuvent
étre récupérées en
contactant
dpd@onspc.com.

En plus des données genérées par les produits connectés et accessibles a I'utilisateur, le service peut conserver certains dossiers
techniques nécessaires a la maintenance, la sécurité, le diagnostic et le bon fonctionnement de I'application et de la communication
avec les appareils. Ces journaux peuvent inclure des journaux généraux, des journaux d'API, des journaux de communication TCP et
des journaux d'erreurs de service, et sont conservés pour une periode maximale de 14 jours.

Le chemin pour accéder, récupérer et supprimer les données peut varier selon les produits connectés que vous utilisez.

Pour des informations sur le traitement et la divulgation des données conformément aux exigences du RGPD, veuillez consulter :

https://onspc.com/pages/politica-de-privacidad

4. Acceés, suppression et portabilité des données utilisateur

Les personnes physiques ou morales qui utilisent nos produits connectes, ci-apres dénommees « utilisateurs », ont le droit de demander
l'acces, I'effacement ou I'exportation des données générées ou collectées par les produits connectés, selon les modalités suivantes,

conformément au réglement sur les données :

Les utilisateurs peuvent demander I'acces, la suppression ou I'exportation des données générées/collectées par des produits connectés

liés a leur utilisateur via : dpd@onspc.com

o. Partage des données et satisfaction des requétes de données

Seuls les tiers autorisés avec le consentement explicite de I'utilisateur peuvent accéder aux données.

TEM C,
s 5’97/*/

nout®
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6. Mécanisme de sécurité et de protection des données

Pour garantir que les données genérées par les produits connectés fabriqués par Smart Products Connection S.A. soient totalement
sécurisées lors de la transmission, du stockage et de I'acces, I'entreprise adopte les mesures techniques et organisationnelles suivantes

Mise en ceuvre d'un chiffrement complet lors du stockage et de la transmission afin d'empécher l'acces, I'utilisation ou la divulgation
non autorisés des données (par exemple, en utilisant SSL pour chiffrer de nombreux services).

Révision réguliere des pratiques relatives a la collecte, au stockage et au traitement des données (y compris les mesures de sécurité
physique) afin d'éviter tout accés non autorisé ou toute manipulation de nos différents systemes et données.

Etablissement d'un mécanisme de gestion des droits d'accés afin d'autoriser I'accés aux données uniquement au personnel
nécessaire.

Réalisation de formations, de tests et d'autres activités liees a la sécurité et a la protection de la vie privée afin d'améliorer la
sensibilisation et les compétences des employés en matiere de protection des données.

Utilisation de normes internationales et reconnues par l'industrie pour protéger les données, ainsi que recherche active
d'accréditations pertinentes en matiere de sécurité et de protection de la vie privée.

/. Notes sur 'interopérabilité

Nous veillons a ce que le destinataire puisse traiter les données dans un format structuré, commun et lisible par machine, afin de répondre
aux exigences d'interopérabiliteé de I'article 33 de la loi sur les données.

8. Restrictions et interdictions d’utilisation des données

Sans l'autorisation écrite expresse de Smart Products Connection S.A. ou, sauf disposition de la loi, les données ne seront pas utilisées
aux fins suivantes :

Développer des produits concurrents.
Rétroconcevoir les algorithmes.
Utiliser les données pour obtenir des informations sur la situation économique, les actifs et les méthodes de production du fabricant

ou, le cas échéant, du détenteur des données.
Utiliser les données a des fins publicitaires ou pour créer des profils utilisateurs.

9. Comment nous mettons a jour

Nous publierons régulierement des informations mises a jour en fonction des exigences légales et des besoins de |'entreprise. Toutes
les mises a jour seront annonceées via le site officiel de I'entreprise et les canaux associés.
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Regulamento Europeu dos Dados (Data Act), Regulamento (UE) 2023/2854 do
Parlamento Europeu e do Conselho, de 15 de dezembro de 20235

Esta pagina inclui informacdes relevantes sobre o Regulamento Europeu dos Dados (Data Act) (Regulamento (UE) 2023/2854 do
Parlamento Europeu e do Conselho, de 13 de dezembro de 2023, relativo a regras harmonizadas sobre o acesso equitativo aos dados e
a sua utilizacao, e que altera o Regulamento (UE) 2017/2394 e a Diretiva (UE) 2020/1828) (o Data Act).

1. Detentor dos dados

o Website: www.onspc.com
« Nome da empresa: SMART PRODUCTS CONNECTION S.A.
« Morada: Leonardo da Vinci 14. 01510 Vitoria-Gasteiz, Espanha.

« Email: dpd@onspc.com

2. \lisdo geral dos produtos conectados

De acordo com o artigo 2.° da Lei dos Dados, entende-se por “produto conectado” um artigo que obtém, gera ou recolhe dados relativos
a sua utilizacao ou ao seu ambiente e que é capaz de comunicar dados do produto através de um servico de comunicacdes eletronicas,
uma ligacao fisica ou acesso no dispositivo, e cuja funcao principal ndo é o armazenamento, tratamento ou transmissao de dados em
nome de qualquer parte que nao seja o utilizador.

Oferecemos diferentes produtos conectados, cujas funcdes e informacdes adicionais estao descritas neste aviso.

3. Dados gerados/recolhidos por produtos conectados

Produto Nome dos Descricao dos |Formatode [Volume |Geracao |Localiza¢ |Duracaode |Caminho paraaceder,
conectado Dados dados Dados estimado |continua |aode armazenam (recuperar e eliminar
emtempo |[Armazen |ento Dados
real amento
Smartphones/Tab |Ativacdes Primeira JSON/Strin |64 bytes |Nao Cloud Desde que o |Contactar
lets/Smart ativacao do g dispositivo dpd@onspc.com.
Monitors/Meeting dispositivo ou conta
Board/Displays / permaneca
Fixed Wireless ativo
Phones/Earbuds/
Headphones
Smartphones/Tab [Sinal de vida |Sinal enviado JSON/Strin {240 Nao Cloud Desde que o |Contactar
lets/Smart pelos g bytes dispositivo dpd@onspc.com.
Monitors/Meeting dispositivos para ou conta
Board/Displays/Fi o servidor permaneca
xed Wireless indicando que ativo
Phones ainda estdo em
uso e ligados

Smartphones/Tab [Duracao da |Percentagem de |[JSON/Strin  |512 bytes |Sim Cloud Desde que o |Contactar
lets bateria e Bateria, Estado |g dispositivo dpd@onspc.com.

informacdes |da Bateria ou conta

sobre a permaneca

bateria ativo
Termostatos/eTR |Temperatura |[Temperatura Int 64 bytes [Sim Local / Nao -
V medida Cloud armazenado
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Produto
conectado

Nome dos
Dados

Descricao dos
dados

Formato de
Dados

Volume
estimado

Geracao
continua
em tempo
real

Localizac
aode
Armazen
amento

Duracao de
armazenam
ento

Caminho para aceder,
recuperar e eliminar

Dados

Bluetooth
Smartwatches

Informacao
Basica

Endereco Mac,
Nome do Modelo
do Dispositivo,
Numero da
Versao do
Firmware

Endereco
Mac: uint8

Qutros
dados:
String

1KB

Nao

Local /
Cloud

Desde que o
dispositivo
ou conta
permaneca
ativo

Os dados estao
acessiveis na aplicacao.
Definicdes — Sobre -
Detalhes. Os dados
armazenados no
servidor podem ser
eliminados ao eliminar a
conta. Os dados podem
ser recuperados
contactando
dpd@onspc.com.

Bluetooth
Smartwatches

Nivel da
Bateria

Nivel da Bateria

String

1KB

Local

Ciclico

Na aplicacao,
deslizando para baixo
no ecra principal, menu
rapido.

Bluetooth
Smartwatches

Dados de
Atividade

Passos,
frequéncia
cardiaca, Sp02,
nivel da bateria

JSON/Strin
g

640 KB

Sim

Local /
Cloud

Ciclico

Os dados estao
acessiveis na aplicacao.
Os dados do dispositivo
podem ser eliminados
através de Hard Reset.
Os dados armazenados
no servidor podem ser
eliminados ao eliminar a
conta. Os dados podem
ser recuperados
contactando
dpd@onspc.com.

Bluetooth
Smartwatches

Informacao
Processada

Exercicio, sono,
ciclo menstrual

JSON/Strin
g

llimitado

Sim

Cloud

Ciclico no
dispositivo,
permanente
no servidor
enquanto a
conta
permanecer
ativa

Os dados estao
acessiveis na aplicacao.
Os dados do dispositivo
podem ser eliminados
através de Hard Reset.
Os dados armazenados
no servidor podem ser
eliminados ao eliminar a
conta. Os dados podem
ser recuperados
contactando
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Informacao
Basica

Endereco Mac,
Nome do Modelo
do Dispositivo,
Numero da
Versao do
Firmware, IMEI

Endereco
Mac: uint8

Outros
dados:
String

1KB

Local /
Cloud

Desde que o
dispositivo
ou conta
permaneca
ativo

Acessivel a partir da
aplicacao. Definicoes -
Sobre - Detalhes. Os
dados armazenados no
servidor podem ser
eliminados ao eliminar a
conta. Os dados podem
ser recuperados
contactando
dpd@onspc.com.

4G Smartwatches
| Feature Phones

Nivel da
Bateria

Nivel da Bateria

String

1KB

Local

Ciclico

No ecra.

4G Smartwatches
| Feature Phones

Dados de
Atividade

Passos,
Frequéncia
Cardiaca
(quando o
dispositivo é
suportado)

JSON/Strin
g

Variavel

Sim

Local /
Cloud

Tano no
servidor,
ciclico no
dispositivo

Os dados estao
acessiveis na aplicacao.
Os dados do dispositivo
podem ser eliminados
através de Hard Reset.
Os dados armazenados
no servidor podem ser
eliminados ao eliminar a
conta. Os dados podem
ser recuperados
contactando
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Localizacao

Informacao de

JSON/Strin

1KB

Cloud

1ano

Os dados estao
acessiveis na aplicacao.



mailto:dpd@onspc.com
mailto:dpd@onspc.com
mailto:dpd@onspc.com
mailto:dpd@onspc.com
mailto:dpd@onspc.com

SMART PRODUCTS CONNECTION S.A.
Leonardo da Vinci 14 - 01510 Vitoria-Gasteiz. Spain
Apartado 110 - 01080 Vitoria-Gasteiz — Spain

human
by
design

TEM C,
O E”b‘}

53
®)

QNV-G
1S0 9001

SPC

Qug,,
now?

TEL +34 945 29 70 29 FAX +34 945 29 70 28

~
N

onspc.com

Produto
conectado

Nome dos
Dados

Descricao dos
dados

Formato de
Dados

Volume
estimado

Geracao
continua
em tempo
real

Localizac
aode
Armazen
amento

Duracao de
armazenam
ento

Caminho para aceder,
recuperar e eliminar

Dados

with GPS

localizacao

pedido

Os dados armazenados
no servidor podem ser
eliminados ao eliminar a
conta. Os dados podem
ser recuperados
contactando
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Alarmes

Alarmes ativados
no dispositivo

JSON/Strin
g

1KB

Cloud

1ano

Acessivel a partir da
aplicacao/dispositivo
quando aplicavel. Os
dados armazenados no
servidor podem ser
eliminados ao eliminar a
conta. Os dados podem
ser recuperados
contactando
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Contactos

Nome. Numero
de Telefone

JSON/Strin
g

1KB

Local /
Cloud

Desde que o
dispositivo
ou conta
permaneca
ativo

Os dados estao
acessiveis na aplicacao
quando aplicavel e no
dispositivo. Os dados
do dispositivo podem
ser eliminados através
de Hard Reset. Os
dados armazenados no
servidor podem ser
eliminados ao eliminar a
conta. Os dados podem
ser recuperados
contactando
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Backup de
dispositivos

Backup das
definicoes ou
dados
necessarios para
a restauracao do
dispositivo

JSON

Variavel

Nao

Cloud

30 dias

Os dados armazenados
no servidor podem ser
eliminados ao eliminar a
conta. Os dados podem
ser recuperados
contactando
dpd@onspc.com.

4G Smartwatches
/ Feature Phones

Consultas
médicas

Lembretes de
consultas
médicas
configuradas
pelo utilizador

JSON/Strin
g

Variavel

Nao

Cloud

10 anos

Acessivel a partir da
aplicacao quando
aplicavel. Os dados
armazenados no
servidor podem ser
eliminados ao eliminar a
conta. Os dados podem
ser recuperados
contactando
dpd@onspc.com.

Smart Power
Devices

Estado

Estado da
ligacao

JSON/Strin
g

1KB

Nao

Local /
Cloud

Nao
armazenado

Acessivel a partir da
aplicacao.

Security Cameras

Dados de
Atividade

Estado, Registo
de Eventos,
Audio/Video,
Imagem

JSON/Strin
g

Estado,
registos:
10K-50K.
Audio/Vid
eo/lmage
m:
normalme
nte 50
MB

Sim ou por
eventos

Cloud,
servidor
europeu.

Ciclico

Acessivel a partir da
aplicagao quando
aplicavel. Os dados
armazenados no
servidor podem ser
eliminados ao eliminar a
conta. Os dados podem
ser recuperados
contactando
dpd@onspc.com. No
caso de dados
armazenados no
dispositivo, repor o
produto para as
definicdes de fabrica.
Para os dados da app
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Produto Nome dos |Descricaodos |Formatode [Volume |Geracao |Localiza¢c |Duracaode [Caminho para aceder,
conectado Dados dados Dados estimado |continua |aode armazenam (recuperar e eliminar
emtempo |Armazen |ento Dados
real amento
armazenados
localmente, desinstalar
a app para eliminar os
dados locais.
App associated Notificacdes |Notificacoes JSON/Strin  |Variavel Nao Cloud 45 dias Acessivel a partir da
with the ao Utilizador |geradas para g aplicacao. Os dados
connected informar o armazenados no
product utilizador sobre servidor podem ser
eventos do eliminados ao eliminar a
dispositivo ou do conta. Os dados podem
servigco ser recuperados
contactando
dpd@onspc.com.

Para além dos dados gerados pelos produtos conectados e acessiveis ao utilizador, o servico pode manter certos registos técnicos
necessarios para a manutenc¢ao, segurancga, diagndstico e correta operagao da aplicacdo e comunicagao com os dispositivos. Estes
registos podem incluir registos gerais, registos de API, registos de comunicacao TCP e registos de erros de servico, e sao mantidos
por um periodo maximo de 14 dias.

O caminho para aceder, recuperar e eliminar dados pode variar consoante os produtos conectados que utiliza.
Para informacdes sobre o tratamento e divulgacdo de dados em conformidade com os requisitos do RGPD, por favor consulte:

https://onspc.com/pages/politica-de-privacidad

4. Acesso, eliminacédo e portabilidade dos dados dos utilizadores

As pessoas fisicas ou juridicas que utilizem os nossos produtos conectados, doravante denominados "utilizadores", tém o direito de
solicitar o acesso, 0 apagamento ou a exportagcao dos dados gerados ou recolhidos por produtos conectados das seguintes formas, de

acordo com a Lei dos Dados:

Os utilizadores podem solicitar acesso, eliminagao ou exportacao de dados gerados/recolhidos por produtos conectados relacionados
com o seu utilizador através de: dpd@onspc.com

5. Partilha de Dados e Cumprimento de Pedidos de Dados

Apenas terceiros autorizados com consentimento explicito do utilizador podem aceder aos dados.

6. Mecanismo de sequranca e protecdo de dados

Para garantir que os dados gerados pelos produtos conectados fabricados pela Smart Products Connection S.A. sdo completamente
seguros durante a transmissdo, armazenamento e acesso, a empresa adota as seguintes medidas técnicas e organizacionais de

seguranca:

- Implementacao de encriptacao de seguranga completa durante o armazenamento e a transmissao para evitar acessos, utilizagées
ou divulgacao nao autorizados de dados (por exemplo, utilizando SSL para encriptar muitos servicos).

- Revisao regular das praticas relativas a recolha, armazenamento e tratamento de dados (incluindo medidas de seguranca fisica)
para evitar acessos nao autorizados ou manipulacao dos nossos varios sistemas e dados.

- Estabelecimento de um mecanismo de gestao de direitos de acesso para autorizar o acesso aos dados apenas ao pessoal
necessario.

- Realizacao de formacao, testes e outras atividades relacionadas com a segurancga e a protecao da privacidade para melhorar a
consciencializacao e a competéncia dos colaboradores em matéria de protecao de dados.

- Utilizacdo de normas internacionais e reconhecidas pela industria para proteger os dados, bem como procura ativa de acreditagdes
relevantes em matéria de seguranca e protecao da privacidade.
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/. Notas de Interoperabilidade

Garantimos que o destinatario pode processar os dados nhum formato estruturado, comum e legivel por maquina, de modo a cumprir 0s
requisitos de interoperabilidade do Artigo 33 da Lei dos Dados.

8. Restricdes e proibicdes ao uso de dados

Sem a autorizagao expressa por escrito da Smart Products Connection S.A. ou, salvo o que exigido por lei, os dados nao serao utilizados

para os seguintes fins:

- Desenvolver produtos concorrentes.
- Engenharia inversa de algoritmos.
Utilizar os dados para obter informacdes sobre a situacao econdmica, os ativos e os métodos de producao do fabricante ou,

quando aplicavel, do detentor dos dados.
Utilizar os dados para fins publicitarios ou para criar perfis de utilizador.

9. Como Atualizamos

Publicaremos informacdes atualizadas regularmente com base nos requisitos legais e nas necessidades do negocio. Todas as
atualizacbes serao anunciadas através do site oficial da empresa e dos canais relacionados.
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Regolamento europeo sui dati (Data Act), Regolamento (UE) 2023/2854 del
Parlamento europeo e del Consiglio, del 15 dicembre 2023

Questa pagina include informazioni rilevanti sul Regolamento europeo sui dati (Data Act) (Regolamento (UE) 2023/2854 del Parlamento
europeo e del Consiglio, del 13 dicembre 2023, relativo a norme armonizzate sull'accesso equo ai dati e sul loro utilizzo, e che modifica
il Regolamento (UE) 2017/2394 e la Direttiva (UE) 2020/1828) (il Data Act).

1. Titolare dei dati

o Sito web: www.onspc.com
« Nome azienda: SMART PRODUCTS CONNECTION S.A.
. Indirizzo: Leonardo da Vinci 14. 01510 Vitoria-Gasteiz, Spagna.

« Email: dpd@onspc.com

2. Panoramica dei prodotti connessi

Ai sensi dell'articolo 2 del Data Act, per “prodotto connesso” si intende un articolo che ottiene, genera o raccoglie dati relativi al suo
utilizzo o al suo ambiente ed & in grado di comunicare i dati del prodotto tramite un servizio di comunicazione elettronica, una connessione
fisica o I'accesso sul dispositivo, e la cui funzione principale non & l'archiviazione, il trattamento o la trasmissione di dati per conto di una
parte diversa dall'utente.

Offriamo diversi prodotti connessi, le cui funzioni e informazioni aggiuntive sono descritte nel presente avviso.

3. Dati generati/raccolti dai prodotti connessi

Prodotto Nome dei Descrizione dei |[Formato dei [Volume |Generazio |Posizione |Durata di Percorso per
connesso dati dati dati stimato |ne di archiviazion |accedere, recuperare
continua |stoccaggi |e ed eliminare
intempo |0 Dati
reale
Smartphones/Tab |Attivazioni  |Prima JSON/Strin |64 bytes |No Cloud Finché il Contatta
lets/Smart attivazione del |g dispositivo o |dpd@onspc.com.
Monitors/Meeting dispositivo ['account
Board/Displays / rimane attivo
Fixed Wireless
Phones/Earbuds/
Headphones
Smartphones/Tab [Segno di Segnale inviato [JSON/Strin {240 No Cloud Finché il Contatta
lets/Smart vita dai dispositivi al |g bytes dispositivo o |dpd@onspc.com.
Monitors/Meeting server che ['account
Board/Displays/Fi indica che sono rimane attivo
xed Wireless ancora in uso e
Phones connessi
Smartphones/Tab |Durata della |Percentuale JSON/Strin {512 bytes |Si Cloud Finché il Contatta
lets batteria e della batteria, g dispositivo o |dpd@onspc.com.
informazioni |stato della ['account
sulla batteria |batteria rimane attivo
Termostati/eTRV |Temperatura |[Temperatura Int 64 bytes |Si Locale / Non -
misurata Cloud memorizzato
Bluetooth Informazioni |Indirizzo MAC, [Indirizzo 1KB No Locale / Finché il | dati sono accessibili



http://www.onspc.com/
mailto:dpd@onspc.com
mailto:dpd@onspc.com
mailto:dpd@onspc.com
mailto:dpd@onspc.com

nout®

N

human SMART PRODUCTS CONNECTION S.A.
by Leonardo da Vinci 14 - 01510 Vitoria-Gasteiz. Spain M,
spc design Apartado 110 - 01080 Vitoria-Gasteiz — Spain g;; <
DNV-G
TEL +34 945 29 70 29 FAX +34 945 29 70 28 \lsosom
onspc.com
Prodotto Nome dei Descrizione dei |[Formato dei |Volume |Generazio [Posizione |Duratadi Percorso per
connesso dati dati dati stimato  |ne di archiviazion |accedere, recuperare
continua |stoccaggi |e ed eliminare
intempo |0 Dati
reale
Smartwatches di base nome del MAC: uint8 Cloud dispositivo o |nell'app. Impostazioni —
modello del Altri dati- ['account Informazioni — Dettagi. |
. .. ri dati: . . .
dispositivo, String rimane attivo |dati lato server possono
numero di essere eliminati
versione del eliminando I'account. |
firmware dati possono essere
recuperati contattando
dpd@onspc.com.
Bluetooth Livello della |Livello della String 1KB No Locale Ciclico Nell'app, scorrendo
Smartwatches batteria batteria verso il basso sulla
schermata principale,
menu veloce.
Bluetooth Dati di attivita |Passi, frequenza |[JSON/Strin (640 KB Si Locale / Ciclico | dati sono accessibili
Smartwatches cardiaca, Sp0O2, |g Cloud dall'app. | dati sul
livello batteria dispositivo possono
essere eliminati tramite
Hard Reset. | dati lato
server possono essere
eliminati eliminando
I'account. | dati
pOSSONo essere
recuperati contattando
dpd@onspc.com.
Bluetooth Informazioni |Esercizio, sonno, [JSON/Strin [lllimitato  |Si Cloud Ciclico sul | dati sono accessibili
Smartwatches elaborate ciclo mestruale |g dispositivo, dall'app. | dati sul
permanente |dispositivo possono
sul server essere eliminati tramite
finché Hard Reset. | dati lato
I'account server possono essere
rimane attivo |eliminati eliminando
I'account. | dati
pOSSONO essere
recuperati contattando
dpd@onspc.com.
4G Smartwatches |Informazioni |Indirizzo MAC, |Indirizzo 1KB No Locale / Finché il Accessibile dall'app.
| Feature Phones |di base nome del MAC: uint8 Cloud dispositivo o |Impostazioni -
modello del Altri dati: ['account Informazioni — Dettagli. |
X e ati: . . .
dispositivo, Strin rimane attivo |dati lato server possono
) g ST
numero di essere eliminati
versione del eliminando I'account. |
firmware, IMEI dati possono essere
recuperati contattando
dpd@onspc.com.
4G Smartwatches [Livello della [Livello della String 1KB No Locale Ciclico Sullo schermo.
| Feature Phones |batteria batteria
4G Smartwatches |Dati di attivita [Passaggi, JSON/Strin  |Variabile |Si Locale / 1anno sul | dati sono accessibili
| Feature Phones frequenza g Cloud server, ciclo |dall'app. | dati sul
cardiaca sul dispositivo possono
(quando il dispositivo essere eliminati tramite
dispositivo e Hard Reset. | dati lato
supportato) server possono essere
eliminati eliminando
I'account. | dati
pOSsSOno essere
recuperati contattando
dpd@onspc.com.
4G Smartwatches |Posizione Informazioni JSON/String |1KB No, su Cloud 1Tanno | dati sono accessibili
| Feature Phones sulla posizione richiesta nell'app. | dati lato

with GPS

server possono essere
eliminati eliminando
I'account. | dati
pOSSONo essere

recuperati contattando
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Prodotto Nome dei Descrizione dei |[Formato dei |Volume |Generazio [Posizione |Duratadi Percorso per
connesso dati dati dati stimato  |ne di archiviazion |accedere, recuperare
continua |stoccaggi |e ed eliminare
intempo |o Dati
reale
dpd@onspc.com.
4G Smartwatches |Allarmi Allarmi attivati JSON/Strin  |1KB No Cloud 1Tanno Accessibili
| Feature Phones sul dispositivo  |g dall'app/dispositivo
quando applicabile. |
dati lato server possono
essere eliminati
eliminando I'account. |
dati possono essere
recuperati contattando
dpd@onspc.com.
4G Smartwatches |[Contatti Nome. Numero |[JSON/Strin |[1KB No Locale / Finché il | dati sono accessibili
| Feature Phones di telefono g Cloud dispositivo o  |nell'app quando
I'account applicabile e sul
rimane attivo |dispositivo. | dati sul
dispositivo possono
essere eliminati tramite
Hard Reset. | dati lato
server possono essere
eliminati eliminando
I'account. | dati
pOSSONO essere
recuperati contattando
dpd@onspc.com.
4G Smartwatches |Backup del |Backup delle JSON Variabile |No Cloud 30 giorni | dati lato server
| Feature Phones |dispositivo  |impostazioni o pOSSoOno essere
dei dati eliminati eliminando
necessari per il I'account. | dati
ripristino del pOSSoOno essere
dispositivo recuperati contattando
dpd@onspc.com.
4G Smartwatches |[Appuntamenti|Promemoria per |[JSON/Strin |Variabile [No Cloud 10 anni Accessibile dall'app
| Feature Phones |medici appuntamenti g quando applicabile. |
medici dati lato server possono
configurati essere eliminati
dall'utente eliminando I'account. |
dati possono essere
recuperati contattando
dpd@onspc.com.
Smart Power Stato Stato della JSON/Strin  |1KB No Locale / Non Accessibile dall'app.
Devices connessione g Cloud memorizzato
Security Cameras |Dati di attivita |Stato, Registro |[JSON/Strin  [Stato, Si, o per Cloud, Ciclico Accessibile dall'app
Eventi, g registri: eventi server quando applicabile. |
Audio/Video, T10K-50K. europeo. dati lato server possono
Immagine Audio/Vid essere eliminati
eo/Immag eliminando I'account. |
ine: dati possono essere
normalme recuperati contattando
nte 50 dpd@onspc.com. Peri
MB dati memorizzati sul
dispositivo, ripristinare il
prodotto alle
impostazioni di
fabbrica. Per i dati
dell'app memorizzati
localmente, disinstallare
I'app per eliminare i dati
locali.
App associated Notifiche agli |Notifiche JSON/Strin  |Variabile |No Cloud 45 giorni Accessibile dall'app. |
with the utenti generate per g dati lato server possono
connected informare essere eliminati
product ['utente sugli eliminando I'account. |
eventi del dati possono essere
dispositivo o del recuperati contattando
servizio dpd@onspc.com.
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Oltre ai dati generati dai prodotti connessi e accessibili all'utente, il servizio pud mantenere determinati registri tecnici necessari per
la manutenzione, la sicurezza, la diagnosi e il corretto funzionamento dell'applicazione e della comunicazione con i dispositivi. Questi
log possono includere log generali, log API, log di comunicazione TCP e log di errore di servizio, e sono conservati per un periodo
massimo di 14 giorni.

Il percorso per accedere, recuperare ed eliminare i dati puo variare a seconda dei prodotti connessi che utilizzi.
Per informazioni sul trattamento e la divulgazione dei dati in conformita con i requisiti GDPR, si prega di consultare:
https://onspc.com/pages/politica-de-privacidad

4. Accesso, cancellazione e portabilita dei dati utente

Le persone fisiche o giuridiche che utilizzano i nostri prodotti connessi, di seguito denominate "utenti", hanno il diritto di richiedere
I'accesso, la cancellazione o I'esportazione dei dati generati o raccolti dai prodotti connessi nei seguenti modi, in conformita con il Data
Act:

Gli utenti possono richiedere I'accesso, la cancellazione o I'esportazione dei dati generati/raccolti dai prodotti connessi relativi al proprio
utente tramite: dpd@onspc.com

5. Condivisione dei dati e esecuzione delle richieste di dati

Solo terze parti autorizzate con il consenso esplicito dell'utente possono accedere ai dati.

6. Meccanismo di sicurezza e protezione dei dati

Per garantire che i dati generati dai prodotti connessi fabbricati da Smart Products Connection S.A. siano pienamente protetti durante la
trasmissione, I'archiviazione e I'accesso, I'azienda adotta le seguenti misure tecniche e organizzative di sicurezza:

- Implementazione di una crittografia completa durante I'archiviazione e la trasmissione per prevenire accessi, usi o divulgazioni non
autorizzati dei dati (ad esempio, utilizzando SSL per crittografare molti servizi).

- Revisione periodica delle pratiche relative alla raccolta, all'archiviazione e al trattamento dei dati (incluse le misure di sicurezza
fisica) per prevenire accessi hon autorizzati 0 manomissioni dei nostri sistemi e dati.

- Definizione di un meccanismo di gestione dei diritti di accesso per autorizzare I'accesso ai dati solo al personale necessario.

- Conduzione di attivita di formazione, test e altre attivita relative alla sicurezza e alla protezione della privacy per migliorare la
consapevolezza e la competenza dei dipendenti in materia di protezione dei dati.

- Utilizzo di standard internazionali e riconosciuti dal settore per proteggere i dati, nonché ricerca attiva di accreditamenti pertinenti
in materia di sicurezza e protezione della privacy.

/. Note sull’interoperabilita

Garantiamo che il destinatario possa elaborare i dati in un formato strutturato, comune e leggibile da macchina, al fine di soddisfare i
requisiti di interoperabilita previsti dall'Articolo 33 del Data Act.

8. Restrizioni e divieti sull’'uso dei dati

Senza l'autorizzazione scritta esplicita di Smart Products Connection S.A. oppure, salvo quanto previsto dalla legge, i dati non saranno
utilizzati per i seguenti scopi:

- Sviluppare prodotti concorrenti.

- Effettuare il reverse engineering degli algoritmi.

- Utilizzare i dati per ottenere informazioni sulla situazione economica, sugli asset e sui metodi di produzione del produttore o, ove
applicabile, del titolare dei dati.

- Utilizzare i dati per scopi pubblicitari o per creare profili utente.
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9. Come Aggiorniamo
Pubblicheremo informazioni aggiornate regolarmente in base ai requisiti legali e alle esigenze aziendali. Tutti gli aggiornamenti saranno

annunciati tramite il sito ufficiale dell'azienda e i canali correlati.
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EU-Datengesetz (Data Act), Verordnung (EU) 2023/2854 des Europaischen
Parlaments und des Rates vom 13. Dezember 2023

Diese Seite enthalt relevante Informationen zum EU-Datengesetz (Data Act) (Verordnung (EU) 2023/2854 des Europaischen Parlaments
und des Rates vom 13. Dezember 2023 Uber harmonisierte Vorschriften fur einen fairen Datenzugang und eine faire Datennutzung sowie
zur Anderung der Verordnung (EU) 2017/2394 und der Richtlinie (EU) 2020/1828) (der Data Act).

1. Dateninhaber

o Website: www.onspc.com
o Firmenname: SMART PRODUCTS CONNECTION S.A.
« Adresse: Leonardo da Vinci 14. 01510 Vitoria-Gasteiz, Spanien.

. E-Mail: dpd@onspc.com

2. Uberblick Gber verbundene Produkte

Geman Artikel 2 des Data Act bezeichnet ,verbundenes Produkt” einen Gegenstand, der Daten Uber seine Nutzung oder Umgebung
erhalt, erzeugt oder sammelt und in der Lage ist, Produktdaten uber einen elektronischen Kommunikationsdienst, eine physische
Verbindung oder einen Zugriff auf dem Gerat zu Ubermitteln, und dessen Hauptfunktion nicht in der Speicherung, Verarbeitung oder
Ubertragung von Daten im Auftrag einer anderen Partei als des Nutzers besteht.

Wir bieten verschiedene verbundene Produkte an, deren Funktionen und weitere Informationen in dieser Mitteilung beschrieben sind.

3. Daten, die von verbundenen Produkten generiert/gesammelt werden

Verbundenes Datenname |Beschreibung [Datenforma |Geschatz [Kontinuier [Speichero [Speicherdau [Pfad zum Zugriff,
Produkt der Daten t tes liche rt er Wiederherstellen und
Volumen [Erzeugun Loschen
gin
Echtzeit Daten
Smartphones/Tab |Aktivierunge |Erste JSON/Strin |64 bytes |Nein Cloud Solange das  |Kontaktieren Sie
lets/Smart n Gerateaktivierun |g Gerat oder dpd@onspc.com.
Monitors/Meeting g das Konto
Board/Displays / aktiv bleibt
Fixed Wireless
Phones/Earbuds/
Headphones
Smartphones/Tab [Lebenszeich |Signal, das von |JSON/Strin |240 Nein Cloud Solange das  |[Kontaktieren Sie
lets/Smart en Geraten an den |g bytes Gerat oder dpd@onspc.com.
Monitors/Meeting Server gesendet das Konto
Board/Displays/Fi wird, das aktiv bleibt
xed Wireless anzeigt, dass sie
Phones noch genutzt
und verbunden
sind

Smartphones/Tab |Batterielaufz |Batterieprozents [JSON/Strin  |512 bytes |Ja Cloud Solange das  |[Kontaktieren Sie
lets eit und atz, g Gerat oder dpd@onspc.com.

Akkuinformat |Batteriestatus das Konto

ionen aktiv bleibt
Thermostate/eTR |Temperatur |Gemessene Int 64 bytes |Ja Lokal / Nicht -
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Verbundenes
Produkt

Datenname

Beschreibung
der Daten

Datenforma
t

Geschatz
tes
Volumen

Kontinuier
liche
Erzeugun
gin
Echtzeit

Speichero
rt

Speicherdau
er

Pfad zum Zugriff,
Wiederherstellen und
Loschen

Daten

\Y

Temperatur

Cloud

gespeichert

Bluetooth
Smartwatches

Grundinforma
tionen

Mac-Adresse,
Geratemodellna
me, Firmware-
Versionsnummer

Mac-
Adresse:
uint8

Weitere
Daten:
String

1KB

Nein

Lokal /
Cloud

Solange das
Gerat oder
das Konto
aktiv bleibt

Die Daten sind in der
App zuganglich.
Einstellungen — Uber —
Details. Serverseitige
Daten kdnnen durch
Léschen des Kontos
geloscht werden. Daten
kdnnen durch
Kontaktaufnahme mit
dpd@onspc.com
abgerufen werden.

Bluetooth
Smartwatches

Batteriestand

Batteriestand

String

1KB

Nein

Lokal

Zyklisch

In der App, wenn man
auf dem
Hauptbildschirm nach
unten wischt,
Schnellmend.

Bluetooth
Smartwatches

Aktivitatsdate
n

Schritte,
Herzfrequenz,
Sp02,
Batteriestand

JSON/Strin
g

640 KB

Ja

Lokal /
Cloud

Zyklisch

Die Daten sind in der
App zuganglich. Daten
auf dem Gerat kdnnen
per Hard Reset geldscht
werden. Serverseitige
Daten konnen durch
Léschen des Kontos
geloscht werden. Daten
kdnnen durch
Kontaktaufnahme mit
dpd@onspc.com
abgerufen werden.

Bluetooth
Smartwatches

Verarbeitete
Informationen

Sport, Schlaf,
Menstruationszy
klus

JSON/Strin
g

Unbegren
zt

Ja

Cloud

Zyklisch auf
dem Gerat,
dauerhaft auf
dem Server,
solange das
Konto aktiv
bleibt

Die Daten sind in der
App zuganglich. Daten
auf dem Gerat kdnnen
per Hard Reset geldscht
werden. Serverseitige
Daten konnen durch
Léschen des Kontos
geldéscht werden. Daten
kdnnen durch
Kontaktaufnahme mit
dpd@onspc.com
abgerufen werden.

4G Smartwatches
/ Feature Phones

Grundinforma
tionen

Mac-Adresse,
Geratemodellna
me, Firmware-
Versionsnummer
, IMEI

Mac-
Adresse:
uint8

Weitere
Daten:
String

1KB

Nein

Lokal /
Cloud

Solange das
Gerat oder
das Konto
aktiv bleibt

Uber die App
zuganglich.
Einstellungen - Uber -
Details. Serverseitige
Daten konnen durch
Léschen des Kontos
geldéscht werden. Daten
konnen durch
Kontaktaufnahme mit
dpd@onspc.com
abgerufen werden.

4G Smartwatches
| Feature Phones

Batteriestand

Batteriestand

String

1KB

Nein

Lokal

Zyklisch

Auf dem Bildschirm.

4G Smartwatches
| Feature Phones

Aktivitatsdate
n

Schritte,
Herzfrequenz
(wenn das Gerat
unterstitzt wird)

JSON/Strin
g

Variable

Ja

Lokal /
Cloud

1Jahr auf
Server,
zyklisch auf
dem Gerat

Die Daten sind in der
App zuganglich. Daten
auf dem Gerat kdnnen
per Hard Reset geldscht
werden. Serverseitige
Daten kdnnen durch
Ldschen des Kontos
geldscht werden. Daten
kdnnen durch
Kontaktaufnahme mit
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Verbundenes
Produkt

Datenname

Beschreibung
der Daten

Datenforma
t

Geschatz
tes
Volumen

Kontinuier
liche
Erzeugun
gin
Echtzeit

Speichero
rt

Speicherdau
er

Pfad zum Zugriff,
Wiederherstellen und
Loschen

Daten

dpd@onspc.com
abgerufen werden.

4G Smartwatches
/ Feature Phones
with GPS

Standort

Standortinformati
onen

JSON/String

1KB

Nein, auf
Abruf

Cloud

1 Jahr

Die Daten sind in der
App zuganglich.
Serverseitige Daten
kdnnen durch Loschen
des Kontos geldscht
werden. Daten kénnen
durch Kontaktaufnahme
mit dpd@onspc.com
abgerufen werden.

4G Smartwatches
/ Feature Phones

Alarme

Alarme auf dem
Gerat eingestellt

JSON/String

1KB

Nein

Cloud

1 Jahr

Uber die App/das Gerat
zuganglich, sofern
anwendbar.
Serverseitige Daten
konnen durch Loschen
des Kontos geldscht
werden. Daten kdnnen
durch Kontaktaufnahme
mit dpd@onspc.com
abgerufen werden.

4G Smartwatches
/ Feature Phones

Kontakte

Name.
Telefonnummer

JSON/Strin
g

1KB

Nein

Lokal /
Cloud

Solange das
Gerat oder
das Konto
aktiv bleibt

Daten sind in der App,
sofern anwendbar, und
auf dem Gerat
zuganglich. Daten auf
dem Gerat konnen per
Hard Reset geldscht
werden. Serverseitige
Daten konnen durch
Léschen des Kontos
geldéscht werden. Daten
kdnnen durch
Kontaktaufnahme mit
dpd@onspc.com
abgerufen werden.

4G Smartwatches
/ Feature Phones

Geratesicheru
ng

Sicherung von
Einstellungen
oder Daten, die
fur die
Geratewiederher
stellung
erforderlich sind

JSON

Variable

Nein

Cloud

30 Tage

Serverseitige Daten
konnen durch Loschen
des Kontos geldscht
werden. Daten kdnnen
durch Kontaktaufnahme
mit dpd@onspc.com
abgerufen werden.

4G Smartwatches
/ Feature Phones

Arzttermine

Benutzerdefiniert
e Erinnerungen
an medizinische
Termine

JSON/String

Variable

Nein

Cloud

10 Jahre

Uber die App
zuganglich, sofern
anwendbar.
Serverseitige Daten
kdnnen durch Loschen
des Kontos geldscht
werden. Daten kdnnen
durch Kontaktaufnahme
mit dpd@onspc.com
abgerufen werden.

Smart Power
Devices

Status

Verbindungsstat
us

JSON/Strin
g

1KB

Nein

Lokal /
Cloud

Nicht
gespeichert

Uber die App
zuganglich.

Security Cameras

Aktivitatsdate
n

Status,
Ereignisprotokoll,
Audio/Video, Bild

JSON/Strin
g

Status,
Aufzeich
nungen:
10K-50K.
Audio/Vid
eo/Bild:
typisch
50 MB

Ja oder
durch
Ereignisse

Cloud,
europaisc
her
Server.

Zyklisch

Uber die App
zuganglich, sofern
anwendbar.
Serverseitige Daten
kdnnen durch Léschen
des Kontos geldscht
werden. Daten kdnnen
durch Kontaktaufnahme
mit dpd@onspc.com
abgerufen werden. Flr
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Verbundenes Datenname |Beschreibung |Datenforma |Geschatz [Kontinuier (Speichero [Speicherdau [Pfad zum Zugriff,
Produkt der Daten t tes liche rt er Wiederherstellen und
Volumen |Erzeugun Loschen
gin
Echtzeit Daten
auf dem Gerat
gespeicherte Daten
kann das Produkt auf
Werkseinstellungen
zuruckgesetzt werden.
Fuar lokal gespeicherte
App-Daten kann die
App deinstalliert
werden, um lokale
Daten zu I6schen.
App associated Benutzerbena|Benachrichtigun |JSON/String |Variable |Nein Cloud 45 Tage Uber die App
with the chrichtigunge |gen, die den zuganglich.
connected n Nutzer Uber Serverseitige Daten
product Gerate- oder kdonnen durch Loschen

Dienstereignisse
informieren

des Kontos geldscht
werden. Daten kdnnen
durch Kontaktaufnahme
mit dpd@onspc.com
abgerufen werden.

Zusatzlich zu den von den verbundenen Produkten generierten und flir den Nutzer zuganglichen Daten kann der Dienst bestimmte
technische Aufzeichnungen speichern, die fur Wartung, Sicherheit, Diagnose und korrekten Betrieb der Anwendung sowie die
Kommunikation mit den Geraten notwendig sind. Diese Logs konnen allgemeine Logs, API-Logs, TCP-Kommunikationsprotokolle und
Servicefehler-Logs umfassen und werden fur einen maximalen Zeitraum von 14 Tagen aufbewahrt.

Der Weg zum Zugriff, zur Wiederherstellung und zum Loschen von Daten kann je nach angeschlossenen Produkten variieren.

Informationen zur Datenverarbeitung und Offenlegung geman den Anforderungen der DSGVO finden Sie unter:

https://onspc.com/pages/politica-de-privacidad

4. Zugriff, L6schung und Portabilitat von Benutzerdaten

Naturliche oder juristische Personen, die unsere verbundenen Produkte nutzen, nachfolgend ,Nutzer” genannt, haben gemaB dem Data
Act das Recht, Zugriff auf die von verbundenen Produkten erzeugten oder gesammelten Daten sowie deren Léschung oder Export zu

verlangen.

Nutzer kdnnen den Zugriff, die Léschung oder den Export der von verbundenen Produkten erzeugten oder gesammelten Daten Uber
folgende Adresse beantragen: dpd@onspc.com

0. Datenaustausch und Erfullung von Datenanfragen

Nur autorisierte Dritte mit ausdrtcklicher Zustimmung des Nutzers kdnnen auf die Daten zugreifen.

6. Sicherheits- und Datenschutzmechanismus

Um sicherzustellen, dass die von den von Smart Products Connection S.A. hergestellten verbundenen Produkten erzeugten Daten
wahrend der Ubertragung, Speicherung und des Zugriffs vollstandig sicher sind, ergreift das Unternehmen folgende technische und

organisatorische SicherheitsmaBnahmen:

- Implementierung einer vollstdndigen Sicherheitsverschliisselung wahrend der Speicherung und Ubertragung, um unbefugten
Zugriff, Nutzung oder Offenlegung von Daten zu verhindern (z. B. die Verwendung von SSL zur Verschlisselung vieler Dienste).

- RegelmaBige Uberpriifung der Verfahren zur Datenerfassung, Datenspeicherung und Datenverarbeitung einschlieBlich physischer

SicherheitsmaBnahmen, um unbefugten Zugriff auf unsere Systeme und Daten oder deren Manipulation zu verhindern.
- Einrichtung eines Zugriffsrechtsmanagement-Mechanismus, der den Zugriff auf Daten nur fur notwendiges Personal erlaubt.

- Durchfihrung von Schulungen, Tests und anderen Aktivitaten im Bereich Sicherheit und Datenschutz, um das Bewusstsein und

die Kompetenz der Mitarbeiter im Datenschutz zu verbessern.
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- Verwendung internationaler und branchenweit anerkannter Standards zum Schutz der Daten sowie aktive Anstrebung relevanter
Akkreditierungen fur Sicherheit und Datenschutz.

/. Interoperabilitdtshinweise

Wir stellen sicher, dass der Empfanger die Daten in einem strukturierten, gemeinsamen und maschinenlesbaren Format verarbeiten kann,
um die Interoperabilitatsanforderungen von Artikel 33 des Data Act zu erfillen.

8. Einschrankungen und Verbote der Nutzung von Daten

Ohne die ausdruckliche schriftliche Genehmigung von Smart Products Connection S.A. oder, sofern es nicht gesetzlich vorgeschrieben
ist, werden die Daten nicht fur folgende Zwecke verwendet:

- Entwicklung konkurrierender Produkte.

- Reverse Engineering von Algorithmen.

- Nutzung der Daten, um Informationen Uber die wirtschaftliche Lage, Vermodgenswerte und Produktionsmethoden des Herstellers
oder, soweit anwendbar, des Dateninhabers zu erhalten.

- Verwendung der Daten zu Werbezwecken oder zur Erstellung von Nutzerprofilen.

9. Wie wir aktualisieren

Wir veroffentlichen regelmaBig aktualisierte Informationen basierend auf rechtlichen Anforderungen und geschéaftlichen Bedurfnissen.
Alle Updates werden Uber die offizielle Website des Unternehmens und die zugehdrigen Kanale bekanntgegeben.



